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Apresentacao e-Tec Brasil

Prezado estudante,
Bem-vindo a Rede e-Tec Brasil!

Vocé faz parte de uma rede nacional de ensino, que por sua vez constitui
uma das acdes do Pronatec - Programa Nacional de Acesso ao Ensino Téc-
nico e Emprego. O Pronatec, instituido pela Lei n°® 12.513/2011, tem como
objetivo principal expandir, interiorizar e democratizar a oferta de cursos de
Educacao Profissional e Tecnolégica (EPT) para a populacdo brasileira propi-
ciando caminho de o acesso mais rapido ao emprego.

E neste ambito que as acdes da Rede e-Tec Brasil promovem a parceria entre
a Secretaria de Educacao Profissional e Tecnolégica (SETEC) e as instancias
promotoras de ensino técnico como os Institutos Federais, as Secretarias de
Educacao dos Estados, as Universidades, as Escolas e Colégios Tecnolégicos
e o Sistema S.

A educacao a distancia no nosso pais, de dimensdes continentais e grande
diversidade regional e cultural, longe de distanciar, aproxima as pessoas ao
garantir acesso a educacao de qualidade, e promover o fortalecimento da
formacdo de jovens moradores de regides distantes, geograficamente ou
economicamente, dos grandes centros.

A Rede e-Tec Brasil leva diversos cursos técnicos a todas as regides do pals,
incentivando os estudantes a concluir o ensino médio e realizar uma forma-
cdo e atualizacdo continuas. Os cursos sao ofertados pelas instituicoes de
educacao profissional e o atendimento ao estudante é realizado tanto nas
sedes das instituicbes quanto em suas unidades remotas, os polos.

Os parceiros da Rede e-Tec Brasil acreditam em uma educacao profissional
qualificada — integradora do ensino médio e educacao técnica, - é capaz de
promover o cidadao com capacidades para produzir, mas também com auto-
nomia diante das diferentes dimensdes da realidade: cultural, social, familiar,
esportiva, politica e ética.

Noés acreditamos em vocé!
Desejamos sucesso na sua formacao profissional!

Ministério da Educacdo
Dezembro de 2012

Nosso contato
etecbrasil@mec.gov.br






Indicacao de icones

Os icones sao elementos graficos utilizados para ampliar as formas de
linguagem e facilitar a organizacao e a leitura hipertextual.
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Atencao: indica pontos de maior relevancia no texto.

Saiba mais: oferece novas informacdes que enriquecem o
assunto ou “curiosidades” e noticias recentes relacionadas ao
tema estudado.

Glossario: indica a definicdo de um termo, palavra ou expressao
utilizada no texto.

Midias integradas: sempre que se desejar que os estudantes
desenvolvam atividades empregando diferentes midias: videos,
filmes, jornais, ambiente AVEA e outras.

Atividades de aprendizagem: apresenta atividades em
diferentes niveis de aprendizagem para que o estudante possa
realizé-las e conferir o seu dominio do tema estudado.
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Palavras do professor-autor

Caro estudante.

Parabéns pela sua escolha, pois o profissional de informatica é hoje muito
requisitado e tem um amplo campo de atuacao. Um desses campos de atu-
acao esta intimamente ligado a internet, que é sua conectividade.

Na nossa disciplina de Redes de Computadores Il (RCII) vocé aprendera sobre
as redes computacionais, protocolo TCP/IP e seguranca de dados. O tema é
grandioso e as perspectivas sao muitas.

Nessa viagem, vocé terd a possibilidade de adquirir conhecimentos sobre
como os dados trafegam pela internet, como manter uma rede conectada e
a internet disponivel e segura.

No intuito de facilitar o aprendizado, este caderno dispde de figuras e varios
exercicios ao final de cada aula. Esses exercicios tém a finalidade de fixar os
contetidos estudados. Procure fazé-los com base no contetddo deste caderno
e pesquisando na internet, em livros e artigos indicados.

Nunca fique com duvidas e ndo deixe acumular o contetido apresentado. Estude
um pouco todos os dias para que esse contetido se torne mais simples de assimilar.

Espero que vocé esteja motivado e curioso para que possa aproveitar ao
maximo nossa viagem pelo mundo das redes computacionais.

Desejo sucesso no seu estudo e na sua carreira!

Marcos Prado Amaral

“O tempo é muito lento para os que esperam acontecer,
Muito rapido para os que tém medo de apreender,

Muito longo para os que lamentam o tempo perdido,
Muito curto para os que festejam as licoes passageiras,
Mas, para os que amam o que fazem, o tempo é eterno.”

Adaptado de William Shakespeare
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Apresentacao da disciplina

As redes computacionais adquiriram uma importancia tao grande, que o
seu bom funcionamento é imprescindivel para as pessoas e, principalmente,
para as empresas.

Por esse motivo, seu uso tem crescido a uma velocidade espantosa; conhecer
o seu funcionamento e sua tecnologia pode ser um grande diferencial pro-
fissional na area de informatica.

Considerando esse fato, esta disciplina levara vocé a ter contato com os
principais conce itos relacionados a uma rede de computador baseada no
protocolo TCP/IP.

Depois de estudar o contetdo deste material, vocé tera compreensao da te-
oria e da pratica do funcionamento de uma rede TCP/IP, assim como de seus
principais componentes. Conhecera e entendera os aspectos envolvidos na
configuracdo e manutencao de uma rede baseada no protocolo TCP/IP, bem
como no gerenciamento e seguranca desse tipo de redes de computadores.

13






Apresentacao da disciplina

Disciplina: Redes de Computadores Il (carga horaria: 60h).).

Ementa: Apresentacao da suite TCP/IP; Comparacao da suite TCP/IP com o
modelo OSI; As camadas da suite TCP/IP; A camada de Enlace da suite TCP/
IP; A camada de internet da suite TCP/IP; O protocolo IPv4; Enderecamento
IPv4; Roteamento IPv4; Enderecamento CIDR; Protocolos de roteamento; A
camada de transporte no modelo TCP/IP; As diferencas entre TCP e UDP;
A camada de aplicacdo no modelo TCP/IP; O Sistema DNS; O protocolo
DHCP; O protocolo NAT; , O PROXY; Correio eletrénico; Elementos ativos
de rede: concentrador, pontes, roteadores, gateways, hub, switch; Geréncia
de redes; Seguranca da informacao; Firewall, Criptografia; O endereca-
mento IPv6; A relacdo do endereco IPv6 com o endereco IPv4.

CARGA
MATERIAIS HORARIA
(horas)

OBJETIVOS DE

APRENDIZAGEM

Conhecer os protocolos e servicos que

comp6em o TCP/IP.

Fazer um comparativo OSI X TCP/IP.

Conhecer o protocolo Ethernet.

Conhecer o surgimento da internet. 10
Distinguir os servicos que trafegam pelas

redes TCP/IP.

Conhecer como 0s nomes na internet

s&o definidos.

1. Arquitetura TCP/
IP e Rede Integrada

Conhecer os protocolos que compdem a i i ionai
2. Protocolos p q p Videos instrucionais sobre Redes

TCP/IP suite TCP/IP. de Telecomunicacdes e Redes 8
Conhecer os servigos WEB. de Computadores. Ambiente
Conhecer os enderecos IPv4. virtual: http://etec.cefetmg.br/.
Conhecer as classes e subclasses do IndicagBes de leitura; forum de
3. Enderecamento endereco IPv4. discussdo; chats, e glossario. ”
IPv4 Conhecer a mascara de sub-redes.

Conhecer os enderecos IPV6.
Fazer uma comparacdo IPv4 versus IPV6.

Conhecer o roteamento, seus algoritmos
e protocolos.

Conhecer os protocolos da camada de
rede.

Saber sobre os elementos ativos de uma
rede de computadores.

4. Equipamentos
basicos de conecti-
vidade

Identificar os processos e sistemas de

seguranca dentro do contexto de uma

visao ampla de politicas de seguranca.

Conhecer os risco e vulnerabilidades dos 14
sistemas computacionais

Conhecer as técnicas e

mecanismos de defesa.

5. Seguranca da
informacao

15






Aula 1 - Arquitetura TCP/IP e rede
integrada

Objetivos

Conhecer os protocolos e servicos que compdem o TCP/IP.
Fazer um comparativo OSI X TCP/IP.

Conhecer o protocolo Ethernet.

Conhecer sobre o surgimento da internet.

Distinguir os servicos que trafegam pelas redes TCP/IP.

Conhecer como os nomes internet sao definidos.

1.1 Modelo 0OSI

Devido ao surgimento de um grande numero de redes de computadores a
International Organization for Standardization (ISO), uma das principais organi-
zacdes no que se refere a elaboracao de padrdes de ambito mundial, criou, no
inicio da década de 1980, um modelo de rede de sistema aberto para ajudar os
desenvolvedores a implementar redes heterogéneas, que poderiam comunicar-
-se e trabalhar juntas (interoperabilidade) independentemente da tecnologia
utilizada. Esse modelo, lancado em 1984, é chamado de modelo de referéncia
OSl, que serve de base para implementacao de qualquer tipo de rede.

Segundo Ulbrich e Valle (2003), pode-se dizer que o modelo de referéncia
Open System Interconnection (OSI) nasceu da necessidade de criar um pro-
tocolo que conseguisse se comunicar entre redes diferentes.

No modelo de referéncia OSI existem sete niveis, ou camadas, numerados de
1 a7 (vide Quadro 1.1) e cada um ilustra uma funcao particular da rede. De
acordo com Soares (1995), um projeto de protocolo em niveis é a maneira
mais eficiente de se estruturar uma rede, pois uma vez definida claramente
a interface entre os diversos niveis, uma alteracdo na implementacdo de um
nivel pode ser realizada sem causar impacto na estrutura global. Assim, a
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proposicao do modelo OSI é “dividir para melhorar”, fazendo com que o
problema de transferir informacées entre computadores seja dividido em
sete problemas menores (camadas), de maneira que estes passem a ser mais
faceis de serem tratados e otimizados. Baseado nisso pode-se dizer que a
divisdo nessas sete camadas oferece as seguintes vantagens:

e Decompde as comunicacoes de rede em partes menores e mais simples.

e Padroniza os componentes de rede, permitindo o desenvolvimento e o
suporte por parte de varios fabricantes.

e Possibilita a comunicacdo entre tipos diferentes de hardware e de sof-
tware de rede.

e Evita que as modificacbes em uma camada afetem as outras, possibilitan-
do maior rapidez no seu desenvolvimento.

e Decompde as comunicacoes de rede em partes menores, facilitando sua
aprendizagem e compreensao.

Quadro 1.1: Camadas do modelo OSI

N° da Camada Nome da Camada Funcao da Camada

Esta camada funciona como uma
interface de ligacédo entre os pro-

7 Aplicacdo .
plicag cessos de comunicacdo de rede e as
aplicacdes utilizadas pelo usuario.
. Aqui os dados sdo convertidos e
6 Apresentacao . .
garantidos em um formato universal.
. Estabelece e encerra os enlaces de
5 Sessao .
comunicacdo.
Efetua os processos de sequencia-
mento e, em alguns casos, confir-
4 Transporte ~ }
macao de recebimento dos pacotes
de dados.
0O roteamento dos dados através da
3 Rede

rede é implementado nesta camada.

Aqui a informacdo é formatada em
quadros (frames). Um quadro repre-

2 Enlace senta a exata estrutura dos dados
fisicamente transmitidos através do
fio ou outro meio.

Continua
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Define a conexao fisica entre o siste-
ma computacional e a rede. Especifica

1 Fisica 0 conector, a pinagem, niveis de
tensao, dimenses fisicas, caracteristi-
cas mecanicas e elétricas, etc.

Conclusao

Fonte: http://mesonpi.cat.cbpf.br/naj/tcpipf.pdf

Podemos identificar que a comunicacdo no modelo OSI se da por camadas
semelhantes, quando cada camada de um computador se comunica virtu-
almente com sua semelhante em outro computador. De acordo com Soares
(1995), o processo de comunicacdo comeca com a entrega dos dados a se-
rem transmitido pelo usuario para uma entidade do nivel de aplicacao. Esses
dados recebem o nome de Unidade de Dados do Servico (SDU — Service Data
Unit). A entidade que recebe os dados, nesse caso a camada de aplicacao,
junta aos dados um cabecalho de controle chamado de Informacao de Con-
trole de Protocolo (PCI — Protocol Control Information). O objeto resultante
dessa juncdo é chamado de Unidade de Dados do Protocolo (PDU — Protocol
Data Unit). A PDU é a unidade de informacéao utilizada na troca virtual entre
as entidades pares. Ela é passada para a camada imediatamente inferior.
Nessa camada, essa PDU é a SDU dela, que adicionada ao seu PCl forma
o PDU dessa camada. E assim ocorre sucessivamente até chegar a ultima
camada, que é a camada fisica. Essa camada do destinatario esta ligada fisi-
camente com a sua camada par do destinatario.

Ao chegar ao destinatario, ocorre o processo inverso, sendo que cada camada
gue recebe o PDU, retira o PCl que Ihe corresponde, e passa para a camada
imediatamente superior. Esse processo é repetido até a Ultima camada que, ao
retirar seu PCl, recupera o dado inicial enviado pelo remetente (vide Figura 1.1).

Aula 1 — Arquitetura TCP/IP e rede integrada 19
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A troca de dados entre camadas

PDU - camada de aplicacdo
SDU - camada de aplicacdo

&
_>8_
A

4.2 dados

[ 1A ldados
A dados ) AR dados |
Transporte  [T]sA/ARERH ) r dados Transporte
Rede  R|T]S[AALEREE ) [[RIT[SIAAREREE | Rede
Enlace  [EIR[T SA) 7IEIRIT'S AARERYE  Enlace
FIE[RIT llﬂlllldados ll Fisico

Fisico

w

PCl - Cabecalho de controle

PDU - camada de aplicagdo
SDU - camada de aplicacdo f

14 dados

[ A lldados
(AN dados

llldados 0

Transporte  [T/5(A A) ( Transporte
Rede | [RIT/S/AAREREE) [[RIT|S|AARENRY ~ Rede
Enlace  [EIR[T SA} ‘E‘R SIAAREREE  Enlace
Fisco  [FIE[R[T llIEIlllldados ll Fisico

PCl - Cabecalho de controle
SDU - Unidade de dados dados

PDU - Dados do Protocolo f

) dados|

PCl + SDU

[ dados

1
S

3 r
Transporte -|- 5 A ( Transporte
Rede  RRIT SA [[RIT|S|AARENRY ~ Rede
Enlace  [EIR[T SA} ‘E‘R SIAAREREEl  Enlace
Fisico [E[EIRIT]S|A/AREYRY € [F| — llﬂlllldados ll Fisico

Figura 1.1: Esquema de comunica¢dao no modelo OSI
Fonte: www-usr.inf.ufsm.br/~candia/aulas/espec/Aula_3_Modelo_OSI.pdf

A unidade de informacdo muda de nome ao longo das camadas, de maneira
gue podemos identificar, pelo nome dessas unidades, a qual camada se esta
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referindo. O Quadro 1.2 relaciona os diversos nomes dessas unidades de
informacao ao longo das camadas.

Quadro 1.2: Nomes das unidades de informacao ao longo das camadas do

modelo OSI

Unidade de Informacao da

N° da Camada Nome da Camada Camada
7 Aplicacdo Mensagem
4 Transporte Segmento
3 Rede Datagrama
2 Enlace Frame/Quadro
1 Fisica Bit

Ao receber dados para efetuar um servico, a camada N necessita incluir um
cabecalho, no qual sao registradas informacoes relativas a camada. A esse
cabecalho damos o nome de Informacao de Controle do Protocolo (PCI).
Aos dados recebidos pela camada N, damos o nome de Unidade de dados
do Servico (SDU). Ao conjunto formado por PCl + SDU damos o nome de
Unidade de Dados do Protocolo (PDU) (SENGER, 2012).

1.2 Suite TCP/IP

O protocolo TCP/IP atualmente é o mais usado em redes locais. Isso se deve
basicamente a popularizacdo da internet, a rede mundial de computadores,
ja que esse protocolo foi criado para ser usado nela (TORRES, 2009).

Segundo Torres (2009), o TCP/IP é, na realidade, um conjunto de protocolos,
dos quais os principais sao justamente o Transmission Control Protocol (TCP)
e o Internet Protocol (IP). A internet fornece varios servicos, que vao des-
de aplicacdes de baixo nivel como o protocolo IP, passando pelos niveis de
transporte como o TCP e UDP, até aplicacdes de alto nivel como o HTTP, DNS,
etc. Segundo Torres (2009), a arquitetura TCP/IP é composta por quatro ca-
madas, que sdo: camada de Aplicacao (camada 4), camada de Transporte
(camada 3), camada de Internet ou de Rede(Camada 2) e camada Fisica ou
Interface com a Rede (camada 1).

Aula 1 — Arquitetura TCP/IP e rede integrada 21
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Aplicacoes de rede | Camada de Aplicagao

TCP UDP | Camada de Transporte
i i
IP Camada de Internet ou de Rede
j
ARP Camada Fisica ou
: Interface com a Rede

Ethernet

Figura 1.2: As camadas do protocolo TCP/IP
Fonte http://paginas.fe.up.pt/~goii2000/M3/tcpip2.htm

TELNET NFS Aplicacao
FTP SNMP Aoresentacs Aplicacao
SMTP DNS presentacac Processos
Sessao
L Sl Transporte Transporte
IP Rede Rede
Enlace Enlace =
o o Fisica
Fisica Fisica

Figura 1.3: Relacdo das camadas do modelo OSI com as do protocolo TCP/IP

Fonte: http://mesonpi.cat.cbpf.br/naj/tcpipf.pdf

Na comparacao da suite TCP/IP com o modelo OSI, pode-se notar que as
camadas da suite TCP/IP ttm o mesmo nome de algumas camadas no mo-
delo OSI (vide Figura 1.3). Mas, apesar disso, elas ndo sdo iguais, pois tém
funcoes e protocolos caracteristicos.

Podemos dizer que as quatro camadas do protocolo TCP englobam todos os
servicos das sete camadas do modelo OSI.

A primeira camada da suite TCP/IP ndo é definida, pois isso faz com que o TCP/
IP ndo dependa do meio fisico para operar. Mesmo assim, ela tem importancia
vital em relacéo a interligacao fisica na comunicacdo, manipulando os bits, 0s
quadros de bits, os enderecos MAC, fazendo a checagem de erro (engloba a
camada de enlace e fisica do modelo ISO/OSI), etc. E da camada fisica a funcdo
de conectar o TCP/IP com os diversos tipos de redes (X.25, ATM, FDDI, Ethernet,
Token Ring, Frame Relay, sistema de conexao ponto a ponto SLIP, etc.).
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Dados Camada de Aplicacdo

Dados

Cabegalho
TCPIUDP Dados Camada de Transporte

. Pacote

Cabecalho (e 11T Dados

Camada de Internet

P TCP/UDP
. Datagrama
Cabecalho Cabecalho [{&- 511 Data CRC Camada de Interface
MAC IP TCP/UDP MAC Com a Rede

Quadro Ethernet
(até 1.526 bytes)

Figura 1.4: Quadro da camada de Interface com a Rede
Fonte: http://www.clubedohardware.com.br/artigos/Como-o-Protocolo-TCP-IP-Funciona-Parte-1/1351/6

A segunda camada, o protocolo IP, é responsavel pela conexao entre os sis-
temas que estao se comunicando, pavimentando o caminho dos dados pela
rede. £ nesta camada/protocolo que a informacao é fragmentada no sistema
fonte e reagrupada no sistema alvo. Cada um desses fragmentos pode ter
caminhos diferentes pela rede, de forma que os fragmentos podem chegar
fora de ordem. Ela é usada para atribuir endereco de rede (IP) ao sistema e
rotear a informacao para a rede correta, ou seja, descobrir o caminho ou rota
por onde a informacao devera passar. Por esse motivo, a camada IP é nao
orientada a conexao, comunicando-se por datagrama. No modelo ISO/OSI,
a camada 3 ¢é a equivalente ao protocolo IP.

Camada de Aplicacao

Cabecalh
el Dados Camada de Transporte

o

Cabecalho Jle1 S]]
tal o Dados

Camada de Internet

Datagrama
(até 65.535 bytes)

Figura 1.5: Datagrama da camada de Internet
Fonte: http://www.clubedohardware.com.br/artigos/Como-o-Protocolo-TCP-IP-Funciona-Parte-1/1351/6
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A terceira camada de transporte é responsavel pela liberacdo dos dados
para o destino. Ela possui dois protocolos: TCP e UDP. Ela tem a funcao prin-
cipal de comecar e terminar uma conexao e ainda controlar o fluxo de dados
e de efetuar processos de correcao e verificacdo de erros.

Camada de Aplicacao

~—— —

Pacote

Figura 1.6: Pacote de dado na camada de Transporte
Fonte: http://www.clubedohardware.com.br/artigos/Como-o-Protocolo-TCP-IP-Funciona-Parte-1/1351/6

A quarta camada é composta pelos protocolos de processos da Internet. Os
processos possuem o nome do proprio protocolo utilizado. E nessa camada que
se estabelece o tratamento das diferencas entre representacao de formato de
dados. O enderecamento da aplicacdo na rede é provido através da utilizacao
de portas para comunicacdo com a camada de transporte. Muitas vezes esses
protocolos sao chamados de cliente-servidor. A suite TCP/IP nao faz distincdo
entre as camadas superiores como no modelo ISO/OSI (camadas 5, 6 e 7).

Programa E-mail Programa FTP

U

g

[ swe [ wm J[ e ]
Aplicagao
Porta 25 . Porta 80. Porta 20. Porta 21 .
Camada de
UEP Transporte

Figura 1.7: Como a camada de aplicacdao funciona
Fonte: http://www.clubedohardware.com.br/artigos/Como-o-Protocolo-TCP-IP-Funciona-Parte-1/1351/6

1.3 Comunicacao TCP/IP

O protocolo TCP/IP trabalha em redes comutadas por pacotes, ou seja, ele
guebra os dados em secdes chamadas pacotes (responsabilidade do TCP) e
entrega esses pacotes em seu destino (responsabilidade do IP). Na recepcao
dos dados, o TCP/IP remonta os pacotes na sua forma original. A arquitetura
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do TCP/IP baseia-se principalmente em um servico de transporte orientado a

conexao fornecido pelo TCP, e em um servico de rede ndo orientado a cone-
xao (datagrama nao confiavel) fornecido pelo IP. As especificacdes de cada
protocolo contidas na suite de protocolos do TCP/IP estao definidas em um

documento chamado Request for Comments (RFC), que pode ser obtido em
http://www.fags.org/rfcs/.

O trafego na rede, de acordo com o modelo TCP/IP, se organiza na seguin-
te ordem:

1.

Um processo ou aplicacdo gera um DADO e o envia a camada Host-to-Host.

Na camada Host-to-Host, quando adicionado um cabecalho TCP ao
DADQO, ele é denominado MENSAGEM.

Na camada INTERNET, quando adicionado um cabecalho IP a MENSA-
GEM, ela passa a ser denominada PACOTE.

Na camada de ACESSO A REDE, quando adicionado um cabecalho com
o endereco MAC ou fisico da estacao ao PACOTE e alguns digitos de
controle, é denominado frame;

O Frame é transportado ao seu destino.
Chegando ao seu destino, é feito o processo inverso de desmontagem

do Frame, Pacote, Mensagem e entregue o dado ao processo ou aplica-
¢ao de destino.

1.4 Modelo OSI x TCP/IP

1.4.1 Algumas semelhancas

Ambos sao divididos em camadas.
Ambos tém camadas de aplicacdo, embora incluam servicos muito diferentes.
Ambos tém camadas de transporte e de rede comparaveis.

A tecnologia de comutacao de pacotes (e ndo comutacao de circuitos) é
presumida por ambos.

Os profissionais da rede precisam conhecer ambos.
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1.4.2 Algumas diferencas
O TCP/IP combina os aspectos das camadas de apresentacao e de sessao
dentro da sua camada de aplicacao.

O TCP/IP combina a camada fisica e enlace do OSI em uma camada.

O TCP/IP parece ser mais simples por ter menos camadas.

Os protocolos do TCP/IP sdo os padroes em torno dos quais a Internet se
desenvolveu; portanto o modelo TCP/IP ganha credibilidade apenas por
causa dos seus protocolos.

Em contraste, nenhuma rede foi criada em torno de protocolos especificos
relacionados ao OSI, embora todos usem o modelo OSI para guiar os estudos.

Computador Computador
A B

Aplicacdo  «€----- Mensagem -----»  Aplicacdo

' t

Transporte  «----- Pacote  ----- » Transporte

l GATEWAY T

Frame \ Frame /

Figura 1.8: Fluxo de mensagens
Fonte: http://www.ccuec.unicamp.br/treinamento_int2004/tcpip/05.html

i
N

1.5 Protocolo Ethernet

Segundo Bernal (2012), o protocolo Ethernet faz parte da camada de enlace
(camada 2 do modelo OSI). Essa camada nao é descrita pela suite TCP/IP
(Faz parte da camada 1), mas é um protocolo importante na comunicacao
entre redes, devido a abrangéncia de seu uso em redes locais (LAN). Esse
protocolo é o método usado para passar pacotes da camada de rede de um
dispositivo para a camada de internet de outro em uma LAN. Esse processo
pode ser controlado tanto em software (device driver) para a placa de rede
guanto em firmware ou chipsets especializados.

1.5.1 Redes locais LAN
Como visto anteriormente, uma LAN é uma rede de computadores desen-
volvida para cobrir regides geograficamente pequenas; nesse universo de
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LANs espalhadas pelo mundo, o padrao mais utilizado em nivel de enlace é
o protocolo Ethernet.

1.5.2 Camada de enlace do modelo OSI

A camada de enlace tem a funcao de executar seus servicos nos dados a serem
transmitidos e adicionar um header de pacote para prepara-lo para transmis-
sao (como visto no modelo OSI) e transmitir o quadro através da camada fisica.
No receptor, a camada de enlace ira receber quadros de dados, retirar os he-
aders adicionados e encaminhar os pacotes recebidos para a camada de rede
ou internet. Essa camada é a primeira normatizada do modelo OSI, e é res-
ponsavel pelo controle do enderecamento fisico ou MAC e controle de envio
e recepcao dos dados em forma de quadros. Ela ndo é orientada a conexao,
comunica-se pelos datagramas (pacotes de dados).

CAMADA
DE APLICAQAO Dados
CAMADA o ;
DE TRANSPORTE Cabecalho Dados
CAMADA
INTERNET Cabecalho | Cabecalho Dados
ENLACE
DE DADOS Cabecalho | Cabecalho | Cabecalho Dados

Figura 1.9: Encapsulamento TCP/IP-Ethernet
Fonte: http://www.ccuec.unicamp.br/treinamento_int2004/tcpip/05.htm|

1.5.3 O quadro Ethernet

Como o protocolo Ethernet trabalha na camada de enlace, segundo Comer
(2007), faz sentido observar que suas informacdes sdo transmitidas como
um quadro entre computadores, através da rede. Esse quadro possui um ca-
becalho informando a origem, o destino, quais dados estdo sendo transmiti-
dos, além de outras informacoes Uteis. O formato do quadro é padronizado,
para que computadores diferentes possam se comunicar.

64bits | 48bits i 48bits | 16bits i 461500 bytes i 32 bits

Predmbulo | Endereco | Endereco Tipo Dados Sequéncia de
destino | de origem verificacdo de
quadro

Figura 1.10: Quadro Ethernet
Fonte: http://carlosalex.ueuo.com/carlos/disciplinas/rc/Capitulo_01_Ethernet.pdf
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Segundo Tanenbaum (2003), o quadro Ethernet é dividido em campos (vide
Figura 1.10), que podem ser descritos da seguinte maneira:

e Preambulo: tem como funcao criar um padrao de Os e 1s para sincronizacao.
e Endereco de destino: contém o endereco fisico (MAC) da estacdo de destino.
e Endereco de origem: contém o endereco fisico (MAC) da estacdo de origem.
e Tipo: identifica o tipo de dados do payload.

® Payload (dados): transporta os dados encapsulados pelos protocolos das
camadas superiores (entre 46 e 1.500 bytes). Se a parte de dados de um
quadro for menor que 46 bytes, um campo Preenchimento serd usado
para preencher o quadro até o tamanho minimo.

e CRC (Sequéncia de Verificacdo de Quadro): transporta a informacao da
deteccao de erro (CRC-32).

1.5.4 Subcamadas Ethernet

Segundo Bernal (2012), alguns anos ap6s a definicdo do Ethernet, o Instituto
dos Engenheiros Eletronicos e Eletricistas (IEEE) definiu o padrao IEEE 802.2, se-
melhante ao padrao Ethernet, e dividiu-o em trés subcamadas, que sao a subca-
mada LLC (Logical Link Control ou Controle Logico do Link), a subcamada MAC
(Medium Access Control ou Controle de Acesso ao Meio) e a subcamada Fisica.

Sub Camada LLC
Camada
de Dados
MAC MAC
Fisica
Ml GMII
[ ]
m B
Meio Fisico Meio Fisico Meio Fisico
Ethernet Fast Ethernet Gigabit Ethernet
10 Mbps 100 Mbps 1000 Mbps

Figura 1.11: Comparativo de trés geragoes da Ethernet
Fonte: http://www.ifba.edu.br/professores/romildo/downloads/ifba/ethernet.pdf
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1.5.5 Subcamada MAC

Esta subcamada controla a operacao de acesso ao meio fisico, além de re-
ceber frames da camada superior e envia-los a camada inferior para codifi-
cacado. Para efetuar tal controle de acesso, é utilizado o método CSMA/CD.

No protocolo CSMA/CD, Quando um computador deseja enviar alguma in-
formacao, este obedece aos seguintes algoritmos:

1. Se o canal esta livre, inicia-se a transmissao; senao, vai para o passo 4.

2. Natransmissao da informacao, se colisdo é detectada, a transmissao con-
tinua até que o tempo minimo para o pacote seja alcancado (para garan-
tir que todos os outros transmissores e receptores detectem a colisao);
entao seque para o passo 4.

3. No fim de transmissdo com sucesso, é informado o sucesso para as ca-
madas de rede superiores, e o sistema sai do modo de transmissao.

4. Se canal esta ocupado, espera-se até que o canal esteja livre.

5. Quando o canal se torna livre, espera-se um tempo aleatériol, e vai-se
para o passo 1, a menos que o numero maximo de tentativa de transmis-
sao tenha sido excedido.

6. Quando o nUumero méaximo de tentativa de transmissao for excedido,
informa-se a falha para as camadas de rede superiores, sai-se do modo
de transmissao.

Através da subcamada MAC, o protocolo Ethernet oferece a comunicacao en-
tre equipamentos de uma mesma rede fisica sem uso de conexdes e com ser-
vicos unicast (um quadro vai para um destino Unico), multicast (um quadro
vai para multiplos destinos) e difusao (um quadro vai para todos os destinos).

Mas para haver essa comunicacdo, cada equipamento participante deve
possuir um endereco que é chamado de endereco MAC (Media Access Con-
trol). Os enderecos MAC possuem 48 bits e sao UNicos por construcao; isso
significa que quando um fabricante constréi uma placa de rede Ethernet,
ela recebe um endereco Unico determinado por hardware e esse endereco é
Unico no mundo inteiro (espaco plano ou flat address space).
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e-Tec Brasil

1.5.6 Enderecamento MAC
Cada estacdao numa rede Ethernet possui seu préprio adaptador de rede que
contém um identificador MAC.

Seja exemplo de uma placa de rede qualquer com as seguintes descri¢oes:

Descricdo .. ............:VIARhine ll Fast Ethernet Adapter

Endereco fisico. ... ......:00-1A-4D-A4-6A-E5

Nesse exemplo, podemos ver que no endereco fisico, ou MAC address, os
trés primeiros octetos sao destinados a identificacdo do fabricante, os trés
posteriores sao fornecidos pelo fabricante. E um endereco universal, por isso
nao existem, em todo o mundo, duas placas com o mesmo endereco.

Figura 1.12: Relacdo endereco MAC x Fabricante placa de rede
Fonte: http://www.ifba.edu.br/professores/romildo/downloads/ifba/ethernet.pdf

O endereco MAC é muito importante porgue a comunicacao em uma rede
LAN com protocolo TCP/IP é feita por ele. Isso quer dizer que o endereco
conhecido inicialmente pela estacao transmissora é o endereco IP da estacao
destino, mas nao seu endereco MAC. O mapeamento de enderecos IP para
enderecos MAC é feito com o protocolo ARP (Address Resolution Protocol).

A Ethernet permite que quadros sejam enviados para enderecos especiais. O
endereco FF-FF-FF-FF-FF-FF é o endereco de difusao: o quadro enviado para tal
endereco é recebido por todas as estacoes. Além do mais, cada interface de
rede (placa de rede) pode ser configurada para receber quadros pertencentes
a um grupo multicast. Os enderecos multicast iniciam com um bit igual a 1.
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1.5.7 Subcamada LLC

Camada de Rede P Dados
Camada LLC LLC IP Dados
debnlace )
MAC MAC LLC IP Dados MAC
Meio Fisico Meio Fisico

Figura 1.13: Subcamada LLC
Fonte: Elaborada pelo autor

A subcamada LLC (Logic Link Control) é a mais alta da Camada de Enlace.
Ela fornece mecanismos de multiplexacao e controle de fluxo que torna pos-
sivel para os varios protocolos de rede trabalharem juntos dentro de uma
rede multiponto e serem transportados pelo mesmo meio da rede.

Segundo Tanenbaum (2003), O LLC especifica os mecanismos para endere-
camento de estacbes conectadas ao meio e para controlar a troca de dados
entre utilizadores da rede. Também estabelece trés tipos de servico:

e Servico de datagrama nao confiavel.

e Servico de datagrama com confirmacao.

e Servico confiavel orientado a conexoes.

Pela Figura 1.14 podemos ver um quadro LLC, onde além da informacao
podemos definir trés campos, que sao:

e DSAP ou Ponto de acesso de destino: especifica o nimero de ponto de
acesso de servico do destino.

e SSAP ou Ponto de acesso de origem: especifica o nimero de ponto de
acesso de servico da fonte.

e CTRL ou Campo de controle: indica acbes que devem ser tomadas de
acordo com o tipo de conexao.
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MSDU:

DSAP ssAP CONTROL INFORMA(;AO
8 Bits 8 Bits 8 Bits M *8 Bits
DSAP - identifica o endereco do ponto de acesso ao servico de LLC

na entidade destinataria

SSAP - identifica o endereco do ponto de acesso ao servico LLC
na entidade originadora

CONTROL -Campo de controle, identifica o formato de informacéao,
supervisor ou ndo-numerado e suas peculiaridades

INFORMACAO - Informacdes dos usuarios que podem ou néo estar presentes
num limite determinado pelo método de acesso usado em particular

Figura 1.14: Quadro da subcamada LLC
Fonte: http://penta2.ufrgs.br/tp951/protocolos/13llcb.html

1.6 Camada fisica

Existem diferentes tipos de implementacdo da camada fisica, que variam
de acordo com a velocidade, topologia utilizada, padrées de cabeamento,
conectores, entre outros. As categorizacoes de acordo com a velocidade sao:

e Standard Ethernet — 10Mbps: Padroes: T0BASE2 / 10BASES / 10BASE-
-T / TOBASE-F (10BASE-FL, 10BASE-FB e 10BASE-FP) 10BASE2 (também
chamado ThinNet ou Cheapernet) — um cabo coaxial de 50-ohm conecta
as maquinas, cada qual usando um adaptador T para conectar seu NIC.
Requer terminadores nos finais.

® Fast Ethernet — 100Mbps: padrées: 1T00BASE-T (100BASE-TX, 100BASE-
-T4 e TO0OBASE-T2) e 100BASE-FX.

e GigaBit Ethernet: Padrdes: 1000BASE-T / TO00BASE-SX / T000BASE-LX /
1000BASE-CX.

e 10 GigaBit Ethernet. Padroes: 10GBASE-SR/T0GBASE-LX4/10GBASE-
-LR/TOGBASE-ER/TO0GBASE-SW/10GBASE-LW/10GBASE-EW.
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1.7 Internet

A internet tem sido aclamada como a mais revolucionaria tecnologia que a
computacéo ja implementou. E uma tecnologia que esta inserida no nosso
dia a dias e ndo apenas no mundo da computacao: hoje nao se consegue li-
gar a televisao sem ver flashes de enderecos da internet aparecendo na tela,
ou ler um jornal sem ver uma histéria sobre a Ultima atualidade na internet.

A'internet é composta por inimeros servicos como: apresentacao de paginas
eletrénicas nas quais é possivel: preencher formularios de cadastro, efetuar
compras e pesquisa de documentos relacionados a um determinado assun-
to no mundo inteiro, se necessario; conversar utilizando um telefone ou
videoconferéncia sem mesmo ter que se preocupar em pagar uma ligagao
interurbana (o custo é apenas da ligacao local até o provedor de servicos de
internet (ISP) e o custo da sua conta de internet nesse provedor); além disso,
pode-se comunicar de forma mais simples como o correio eletrénico, que
possibilita trocar mensagens com todos que possuam uma conta na internet.

Quando a tecnologia da internet é aplicada e usada dentro de uma corpora-
cao, e é aberta apenas a seus empregados, ela é referida como uma intranet.
A intranet usa as mesmas tecnologias que compdem a internet, com a Unica
diferenca em que a corporacao isola-a da internet para manter fora os intru-
sos. Esse muro é conhecido como bloqueio ou firewall.

Quando uma parte dessa intranet é estendida a usuarios externos especifi-
cos, tais como representantes e clientes, ela é chamada de extranet. Assim,
0 uso da extranet ocorre quando a liberacdo da “parte privada” de um site
na qual somente “usuarios registrados” podem navegar, previamente auten-
ticados por sua senha (login).

1.7.1 Origem da internet

As redes que usam comutacao de pacotes (a internet é uma delas) desenvol-
veram-se com o apoio e financiamento do governo dos EUA. A Advanced
Research Projects Agency (ARPA) foi quem adotou inicialmente a teoria de
comutacao de pacotes.

Os esforcos iniciais da ARPA, com a colaboracdo de varias empresas e univer-
sidades, segundo Tanenbaum (2003), levaram a uma rede experimental com
quatro noés, que entrou em operacao em dezembro de 1969. Logo esses
nés passaram a trocar pacotes por meio de linhas telefénicas. Durante uma
década, a ARPAnet cresceu em um ritmo de aproximadamente um novo
computador a cada trés semanas.
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Segundo Carvalho (2012), em 1987 a Fundacao de Amparo a Pesquisa
do Estado de Sao Paulo (FAPESP) e o Laboratério Nacional de Computacao
Cientifica (LNCC) se conectaram a instituicbes dos EUA. Apds conseguirem
acesso a redes internacionais, essas instituicoes incentivaram outras entida-
des do Brasil a usar essas redes. Em 1988 a UFRJ conectou-se a UCLA. Em
seguida, varias universidades e centros de pesquisa conectaram seus equipa-
mentos a uma dessas instituicoes. Nasce, entdo, a internet no Brasil.

Telnet FTP TCP [P SUITETCP/IP DNS  Internet FAPESC/LNCC Internet Brasil
1972 1974 1981 1982 1984 1986 1987 1988

Arpanet Internet Comercial
1969 1993

Figura 1.15: Evolucdo da internet
Fonte: Elaborada pelo autor

1.7.2 Administracao da internet

Tanto a administracdo quanto a operacao da internet sdo descentralizadas;
apenas alguns servicos, tais como definicao de padrées e pesquisas e ainda
a distribuicao dos enderecos, sao administrados por instituicdes regulamen-
tadoras. As principais instituicoes sao, seqgundo Valle (2012):

e AISOC (Internet Society) — procura orientar a pesquisa e utilizacao atra-
vés de foéruns, debates e publicacdes.

e O IAB (Internet Architeture Board) — fundado em 1983 e integrada ao
ISOC em 1992, coordena os grupos IETF e IRTF descritos abaixo, na pes-
quisa e desenvolvimento envolvidos no funcionamento da internet.

e AIRTF (Internet Research Task Force) — grupo de pesquisadores que se de-
dicam a projetos de longo prazo referentes ao funcionamento da internet.

e A IETF (Internet Engineering Task Force) — grupo de pesquisadores res-
ponsaveis pelo desenvolvimento que no principio tinham a intencdo de
apresentar propostas que se tornassem padroes oficiais da internet.

e O InterNIC (Internet Network Information Center) — composto de trés
instituicoes (AT&T, PSI e General Atomics) que organizam a distribuicao
dos enderecos e registros de dominios e também das RFCs.

e AIANA (Internet Assigned Numbers Authority) — mantida pelo Instituto de
Ciéncia e Informacéo da Universidade do Sul da Califérnia, controla a dis-
tribuicdo dos identificadores para servicos a serem oferecidos pela internet.
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Ainda de acordo com Valle (2012), no Brasil, o principal érgao de adminis-
tracdo da rede é o Comité Gestor Internet, criado em 1995 por iniciativa do
Ministério das Comunicacbes e do Ministério da Ciéncia e Tecnologia e seu
principal objetivo é coordenar o acesso a internet no Brasil. A Rede Nacional
de Pesquisas (RNP) administra backbone internet do Brasil.

1.7.3 Acessos a internet
No que se refere a execucao de tarefas, Valle (2012) classifica o acesso de um
computador a internet em:

e Acesso completo: o computador possui software TCP/IP (é enderecavel
na internet) e pode executar aplicacdes que podem interagir diretamente
com outras aplicacdes residentes em outros computadores da internet; o
computador é, portanto, um ‘host’ da internet.

e Acesso limitado: o computador ndo possui software TCP/IP; apenas co-
necta-se a um computador que possui acesso completo a internet (por
exemplo, conecta-se a esse computador via um emulador de terminal),
Ou seja, seu acesso a internet é indireto, através de programas residentes
nesse computador; nesse caso o computador ndo é um ‘host’ da internet.

Segundo Valle (2012), existe também outra classificacdo quanto a forma
com que se da a conexao entre um computador (ou uma rede de computa-
dores) ao seu ponto de acesso a internet, que pode ser:

e Conexao permanente: a ligacdo entre os computadores e a internet é
feita através de circuitos dedicados de comunicacao. Esse tipo de ligacdo
é usado por computadores que possuem acesso completo a internet, en-
dereco fixo e nome de dominio fixo, e sdo localizaveis por qualquer outro
computador em mesma situacao.

e Conexao temporaria: esse tipo de ligacdo é usado tanto por computa-
dores com acesso completo quanto limitado a internet, e é feito normal-
mente através de linhas telefénicas discadas (0 acesso a internet sé existe
enquanto a ligacao telefénica esta estabelecida). Nesse caso eles ndo sao
mais localizéveis de forma univoca, pois normalmente ndo possuem um
endereco fixo nem nome de dominio préprio.
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Segundo Valle (2012) a integracao entre essas classificacbes destacadas an-
teriormente assume a forma de acesso a internet conhecido por:

e Acesso dedicado: via conexao permanente, com acesso completo a in-
ternet, execucao de aplicacdes clientes e servidoras.

e Acesso discado de protocolo: via conexdo temporaria, com acesso
completo a internet, execucao apenas de aplicacdes clientes.

e Acesso discado de terminal: via conexao temporaria, com acesso limi-
tado & internet, via emulacao de terminal e/ou transferéncia de informa-
¢des via protocolos nao TCP/IP.

1.7.4 Utilizacao da internet

Em funcdo do objetivo da conexao a internet, os usuarios e instituicbes conec-
tados podem ser classificados como provedores de servicos de internet (ISP).
Os provedores de servicos internet sao instituicbes conectadas a internet com
o objetivo de fornecer servicos a ela relacionados. Nao ha consenso a respeito
dessa classificacdo, pois em muitos casos é dificil enquadrar uma instituicdo em
apenas uma delas. Nos Estados Unidos, por exemplo, o termo ISP (Internet Ser-
vice Provider) é usado de forma geral para denominar o que aqui classificamos
como provedores de acesso, podendo, em alguns casos, ser usado também
para provedores que se aproximam em porte aos classificados como provedor
de backbone. Verificaremos que os servicos fornecidos, pelos provedores po-
dem ser classificados de varias formas, que, sequndo Kuwabara (2012), sao:

e Provedores de backbone internet: sao instituicbes que constroem e
administram backbones de longo alcance, com o objetivo de fornecer
acesso a internet para redes locais, através de pontos de presenca; a RNP
é um exemplo desse tipo de provedor, com seu backbone internet/BR.

* Provedores de acesso internet: sdo instituicbes que se conectam a in-
ternet por meio de acessos dedicados, através de um provedor de back-
bone, para disponibilizar acessos a terceiros a partir de suas instalacoes.

e Provedores de informacao internet: sdo instituicdes que disponibili-
zam informacoes através da internet. O acesso as informacoes é dispo-
nibilizado através de programas servidores como FTP, Gopher e www.
Essas informacdes podem estar organizadas em bases de dados locais ou
distribuidas pela internet.
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1.7.5 Usuarios da internet
Para Valle (2012), os usuarios da internet podem ser classificados em:

e Usuarios individuais: sdo, em geral, pessoas fisicas que se conectam
a internet com objetivos varios, desde o de utilizar recursos de correio
eletronico até o de divulgacao de servicos pessoais. Normalmente seu
acesso é do tipo discado, entre seu computador pessoal e as instalacdes
de um provedor de acesso.

e Usuarios institucionais: sdo empresas que conectam a sua rede corpo-
rativa, ou parte dela, a internet com o objetivo de fornecer acesso para
seus funcionarios, utilizando-a como “meio de comunicacao” entre filiais
e clientes, ou mesmo para praticar comércio. O seu acesso pode ser desde
um tipo discado de protocolo envolvendo apenas um Unico equipamento
da empresa, até um do tipo dedicado conectando toda a sua rede corpora-
tiva a internet. Esse acesso é normalmente obtido via provedor de acesso.

1.7.6 Paginas na internet

Talvez o servico mais conhecido da internet, e que fez com ela tenha a pe-
netracao de hoje, ¢ o WWW (World Wide Web), ou ainda, a “grande teia”,
gue é conhecido como pagina na internet, que tem a facilidade de incor-
porar varias ferramentas graficas. Isso torna facil a publicacao e difusao das
informacdes, pois permite as pessoas incorporarem textos, graficos, sons,
animacoes e outros elementos de multimidia, que levam essas paginas a
terem uma linguagem mais universal. Em sua esséncia, cada pagina é uma
publicacao interativa de multimidia. Isso significa que uma companhia pode
facilmente publicar desde documentos simples até paginas sofisticadas, que
permitem as pessoas ler relatérios, ou ver videos ou mesmo participar de
palestras on-line via computadores. A pagina de inicio (ou entrada do local)
de uma organizacao é chamada de home page.

1.7.7 Browser

Para se comunicarem com um servidor web, os usuarios finais rodam pro-
gramas-clientes ou browsers, assim chamados porque pedem o servico ao
servidor. No caso da internet, o browser nada mais é do que uma interface
que facilita a visualizacdo dos servicos que o servidor que esta sendo acessado
pode disponibilizar. Os browsers acessam home pages ou paginas web que
disponibilizam servicos como e-mail, busca de documentos, acesso a arquivos
e muito mais. A internet é uma tecnologia aberta e, por sua vez, padronizada.
Portanto, todos os servicos disponibilizados na rede sdo compativeis com os

Aula 1 — Arquitetura TCP/IP e rede integrada 37

Aprenda sobre as conexdes dos
provedores de internet, acessando:
http://www.youtube.com/wat
ch?v=NlhuSqqC1xs&feature=
related
http://www.youtube.com/watc
h?v=VAeuOvJ3Ang&feature=
related




browsers existentes; porém, em alguns sites WWW (servidores da internet) po-
dera ser necessaria a utilizacao de plug-ins que serao adicionados ao browser
para facilitar a visualizacdo de imagens 3D, sons, filmes e até mesmo a comu-
nicacao através de sons, como se fossem um telefone ou videoconferéncia.

Editar_Exibir_Histérico

Arquivo

(‘vlel 3

o so... YouTube - Broadcast .. & cartola fc - SporTV. [ P-Patchs - O Melhor P... 98 vai e vem do mercado... & Superesportes - Notici... B3 Bem-vindo | www.google.com.br

Solugdes de publicidade | Solugdes empresariais | Sobre o Google | Google.com in English | Privacidade Altere a imagem do plano de fundo

e ;e

1943
06/07/2011

Figura 1.16: Browser cliente Firefox carregado com uma pagina web
Fonte: Print screen Mozila Firefox, 2012

1.7.8 Dominio internet

Dominio é um nome que serve para localizar e identificar conjuntos de computa-
dores na internet. O nome de dominio foi concebido com o objetivo de facilitar
a memorizacdo dos enderecos de computadores na internet. E a partir dele que
0s sitios sao acessados, pois é mais facil a memorizacao dos enderecos “www”
do que uma sequéncia grande de numeros, que é o endereco IP (BRASIL, 2012).

Essa atribuicdo de dominios na internet teve como objetivo evitar que dois
equipamentos utilizassem o mesmo nome e também serviu para descen-
tralizar o cadastramento de redes e equipamentos, dividindo-se a internet
nesses dominios administrativos. Dessa maneira, 0 nome simbodlico do um
equipamento é composto por um termo local associado a hierarquia de do-
minios. Esse nome é conhecido como FQDN (Fully Qualified Domain Name).

Uma entidade podera registrar, sob uma extensao, quantos dominios quiser.
Porém, nao é permitido registrar o mesmo nome em diferentes DPNs (Do-
minio de Primeiro Nome) genéricos. A restricdo de homonimia nao se apli-
ca as extensdes com restricoes. Todas as extensdes de dominio disponiveis,
excetuando-se os restritos, sdo classificadas como genéricas.

38 Redes de Computadores Il



Vejamos um exemplo: uma entidade podera registrar quantos dominios qui-
ser sob com.br, ou sob ind.br, mas, se possuir o dominio xxx.com.br, nao
podera registra-lo também em ind.br. Ou seja, se tiver xxx.com.br nao po-
dera registrar xxx.ind.br, por se tratar de dominios genéricos. Nada impede
que, caso essa entidade preencha os requisitos para registrar sob tv.br, regis-
tre também o xxx.tv.br, porque tv.br é um dominio com restricbes préprias,
as quais nao se adicionam as restricdes de homonimia (REGISTROBR, 2012).

A extensao nom.br é uma excecao a regra da homonimia. Por exemplo:
pessoas fisicas podem registrar xxx.adv.br,zzz.eng.br e xxx.zzz.nom.br,
mas nao podem registrar xxx.adv.br e xxx.eng.br. A seguir podemos ver o
Quadro 1.3 com algumas definicdes de nomes de dominios internet.

Quadro 1.3: Definicoes de dominios na internet

mil br Brasil Militar

edu au Australia Universidade

com (] Canada Comercial

gov de Alemanha Governo

net uk Inglaterra Gateway/Host

org Outras Organizacoes

Fonte: Elaborada pelo autor

1.7.9URL

De acordo com Kuwabara (2012) todos os recursos disponiveis na www tém
um endereco Unico. Esse endereco é sua URL (Uniform Resource Locator).
Através de URLs torna-se possivel acessar home pages, arquivos disponiveis
para FTP, aplicacbes que permitem a composicao de mensagens de correio
eletrénico, computadores remotos (Telnet), sistemas de menu Gopher, bancos
de dados Wais, arquivos locais, etc. O endereco da URL é assim interpretado:

Seja o endereco:

http://Ibase.org.br:80/campanhas/cidadania/fome.htm#LOCAL

R a2 LI i O

Ele aponta para um local especifico dentro de uma pagina escrita em HTML e
é composto por seis campos. No entanto, nem todas as URLs necessitam ser
tao completas. Muitas vezes bastam dois ou trés desses campos para indicar
“aonde” e “como” se quer chegar. Vamos analisar cada parte dessa URL. Pro-
tocolo é o tipo de servico que queremos acessar na www. Os protocolos sao:
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Aprenda como registrar um
dominio para a internet acessando
http://www.videolog.tv/video.
php?id=376141

“%.
-l »

Assista ao video disponivel em
http://www.youtube.com/
watch?v=D0bZDGW-KQo

e poste no AVEA um texto sobre
0 porqué da necessidade de
registrar um dominio na internet.



Aprenda a configurar a rede no
Windows 7, acessando http:/
www.todoespacoonline.com/

montando-e-configurando-uma-
rede-no-windows-7___ 138

Acesse um site interessante
sobre varios assuntos de redes
de computadores http://www.

redescomputadores.com/como-
montar-um-computador-dicas-
de-manutencao-de-pc/

Aprenda a histdria da internet
acessando http://www.youtube.
com/watch?v=B0OVY3jl1D9Y

Aprenda a evolugdo da internet
acessando http://www.youtube.
com/watch?v=-G3VZzQKNhE

Assista a video aula de como
montar uma rede ponto a ponto
em http://www.mxmasters.com.
br/video-aulas/redes/curso-
de-redes-de-computadores-
introducao e

http://www.mxmasters.com.br/
video-aulas/redes/redes-mini-
curso-criando-uma-rede-ponto-
a-ponto-gratis/

Conheca a nova internet que esta
surgindo, a WEB 2.0, acessando:
http://www.youtube.com/watch?

v=NJsacDCsiPg&feature=related

8?‘&
-« bl »
Assista ao video em http:/
olhardigital.uol.com.br/
produtos/central_de_videos/
como-a-internet-funciona .
Poste no AVEA, na forma de
férum, suas impresses sobre
como funciona a internet.

http:// — para acessar uma pagina.

ftp:// — para File Transfer Protocol.

gopher:// — para Gopher.

news:// — para acessar um grupo da Usenet através do protocolo NNTP.
telnet:// — para conectar a um computador remoto.

wais:// — para bancos de dados indexados.

file:// — para arquivos locais.

Nome do dominio ou site: ¢ o nome do dominio onde o recurso esta
localizado. Muitas vezes o nome de um dominio nos fornece informa-
¢Oes interessantes. Sua sintaxe de forma geral é:

e UmOuMaisNomesSeparadosPorPontos.TipoDoDominio.Pais.

e Dominio é relacionado com o tipo de localidade onde esta instalado
0 Servico.

Pais: é a sigla de paises, a qual é composta de duas letras (Veja exemplo
no Quadro 1.3).

e Paginas com a terminacao.br estdo localizas em territério brasileiro.

e Paginas que ndao possuem terminacdo indicando o pais de origem
estao situadas nos Estados Unidos.

e No Brasil, quando o tipo do dominio nao é citado, a instituicao é
académica, como cefetmg.br.

Porta: é usado para identificar o servico que esta sendo executado.

e Qs valores da tabela da Figura 1.17 sao considerados padroes e, por-
tanto, ndo precisam ser colocados no endereco da URL.

Diretério: especifica em que diretério o recurso esta situado.

Nome: é o nome do recurso requerido. Normalmente, paginas de www
tém terminacdes .html ou .htm.
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6. Local: uma pagina pode ser bastante longa. Muitas vezes, é interessante
remeter ao usuario uma parte especifica do documento. O “local” indica
qual é a parte dentro da pagina que deve ser exibida.

Raiz da Internet e dominios de
nivel superior gerenciados pelos
servidores raiz da Internet

(raiz)

°
net org

. Nome de dominio de segundo
microsoft . . .
nivel registrado na Microsoft

mil

com edu gov int int

Www

exemplo N(_)me de sub-dominio criado pela
Microsoft para uso de exemplo

host-a

Nome do DNS atribuido a
um computador

Figura 1.17: Exemplo de hierarquia de dominios
Fonte: http://technet.microsoft.com/pt-br/library/cc737203%28WS.10%29.aspx

Quadro 1.4: Portas mais comuns do TCP/IP

Servico Porta Protocolo
FTP 21 TCP
TELNET 23 TCP
E-MAIL 25 TCP
DNS 53 TCP
GOPHER 70 TCP
HTTP (WWW) 80 TCP
NEWS 119 TCP

Fonte: Elaborado pelo autor

Resumo

Nesta aula vocé viu os conceitos sobre o modelo RM-OSI. Conheceu os pro-
tocolos e servicos que compdem a suite TCP/IP. Depois, péde comparar o
modelo RM-OSI com a suite TCP/IP e viu que, apesar de ter menos cama-
das que o RM-OSI, a suite se enquadra no perfil de funcionamento dele.
Depois estudou o protocolo Ethernet e viu que ela atua na camada 2 do
modelo RM-OSI e que possui trés subcamadas. Entao, estudou o surgimento
da internet e conheceu os 6érgaos reguladores dela. Estudou ainda as suas
definicdes, divisdbes de seus servicos e suas classificacdes. Por Gltimo viu a
necessidade de registrar os nomes internet e como isso é feito.
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Atividades de aprendizagem
1. Pesquise no material estudado e responda as questdes a seguir. Em se-
guida poste suas respostas no AVEA da disciplina.

a) Pesquise os padroes 1T00BASE-TX, 1000BASE-T, 1000BASE-SX,
1000BASE-LX e T000BASE-CX.

b) Qual o padrao Ethernet mais utilizado hoje?
¢) Explique o funcionamento detalhado do CSMA/CD.
d) E possivel alterar o MAC Address?
e) Relacione os cabos UTP e os padroes Ethernet.
f) Pesquise:
e O modo de comunicacao promiscua.
e 100BASE-TX.

e As diferencas entre T000BASE-T e T000BASE-SX.

g) Quais as semelhancas entre o modelo OSI e a Arquitetura TCP/IP? E
as diferencas?

h) O que é endereco MAC?

i) Qual a relacdo entre um endereco MAC e um fabricante de placas de
redes computacionais?

j) O que é LLC? Quais sao os campos que o LLC possui?
k) Qual a finalidade de definir dominios na internet?

I) Pesquise: qual é o 6rgao no Brasil responsavel por gerenciar nomes
internet?

m) Pesquise: quais 0s passos que devem ser seguidos para registrar um
dominio na internet no Brasil?

n) O que é uma URL e quais campos a compdem?
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Aula 2 - O protocolo TCP/IP

Objetivos

Conhecer os protocolos que compdem a suite TCP/IP.

Conhecer os servicos web.
Como definimos na aula anterior, a suite TCP/IP é um conjunto de protocolos
que controla a comunicacao de dados em redes de computadores. Ele é di-
vidido em quatro camadas. Nesta aula abordaremos os principais protocolos

que compdem o conjunto TCP/IP de protocolos. Vale lembrar que alguns
desses protocolos sdao confundidos pela prépria aplicacao que os utiliza.

(HTTP, IMAP, FTP,

APLICACAO o NNTP, SMITP, POP)
TRANSPORTE | —» (TCP, UDP)
REDE e (ICMP, IP ARP)
(Ethernet, PPP, TOKEN,
ENLACE —>» Ring, FDDI)

Figura 2.1: Camadas do Modelo TCP/IP e seus respectivos protocolos
Fonte: Coutinho (2010)

Como ja vimos, as quatro camadas da suite TCP/IP sao:

Camada de aplicacbes: protocolos de aplicacdes: FTP, Telnet, DNS, SNMP,
SMTP, entre outros.

e Camada de transporte: protocolos de transporte: TCP, UDP.

e (Camada de rede ou internet: protocolos de enderecamento de rede: IP,
ARP, RARP, ICMP.

e (Camada de enlace: (acesso a rede, interface de rede ou fata-link): protocolos
de acesso ou enlace fisico: CSMA/CD-Ethernet, PPP, HDCL, Token-ring, FDDI,
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que interagem com o hardware e o0 meio de transmissao, permitindo que as
camadas de cima independam do meio de transmissao utilizado.

e (Camada fisica: no modelo TCP/IP, que é composta pelo hardware, sinais
elétricos, meios de transmissao e seus padroes.

2.1 Protocolos da camada fisica
da suite TCP/IP

2.1.1 ARP (Address Resolution Protocol)

0 ARP (Address Resolution Protocol) permite que um host, ou computador,
encontre o endereco fisico de um host de destino na mesma rede fisica,
apresentando somente o endereco IP de destino (COMER, 2007). Entdo po-
demos dizer que o protocolo ARP é utilizado para o mapeamento dinamico
do endereco IP, construindo uma tabela que determina o endereco da ca-
mada de enlace, ou endereco fisico (MAC) correspondente ao endereco IP.
Pois em redes locais a comunicacao nao se da pelo protocolo IP, e sim pelo
endereco fisico (MAC).

Para determinar um endereco de destino de um datagrama IP, é necessario
consultar a tabela ARP para obter o endereco MAC correspondente a ele.
Se o endereco nao estiver presente na tabela, o protocolo ARP envia um
broadcast para todas as estacdes da rede, procurando a estacao de destino.
O destinatario que tiver o endereco IP informado responde (a maquina solici-
tante) seu endereco fisico. Nessa ocasiao, tanto a tabela da maquina origem,
guanto a da maquina destinataria sao atualizadas com os enderecos.

2.1.2RARP (Reverse Address Resolution Protocol)
Segundo Soares (1995), de forma inversa ao protocolo ARP, uma maquina
utiliza o protocolo RARP para procurar um endereco IP relacionado a um
endereco fisico (MAC) determinado.

Segundo Comer (2007), a maior finalidade do protocolo RARP é fornecer
Endereco IP para uma maquina através de seu endereco MAC. Assim, é ne-
cessario, para que o RARP funcione, que exista na rede local ao menos um
servidor RARP.
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Da mesma forma que o ARP, o RARP envia uma mensagem broadcast solicitan-
do o endereco IP. Caso haja mais de um servidor RARP, um deles é determinado
como prioritario, onde sera feita a primeira pesquisa. Se dentro de um intervalo
de tempo ndo houver respostas, outros servidores iniciardo a pesquisa.

O DHCP é uma implementacao moderna do RARP. Falaremos do DHCP com
mais detalhes adiante.

2.2 Protocolos da camada de
rede da suite TCP/IP

Segundo Torres (2009), a camada de internet do modelo TCP/IP é equivalen-
te a camada 3 do modelo RM-OSI. Assim, todas as explicacbes dadas sobre
essa camada sao validas aqui. As vezes essa camada é também chamada de
camada de internetwork.

Ainda de acordo com Torres (2009), ha varios protocolos que podem operar
nessa camada: IP (Internet Protocol), ICMP (Internet Control Message Proto-
col), DHCP (Dynamic Host Configuration Protocol), BOOTP (Bootstrap Proto-
col) entre outros. A sequir serao descritos alguns desses protocolos.

2.2.11P (Internet Protocol)
O IP é um protocolo usado entre duas ou mais maquinas em rede para en-
caminhamento dos dados. Os dados numa rede IP sdo enviados em blocos
referidos como pacotes ou datagramas.

O IP fornece um servico de datagramas nao confiavel, ou seja, o pacote vem
quase sem garantias. O pacote pode chegar desordenado, duplicado, ou
pode ser perdido por inteiro. Se a aplicacao precisa de confiabilidade, esta é
acionada na camada de transporte.

Caracteristicas basicas do protocolo IP, segundo Kuwabara (2012), sao:

e A entrega do pacote IP ndo é garantida pelo protocolo, ou seja, podem
ocorrer perdas de pacote ao longo da transmissao.

e £ um protocolo nao orientado & conexao.

e Os pacotes podem se perder, atrasar ou ser entregues fora de ordem.
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e (Cada pacote pode sequir diferentes rotas (caminhos).

e Os pacotes IP ttm um tempo de vida para trafegar na rede, apés o qual,
nao alcancando seu destino, sdo descartados pela rede para nao ficar
vagando e ocupando seus recursos.

2.2.2 ICMP (Internet Control Message Protocol)

O protocolo ICMP é utilizado para transmissao de mensagens de controle
ou de ocorréncia de problemas. Utiliza o protocolo IP para o transporte das
mensagens. Geralmente as mensagens ICMP sdo geradas pelos gateways,
podendo também ser geradas pela estacao destinataria. No caso de proble-
mas com datagramas enviados pela estacao de origem, o ICMP inclui no seu
datagrama de ocorréncias o cabecalho além de 64 bits iniciais dos dados do
datagrama IP que originou o erro.

O uso mais comum do protocolo ICMP é pelos utilitarios ping, que envia um
datagrama ICMP a um host na rede para verificar se ele esta disponivel e o tra-
cert que envia datagramas ICMP para cada né na rede, no caminho até chegar
ao host destinatario, para determinar a rota que deve ser sequida para alcan-
car esse host. Um exemplo do utilitario tracert pode ser visto na Figura 2.2.
As ocorréncias do ICMP, sequndo Comer (2007), podem ser:

e Destinatario inacessivel.

e Ajuste de fonte — solicita a estacdo a reducao da taxa de emissao de
datagramas.

e Redirecao — é a rota mais adequada para a estacdo destinataria (para
atualizacdo da tabela de endereco dos roteadores).

e Eco e resposta de eco.

e Tempo excedido.

® Problemas de parametros.

e Marca de tempo e resposta a marca de tempo.

e Solicitacdo de informacoes e respostas de informacoes.
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e Solicitacao de mascara de endereco e resposta a mascara de endereco.

Rastreando a rota para wuww.oi.com.hr [187.31.194.331
com no maximo 3@ saltos:

s 18.14.8.1
8 €911880a.virtua.con.hr [201.17.128.10]
s spodhcrtdd2-ge—1-11-peer-bhz.virtua.com.br [2081.
asi4571.sp.ptt.br [187.16.216.2011
s 18.254.8.3
187.31.194.33
Rastreamento concluido.

C:\Users\meninos>

Figura 2.2: Comando tracert
Fonte: Elaborada pelo autor

2.2.3 DHCP (Dynamic Host Configuration Protocol)
O protocolo DHCP ¢é responsavel pelo controle e pela disponibilizacdo de
enderecos IPs para os clientes. O uso do protocolo é muito difundido quando
nao se quer configurar um endereco IP fixo para cada computador dentro
da rede — o trabalho é feito automaticamente pelo protocolo. Geralmente, o
protocolo DHCP roda no servidor da rede.

2.2.4 O BOOTP (Bootstrap Protocol)

O BOOTP é um protocolo que surgiu para suprir algumas deficiéncias do
protocolo ARP e permite a configuracdo automatica de parametros de rede,
porém sem a capacidade de alocar dinamicamente esses parametros, como
faz o DHCP. Utiliza uma comunicacao nao confiavel para obter seus dados

2.3 Protocolos da camada de transporte da
suite TCP/IP

Segundo Soares (1995), a camada de transporte é responsavel pela movimen-

tacao de dados, de maneira eficiente e confidvel entre processos (usuarios).

Os protocolos da camada de transporte na suite TCP/IP séo o TCP e o UDP.

A sequir falaremos sobre as principais caracteristicas desses dois protocolos.

2.3.1 TCP (Tramissionr Control Protocol)

De acordo com Comer (2007), o protocolo TCP fornece um servico full-duplex
e é confiavel, pois prové um servico de transporte fim a fim, ou seja, entre a
origem e o destino final da mensagem, constituindo uma conexao légica e
confidvel entre eles, com controle de fluxo e controle da sequéncia de pa-
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cotes enviados e recebidos de forma a detectar eventuais perdas de pacotes
ao longo da transmissao. Faz também os avisos de recebimento de pacotes.

As caracteristicas fundamentais do TCP, de acordo com Lages (2012), sao:

Orientado a conexao: a aplicacao envia um pedido de conexdo para o
destino e usa a conexao estabelecida para transferir dados.

e Ponto a ponto: uma conexao TCP é estabelecida entre dois pontos.

e Confiabilidade: o TCP usa varias técnicas para proporcionar uma entre-
ga confiadvel dos pacotes de dados, que é a grande vantagem que tem
em relacdo ao UDP, e motivo de seu uso extensivo nas redes de compu-
tadores. Ele permite a recuperacao de pacotes perdidos, a eliminacao de
pacotes duplicados, a recuperacao de dados corrompidos, e pode recu-
perar a ligacdo em caso de problemas no sistema e na rede.

e Full Duplex: é possivel a transmissao simultanea em ambas as direcdes
(cliente-servidor) durante toda a sessao.

* Handshake: mecanismo de estabelecimento e finalizacdo de conexao, per-
mitindo a autenticacdo e encerramento de uma sessao completa. O TCP
garante que, no final da conexao, todos os pacotes foram bem recebidos.

e Entrega ordenada: a aplicacdo faz a entrega ao TCP de blocos de dados
com um tamanho arbitrario num fluxo de dados, tipicamente em octe-
tos. O TCP parte esses dados em segmentos de tamanhos especificados
pelo valor MTU (Maximum Transmission Unit). Porém, a circulacdo dos
pacotes ao longo da rede (utilizando um protocolo de encaminhamento,
na camada inferior, como o IP) pode fazer com que os pacotes nao che-
guem ordenados. O TCP garante a reconstrucao do fluxo no destinatario
mediante os numeros de sequéncia.

e Controle de fluxo: o TCP usa o campo janela ou window para controlar
o fluxo. O receptor, a medida que recebe os dados, envia mensagens
ACK (Acknowledgement), confirmando a recepcdo de um segmento;
como funcionalidade extra, essas mensagens podem especificar o tama-
nho maximo do buffer no campo janela do segmento TCP, determinando
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a quantidade maxima de bytes aceita pelo receptor. O transmissor pode
transmitir sesgmentos com um numero de bytes que devera estar confina-
do ao tamanho de janela permitido: o menor valor entre sua capacidade
de envio e a capacidade informada pelo receptor.

Como o TCP é um protocolo orientado a conexao, ele requer um estabele-
cimento da conexao entre a origem e o destino antes do inicio da transfe-
réncia de dados.

O protocolo TCP utiliza canais l6gicos, também chamados de ports ou sockets,
para passar os dados das diferentes aplicacdes transportadas. O numero da
port identifica a aplicacdo para a qual o TCP esta transportando os dados.

Varias aplicacoes podem operar simultaneamente numa conexao TCP/IP em
um computador, e cada uma delas tem o seu canal l6gico ou port especifico,
dentro da mesma conexao fisica.

Ao todo sao 65.535 (64k) portas, sendo que de 0 a 1024 sao portas defini-
das e, portanto, s6 podem ser usadas por aplicacbes que utilizem os respec-
tivos protocolos. As portas de 1024 a 65535 sao atribuidas dinamicamente.

2.3.2UDP (User Datagram Protocol)

Existem situacoes em que o dispositivo origem nado precisa da garantia de
chegada dos dados no dispositivo destino; como exemplo, podemos citar al-
guns tipos de videoconferéncia. Nesses casos, o TCP é substituido pelo UDP
que, segundo Lages (2012), é um protocolo que nado é orientado a conexao,
ou seja, ndo necessita estabelecer uma conexao entre origem e destino antes
de enviar os dados. Ele nao verifica nem se o dispositivo destino esta on-line.

Na realidade, o protocolo UDP empacota os dados e os envia para camada
inferior (rede) para que o protocolo IP dé prosseguimento ao envio. Esses
pacotes, segmentos, apesar de serem numerados antes de serem enviados,
nao sofrem nenhuma verificacdo de chegada ao destino.

Assim como fizemos um paralelo entre TCP e o telefone, podemos comparar

o UDP com o correio regular. Preparamos uma carta, envelopamos, selamos
e colocamos no correio na esperanca de que chegue ao seu destino.
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2.4 Protocolos da camada de aplicacao da
suite TCP/IP

De acordo com Soares (1995), na suite TCP/IP as aplicacoes sao implemen-

tadas de forma isolada, nao existindo um padrao que defina como deve ser

estruturada, baseada na arquitetura cliente/servidor.

Pacotes
B

Meio Fisico

Figura 2.3: Estrutura basica do TCP/IP
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-01.pdf

A seguir faremos uma apresentacao resumida das principais aplicacdes da
suite TCP/IP.

2.4.1HTTP (Hypertext Transfer Protocol)

O Hypertext Transfer Protocol (HTTP), ou Protocolo de Transferéncia de Hi-
pertexto, é um protocolo de aplicacdo utilizado para sistemas de informacao
de hipermidia distribuidos e colaborativos. Ele é o protocolo responsavel pelo
acesso as paginas web ou www (world wide web). Seu uso tem a facilidade
de incorporar varias ferramentas graficas que tem a finalidade de tornar as
paginas web mais dindmicas e atraentes para o usudrio final.

Como todo aplicativo para Internet, ele funciona baseado na estrutura clien-
te (requisicao) e servidor (resposta). O browser, que é o programa cliente,
estabelece uma conexao com o servidor, que possui a aplicacdo HTML, e
envia-lhe uma requisicao, via URL. O servidor reponde enviando a pagina
web, contendo o cédigo HTML. Ao chegar no cliente, o browser requisitante
monta a pagina web grafica que é entao visualizada pelo usuario final.

O HTTP é o protocolo que faz a comunicacao entre o browser (programa cliente
responsavel pelo recebimento de paginas web) do computador e o servidor web.
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Figura 2.4: Comunicacao entre o browser e o servidor HTTP
Fonte: http:/pt.kioskea.net/contents/internet/http.php3

O HTML é um protocolo em que as informacoes sdo enviadas e recebidas
conforme sas escritas. Para o envio e recebimento de informacdes cripto-
grafadas, é comum a utilizacdo de uma variacdo do protocolo HTTP, que é
o HTTPS (Hypertext Markup Language Secure), o qual funciona numa porta
diferente (443 em vez da porta 80).

2.4.2DNS (Domain Name System)

Como foi visto no capitulo anterior, cada home page ou cada servico aces-
sado na internet e cada computador ligado a internet tém um endereco IP
que os identifica. Como veremos na Aula 5, o endereco IP ¢ um numero com
quatro octetos do tipo XXX.XXX.XXX. XXX e, consequentemente, de dificil
memorizacao. A funcao do servico de DNS é converter esses enderecos IP em
nomes simbdlicos, que sdo mais faceis de manipular ou memorizar. Fazendo
isso, 0s equipamentos na internet podem ser referenciados por um nome
simbdlico associado ao seu endereco IP. E o protocolo DNS que gerencia a
hierarquia de dominios URL (Uniform Resource Locator).

2.4.3 Correio eletronico

De acordo com Cyclades (2000), o correio eletrénico é o servico que permite
a troca de mensagens entre usuarios através da internet. Permite também a
troca de mensagens com usuarios de outras redes de servicos (CompuServe,
America Online, BITNET, FidoNEt) e com usuarios de redes corporativas, nao
totalmente interligados a internet. Uma grande vantagem no seu uso é que
ele permite anexar a sua mensagem varios tipos de arquivos como fotos,
videos, som, ou arquivos executaveis.
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O funcionamento do correio eletrénico tem como base um endereco conhe-
cido como e-mail address ou endereco de correio eletrdnico, cujo formato é:
user@host (CYCLADES, 2000),no qual:

e user - representa o identificador de uma caixa postal (um espaco em disco
— usuario) para recebimento de mensagens;

® host - representa o nome do dominio do equipamento que pode localizar
essa caixa postal; esse endereco pode estar associado a um usuario, a
um grupo de usuarios ou Mesmo a Um servico a ser prestado usando o
correio eletrdbnico como meio de transporte.

O funcionamento do correio eletrénico é baseado no paradigma store-and-
forward, onde os usuarios envolvidos na transferéncia de uma mensagem
nao interagem diretamente entre si, e sim com programas servidores
encarregados de executar e gerenciar essa transferéncia.

Para enviar ou receber uma mensagem de correio eletrénico, é necessario
o uso do cliente de correio, o qual é chamado de agente de uso de cor-
reio (MUA ou Mail User Agent). Quando uma mensagem é enviada, 0 MTS
(Message Transfer System — Sistema de Transferéncia de Mensagens) de um
servidor usa o agente de transferéncia de mensagens (MTA ou Mail Transfer
Agent) para examinar o endereco da pessoa para a qual a mensagem esta
sendo enviada. Se a pessoa for achada na rede do remetente, a mensagem
é entregue a um agente de entrega de mensagens (MDA ou Agente de En-
trega de Mensagens). O MDA entao entrega a mensagem a pessoa certa.
Quando vocé envia uma mensagem para alguém em outra rede na internet,
a mensagem é enviada pelo MTA através da internet. A mensagem frequen-
temente tem que viajar através de uma série de redes antes de chegar ao
seu destino, redes essas que podem usar formatos diferentes de correio ele-
tronico. Portas de comunicacao ndo estdo vinculadas a uma maquina em
particular ou a uma combinacao de hardware e software, nem restritas ao
processamento de correio eletrdnico. Elas podem executar uma variedade
de tarefas além da conversao de protocolos. Um exemplo é a traducao de
dados de um formato para outro, como eles fazem na conexao de compu-
tadores pessoais com computadores de grande porte.

52 Redes de Computadores Il



Ha alguns protocolos padrao que sao utilizados para o envio e recebimento
de correspondéncia eletrénica (e-mail). Dentre esses protocolos, destacamos:

e SMTP (Simple Mail Transfer Protocol): é um padrao internacional utili-
zado para transferéncia de correspondéncias eletrénicas (e-mails) entre
computadores.

e POP (Post Office Protocol): é um dos protocolos utilizados por leitores
de e-mail (Eudora, Netscape, Outlook, etc.) para buscar mensagens no
servidor de e-mail. As mensagens sao transferidas do servidor para o
computador local quando o usuario se conecta ao servidor.

e IMAP (Internet Message Access Protocol): é outro protocolo padrao uti-
lizado por leitores de e-mail para ter acesso as mensagens que chegam
ao servidor de e-mail. Diferentemente do POP, o IMAP nao envolve a
transferéncia das mensagens para o computador cliente.

e Pode-se usar os seguintes canais para os servicos de correio eletrénico:

e Servico compartilhado para usuarios: usado para o envio e recebimento
de mensagens via programas de e-mail, como: Outlook Express, Outlook,
Thunderbird e o webmail do dominio.

e Servico compartilhado para websites: usado para envio e recebimento de
e-mails disparados por websites ou paginas de web como, por exemplo:
www.gmail.com.

E-mails de

Clientes Servigos SMTP -
+ > Usuarios

Y

Servico SMTP -
Antivirus Listasde  P»——>» Internet

Distribuicao

Servico SMTP -
> Dedicado [ >

Figura 2.5: Servico de envio via cliente de correio eletronico
Fonte: http://centralserver.com.br/wiki/index.php/Qual_%C3%A9_a_estrutura_do_servi%C3%A70_de_Correio_
Eletr%C3%B4nico_para_envio_de_e-mails%3F
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Figura 2.6: Servico de envio via cliente de webmail
Fonte: http://centralserver.com.br/wiki/index.php/Qual_%C3%A9_a_estrutura_do_servi%C3%A70_de_Correio_
Eletr%C3%B4nico_para_envio_de_e-mails%3F

2.4.4 Telnet

Os protocolos de fluxo confidvel, como o TCP/IP, tornam possivel a conexdo
remota entre dois computadores, emulando um terminal dedicado. Este
servico é chamado de Telnet.

O Telnet permite a um usuario em uma maquina estabelecer uma conexao
TCP com um servidor e enviar uma sequéncia de caracteres do teclado do
usuario diretamente para a maquina servidora, como se nao houvesse dis-
tancia entre elas. O protocolo também carrega de volta os resultados das
acoes na forma de caracteres na tela do terminal. O servico é considerado
transparente, pois da ao usuario a impressao de que sua maquina é que esta
executando os processos solicitados.

O protocolo oferece trés servicos basicos. Primeiramente, ele age como um
terminal virtual de rede, que oferece uma interface compativel com a do
sistema remoto. A aplicacdo cliente nao precisa entender os detalhes do
sistema remoto, ela precisa apenas emular as teclas e a saida de tela. Em
segundo lugar, o Telnet inclui um mecanismo que permite aos sistemas co-
nectados negociar um conjunto de opcdes (por exemplo, bytes de sete bits,
paridade, stop-bit). Por fim, o protocolo trata as duas pontas da conexdo
igualmente, isto é, ele ndo obriga que as entradas do cliente venham através
do teclado, nem exige que as respostas do servidor sejam exibidas na tela.
Com isso, o Telnet permite que outras aplicacdes, diferentes da emulacao de
terminal, utilizem os seus recursos para se comunicarem.

Este protocolo vem sendo gradualmente substituido pelo SSH, cujo conteudo é
criptografado antes de ser enviado e oferece mais seguranca na comunicacao.
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2.4.5 SSH (Secured Shell)

O SSH inicialmente permitia executar apenas comandos de texto remota-
mente; depois passou a permitir executar também aplicativos gréaficos e, em
seguida, ganhou também um maédulo para transferéncia de arquivos, o SFTP.
A vantagem do SSH sobre o Telnet e o FTP é que tudo é feito através de um
canal encriptado, com uma excelente seguranca.

O SSH pode ser usado também para encapsular outros protocolos, criando
um tunel seguro para a passagem dos dados, o que torna possivel acessar
servidores de FTP, proxy, e-mail, rsync, etc. de forma segura. Gracas a isso, o
SSH é usado como meio de transporte por diversos programas. O sistema de
encriptacao utilizado pelo SSH, assim como os tuneis encriptados, trabalham
no nivel 6 do modelo OSI, acima da camada de sessdo, do protocolo TCP/IP,
e de toda a parte fisica da rede.

2.4.6 FTP (File Transfer Protocol)

O Protocolo de Transferéncia de Arquivos (FTP) é um sistema que possibilita
a transferéncia de arquivos bindrios entre computadores conectados a uma
rede usando o protocolo TCP. A transferéncia de arquivos pode ocorrer em
ambas as direcbes. Pode-se recuperar arquivos de um servidor remoto ou
enviar argquivos para um repositério ao qual se tenha acesso. Repositérios FTP
sao discos rigidos de computadores, ou porcdes destes, separadas para o ar-
mazenamento de arquivos com o proposito expresso de compartilha-los com
outros. Usuarios internet podem obter copias desses arquivos presumindo
gue esses possuam o endereco do servidor e as senhas de acesso ao sistema
ou que utilizem o sistema chamado FTP anonymous, que permite a qualquer
usuario entrar no sistema como convidado (quest) e recuperar arquivos.

Arquivos executaveis (.exe .com), arquivos comprimidos ou documentos
fora do padrao ASCII sao todos arquivos bindrios e devem ser transmitidos
como tal. Essas operacdes sdo normalmente conhecidas como download
(baixar) e upload (enviar)

O FTP pode ser feito diretamente pelo browser web usando o protocolo

HTTP e carregando uma pagina comum ou pela digitacao de protocolo FTP
no mesmo browser.
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Figura 2.7: Modos de fazer FTP
Fonte: Elaborada pelo autor

2.4.7TFTP (Trivial File Transfer Protocol)

O TFTP (Trivial File Transfer Protocol — Protocolo Trivial de Transferéncia de
Arquivo) é um protocolo que desempenha o mesmo tipo de aplicacao (trans-
feréncia de arquivos), mas, ao contrario do FTP, usa o protocolo UDP (porta
69) na camada de transporte, ndo usando o gerenciamento da entrega dos
pacotes, que ficara a cargo do usuario final.

Por ndo usar os mecanismos de confirmacdo e reordenamento de pacotes,
os pacotes UDP sao menores (ja que o cabecalho UDP é menor do que o
cabecalho TCP) e necessitam de menos poder computacional para serem
processados, j& que o processo de reordenamento e confirmacao de rece-
bimento ndo sdo necessarios. Sera a aplicacdo, e nao o protocolo, que se
encarregara de executar essas funcoes.

Para aplicacoes cotidianas, o protocolo TFTP ndo tem muita utilidade, j& que
o FTP é muito mais confiavel. No entanto, existe um tipo de aplicacdo que
tira proveito do TFTP: o boot remoto.

2.4.8 Diferenca entre o FTP e TFTP
O FTP e o TFTP sao protocolos que podem ser usados para transferir arquivos
pela internet. As diferencas entre os dois protocolos sao:

e FTP é um protocolo de transferéncia de arquivo completo, orientado por
sessdo, garantido a entrega do arquivo. TFTP é usado como um protocolo
de transferéncia de arquivo de finalidade basica, ndo orientado a cone-
Xao e por isso ndo garante a entrega do arquivo.

e FTP pode ser utilizado interativamente. TFTP permite apenas transferén-
cia unidirecional de arquivos.
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e FTP depende do TCP, é orientado por conexao e fornece controle confi-
avel. TFTP depende UDP, requer menos sobrecarga e praticamente nao
fornece controle.

e FTP fornece autenticacdo de usuario. TFTP, ndo.

e FTP usa numeros de porta TCP conhecidos: 20 para dados e 21 para caixa
de didlogo de conexao. TFTP usa o numero de porta UDP 69 para sua
atividade de transferéncia de arquivo.

2.4.9NFS (Network File System)

Trata-se de um sistema de arquivos distribuidos, desenvolvido inicialmente
pela Sun Microsystems, a fim de compartilhar arquivos e diretérios entre com-
putadores conectados em rede, formando assim um diretério virtual. Ele faz
transferéncias de arquivos, como o TFTP, utilizando o protocolo UDP. Antes da
transferéncia o NFS, adicionalmente, faz acesso on-line aos arquivos da rede.

2.4.10 SNMP (Simple Network Management Protocol)
E um protocolo de comunicacdo usado para transmitir informacoes de status
de equipamentos conectados em rede a um servidor gerenciador dessas in-
formacoes. Ele utiliza o protocolo UDP para fazer geréncia de equipamentos.

Os hosts em uma rede possuem um software cliente, também chamado de
agente SNMP, que recolhe informacdes do préprio equipamento em que
estao carregados e envia para um servidor por meio do protocolo SNMP.

No servidor de gerenciamento existe um software chamado de gerente
SNMP que recebe essas informacdes e as armazena numa base de dados
chamada de MIB (Management Information Base).

Assim, o funcionamento dessas aplicacdes esta vinculado ao envio/recebi-
mento periddico de mensagens, equipamentos/computadores respectiva-
mente, que contém os valores dos parametros para 0 monitoramento, ana-
lise e posterior intervencao.

2.4.11 RPC (Remote Procedure Call)

Implementa mecanismos de procedimentos de chamada remota, Uteis no
desenvolvimento de aplicacées cliente-servidor com um nivel maior de abs-
tracdo. Uma aplicacdo utiliza o RPC para fazer interface das suas funcdes.
Assim as funcdes chamadas pelas aplicacées sao repassadas ao RPC que
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monta uma mensagem correspondente e envia para processamento remoto.
O servidor, entdo processa as mensagens, executa a rotina e devolve os resul-
tados para o RPC da estacao, que reestrutura os dados e repassa a aplicacao.
Tudo isso em uma funcao virtualmente local, transparente para a aplicacao.

2.4.12 WAIS (Wide Area Information Server)

Os servidores de informacdes de area ampla (WAIS) sdo sistemas de recupe-
racao de informacdes distribuidas. Eles auxiliam os usuarios a pesquisarem
bancos de dados através da internet, utilizando uma interface de facil uti-
lizacao. Os bancos de dados (conhecidos como fontes) sdo em sua maioria
documentos de texto puro, mas podem conter também figuras ou videos.
Os repositérios de dados podem estar organizados de diferentes formas,
utilizando diversos sistemas gerenciados, porém ao usuario, nao é requerido
nenhum conhecimento prévio de linguagens de consulta. O WAIS utiliza-se
de consultas em linguagem natural para encontrar documentos relevantes.
O resultado da consulta é um conjunto de documentos que contém as pala-
vras-chave utilizadas na consulta, sem qualquer traducao de seu significado.

Assim, como ocorre com o sistema Gopher e Veronica, o avanco do proto-
colo HTTP praticamente extinguiu servidores WAIS na internet, pois sites de
buscas, como o Google, tornaram mecanismos de busca muito eficientes.

2.4.13 Network news

E um servico composto por informacdes agrupadas por categorias, para
maior facilidade de divulgacdo e acesso. E originado a partir da rede Usenet
(rede académica Unix, conectada através de linha discada via UCCP), ampla-
mente difundida pela internet.

As categorias em que as informacoes sao agrupadas sao denominadas new-
groups, organizadas de forma hierdrquica, partindo de um tipo de ativida-
de até o assunto propriamente dito; como por exemplo, “rec.music.classic”
refere-se a musica classica. Esses grupos podem ser livres, quando nao ha
controle sobre as informacées envolvidas, ou moderados, quando ha tria-
gem dessas informacdes antes da publicacao.

2.5 LINGUAGENS PROGRAMACAO PARA WEB

As tecnologias associadas as aplicacdes web tém a finalidade de criar um
meio onde seja possivel a realizacdo da interacao entre o usuario com as
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informacdes contidas na web. Baseada nesse paradigma, a web esta cons-
truida em sistemas de sites (ou paginas) denominados hipertexto.

De acordo com Simon (2012), o hipertexto é um dos paradigmas basicos em
gue a teia mundial se baseia. Ele é uma espécie de texto multidimensional
em que numa pdagina trechos de texto se intercalam com referéncias a outras
paginas. Clicando com o mouse numa referéncia dessas, a pagina corrente
é substituida pela pagina referenciada. Os hipertextos, além de possibilitar
facilidade de uso pelo usuario final, também permitem a interacdo de pagi-
nas com imagens, videos, audio e todo tipo de apresentacdes, o que os leva
a serem também chamados de hipermidia.

Browser Browser Faz Requisicao

» Servidor <:> Banco de
< Dados
Servidor Web Envia Documento Wl

Figura 2.8: Sistema web simples
Fonte: https:/www.jhcruvinel.com/index.php?option=com_docman&task=doc_download&gid=59&Itemid=12

Normalmente, todos os sites e paginas da web utilizam as mesmas lingua-
gens e tecnologias basicas, seja para a exibicdo de documentos ou execu-
cao de eventos e funcoes. Para que um site da web seja visualizado numa
maquina, é necessaria a existéncia de um browser, ou navegador web, que
possuam configuracdes padrdes que possam ser alterados de acordo com
a necessidade do usuario. A seguir serao apresentadas as linguagens mais
usadas para programacao web.

2.5.1THTML (Hypertext Markup Language)

Existem varias linguagens especificas para o desenvolvimento de paginas web.
A mais conhecida delas é a HMTL, cuja edicao é simples e rapida, o que fa-
cilita a sua implementacao e manutencao. Nesse padrao é possivel, além de
hipertextos, implementar figuras animadas e formularios a serem preenchidos.

A HTML consiste numa linguagem de marcacao que permite a visualizacdo de
documentos num browser através de uma web page. E baseada numa lingua-
gem de tags definida pela SGML (Standard Generalized Markup Language),
e define como um documento deve ser exibido na tela de um computador.

Complementando o funcionamento da HTML, sao usadas outras linguagens
auxiliares que permitem o tratamento e processamento de eventos no clien-
te. Esses eventos consistem em funcdes existentes numa web page que ge-
ralmente sao solicitadas pelo préprio usuario.
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2.5.2 Java Script

Java Script € uma linguagem auxiliar baseada em script que fica embutida no
cédigo HTML, adicionando novas funcionalidades a uma web page. Mesmo
nao sendo orientada a objetos, ela permite que seus objetos genéricos pos-
sam ser instanciados e executados, auxiliando a execucao de rotinas do lado
do cliente, tais como validacoes de dados de formularios, abertura de novas
telas, criacdo de menus dinamicos, criacdo e tratamento de cookies, entre
outras. A maioria dos browsers ja vem com a tecnologia Java Script embutida.

2.5.3Java

Java é uma linguagem de programacao, similar a linguagem C++, orientada
a objetos. A grande vantagem dessa linguagem esta no uso da Java Virtual
Machine (JVM), que permite que apenas uma Unica versao Java compila-
da do programa seja executada em qualquer tipo de sistema operacional,
tornando-a uma linguagem que independe da plataforma utilizada. Isso sig-
nifica que um programa escrito em Java pode ser executado numa grande
variedade de computadores, o que é uma vantagem consideravel, pois ou-
tras linguagens requerem que o programa seja compilado separadamente
para cada tipo de computador, o que resulta em varias versoes diferentes do
codigo. Isso requer uma quantidade substancial de trabalho.

Java pode servir para desenvolver varios aplicativos, além de permitir o acesso
a bancos de dados. Ela pode criar aplicacdes interativas de multimidia também.

Um uso comum de Java é a criacdo de teleimpressores de noticias transmitin-
do as noticias mais recentes, das quais as pessoas podem obter mais detalhes
clicando nelas. Isso pode ser usado em intranets para apresentar informacoes
ou noticias. Esse processo também permite as pessoas escolherem se o que-
rem ligado ou desligado. Dependendo do applet (componente de um aplica-
tivo), a quantidade de recursos necessarios vai variar (assim como a memoria).
Basicamente, quanto maior a applet, mais recursos sao necessarios.

A linguagem Java pode também ser usada para criar programas que ajudem
pessoas a navegar mais facilmente através de uma pagina intranet e explorar
a enorme quantidade de dados trancados em bancos de dados corporativos.
Assim, essa linguagem se tornou tao importante para as aplicacoes de intranet
gue as companhias de software e hardware lancaram add-ons Java (compo-
nentes que podem ser adicionados) e bibliotecas para permitir que desenvol-
vedores de Java acessem bancos de dados legados, como os mainframes IBM.
Isso pode acelerar a mudanca em direcao a linguagem Java nas intranets.
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2.5.4PHP (Personal Home Page)

A PHP é muito parecida, em tipos de dados, sintaxe e mesmo funcées, com a
linguagem C e com a C++. E uma linguagem interpretada livre e modulari-
zada, tornando-se propicia para desenvolvimentos dinamicos e ideal para ins-
talacdo e uso em servidores web. Diversos moddulos sao criados no repositério
de extensdes PECL (PHP Extension Community Library) e alguns desses mo-
dulos sao introduzidos como padrao em novas versoes da linguagem. Pode
ser funcionar também como linguagem auxiliar, embarcada no cédigo HTML.

Construir uma pagina dinamica baseada em bases de dados é simples com PHP,
pois ela prové suporte a um grande nimero de bases de dados. Ela tem suporte
aos protocolos: IMAP, SNMP, NNTP, POP3, HTTP, LDAP, XML-RPC, SOAP, sendo
possivel abrir sockets e interagir com esses e outro protocolos. Quando se usam
bibliotecas de terceiros, é possivel expandir ainda mais essas funcionalidades.

Existem iniciativas para utilizar o PHP como linguagem de programacao de
sistemas fixos. A mais notavel é a PHP-GTK. Trata-se de um conjunto do PHP
com a biblioteca GTK, portada do C++, fazendo assim softwares interope-
racionais entre Windows e Linux. Na pratica, essa extensao tem sido muito
pouco utilizada para projetos reais.

2.5.5 CGl (Common Gateway Interface)

Em geral, os softwares de web nao sao particularmente amigaveis aos bancos
de dados. E nos primérdios da web, o acesso a banco de dados era, entdo, uma
tarefa dificilima. Mas, com o aparecimento de novas tecnologias, a tarefa de
acesso aos bancos de dados ficou menos complicada devido aos varios softwares
gue foram desenvolvidos para facilitar o esse acesso pelos sistemas da internet.
Dentre esses softwares, pode-se destacar o Interface de Gateway Comum (CGl).

Essencialmente, o CGl é uma interface que entrega informacao de um servidor
para 0 seu programa e, do seu programa, de volta para o cliente solicitante.
Nao é uma linguagem de programacao, pois é o programa de acesso ao banco
gue faz todo o processamento. O CGl permite que qualquer query (pesquisa em
banco de dados) possa ser executada, e tenha sua resposta enviada de volta para
o cliente que a requereu. Permite também que programadores de intranet escre-
vam programas e scripts que dardo acesso as pessoas para usarem seus browsers
(navegadores) para facilmente pesquisar dados nos bancos de dados preenchen-
do formularios em paginas e enviando os resultados de volta em HTML, para que
0s browsers possam entendé-los. Assim ouso de CGl tem crescido.
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Na internet, por exemplo, ao se preencher um formulario numa pagina,
para se registrar e receber uma mensagem com uma senha, foi usado um
CGl. Nesse processo, o CGl pegou a informacao preenchida no formulario,
executou varias acoes nele (incluindo inserir a informacdo num banco de da-
dos), e automaticamente criou a senha, e enviou a mensagem com a senha.

O CGl pode ser usado conjuntamente com uma variedade de tecnologias; o
seu uso mais comum é a chamado de linguagem interpretada. Uma lingua-
gem interpretada, como a popular Perl, é frequentemente preferida porque
0s scripts escritos com ela sdo faceis de manipular, modificar e manter. E ele
também pode ser acessado com linguagens de computador mais sofistica-
das, como as copiladas C, o C++ ou o Fortran.

Requisicoes i g Executavel
Browser [ > Sevr\\//:ti)or <€ > cai
L HTML g
Base de
' . dados
Cliente Servidor

Figura 2.9: Acesso a banco de dados usando CGI
Fonte: http://www.jairo.pro.br/Ipi/cgi.doc

2.5.6Linguagem Perl

Perl é uma linguagem de programacao de uso geral, desenvolvida por Larry
Wall na década de 1980, baseada principalmente na linguagem C e na lingua-
gem awk. Uma das principais caracteristicas de Perl é facilitar a manipulacdo
de textos e processos. Além disso, Perl possui um alto grau de portabilidade,
modularidade e reusabilidade de cédigo. Perl é uma linguagem interpretada,
0 que torna a carga de um programa escrito em Perl um pouco mais lenta
que a carga de programas escritos em algumas linguagens compiladas. Por
outro lado, isto permite uma maior flexibilidade na sintaxe da linguagem,
como veremos adiante (CINTRA, 2001).

Além disso, Perl suporta orientacao a objetos. E um dos seus objetivos é ajudar
o programador a aumentar a produtividade escrevendo programas pequenos,
mas poderosos. Existem versdes gratuitas de Perl para diversas plataformas:
Linux, Unix, Windows, Macintosh, OS/2, etc. Essas caracteristicas fazem essa
ser uma das linguagens mais usadas para a preparacao de programas CGl.
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2.5.7 ASP (Active Server Pages)

O ASP ¢é uma estrutura de bibliotecas basicas (e ndo uma linguagem) para
processamento de linguagens de script no lado servidor para geracao de
contetido dinamico na web. O script é interpretado no lado do servidor e o
que é enviado ao lado do usuario é apenas a saida que normalmente é uma
linguagem de marcacdo como HTML, XHTML ou XML.

Como o ASP ndo é uma linguagem, é necessario o uso de linguagem em
conjunto com o ele. Exemplos de linguagens aceitas pelo ASP sao: VBScript,
JScript, PerlScript, Python, etc., sendo apenas as duas primeiras suportadas
por padrdo. A linguagem ASP é nativa em servidores windows, mas pode
também ser usadas em outras plataformas. Linguagens como o Javascript e
o VBScript podem ser processadas pelo browser. Nesse caso, este tem que
suportar a linguagem. Contudo, como o ASP é processado pelo servidor, ha
independéncia de browsers, uma vez que eles sé processarao HTML.

O ASP também permite executar consultas a banco de dados, através da
biblioteca de componentes ActiveX.

2.5.8 ASP.NET

ASPNET é o sucessor da tecnologia ASP que permite, através de uma lin-
guagem de programacao integrada na .NET Framework, criar paginas dina-
micas. Também nao é nenhuma linguagem de programacao.

O ASP.NET é baseado no framework .NET, herdando todas as suas caracteris-
ticas; por isso, como qualquer aplicacao .NET, as aplicacdes para essa plata-
forma podem ser escritas em varias linguagens, como C# e Visual Basic .NET.

Uma aplicacdo para web desenvolvida em ASPNET pode reutilizar cédigo
de qualquer outro projeto escrito para a plataforma .NET, mesmo que em
linguagem diferente. Ao contrario da tecnologia ASP, as aplicacbes ASPNET
sao compiladas antes da execucao, trazendo sensivel ganho de desempenho.

2.6 Acesso a bancos de dados

As informacdes mais importantes em um sistema computacional estao nor-
malmente guardadas em bancos de dados. Esses bancos de dados podem
estar em um unico local ou espalhados por todo o sistema.
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Assista ao filme Guerreiros

da Net, faca uma resenha

e poste no AVEA: http://
pontasdamadrugada.blogspot.
com/2007/03/warriors-of-net-
guerreiros-da-internet.html

Fixe os conhecimentos
adquiridos sobre o protocolo
TCP/IP assistindo ao video
disponivel em http://www.
youtube.com/watch?v=XKN6C
WbZzk1g&feature=related

Conheca melhor os protocolos
dos servicos de correio eletronico
acessando http://pt.kioskea.net/

contents/internet/smtp.php3

A maioria dos bancos de dados existe desde muito antes da internet e isso
significa que foram construidas sem se pensar no TCP/IP ou no HTML e sem
levar em conta qualquer outra tecnologia internet. Porém, um sistema na
internet pode, teoricamente, tornar muito mais facil o acesso a todos os
tipos de dados, pois o uso do HTML significa que é relativamente facil cons-
truir formularios de busca que facam facilmente chegar aos dados requeri-
dos, o que poderia ser dificil sem se saber uma linguagem de programacao
de bancos de dados. No entanto, enquanto é facil construir formularios de
busca em HTML que permitam as pessoas digitar pesquisas, mas nao é tao
facil fazer com que essas pesquisas sejam enviadas para procurar em um
banco de dados e entdo retornar os dados solicitados. Para fazer isso é que
as ferramentas de busca web-to-database sao projetadas para permitir que
facilmente se chegue aos dados residentes em um banco de dados.

H& varios modos diferentes de acessar esses bancos de dados na internet.
Um desses modos é o uso do Common Gateway Interface (CGl ou Interface
Comum de Porta de Comunicacao), descrito anteriormente.

2.7 Compartilhamento de informacoes

Uma corporacao tipica gera montanhas de papel todos os dias. E isso é ruim para
0 meio ambiente, caro para as corporacdes e consome muito tempo, pois requer
que a companhia contrate pessoas para guardar e manter uma trilha do papel.
Existem formuldarios que tém que ser preenchidos e manuseados, materiais de
marketing, materiais de vendas e panfletos para serem enviados pelo correio, for-
mularios de venda que tém que ser usados. Essa lista continua indefinidamente.

O advento das intranets péde diminuir em muito o uso de papel em uma corpo-
racao, fazendo surgir o “escritorio sem papel“. Uma combinacao de tecnologias
de comunicacao, ferramentas de publicacdo na web, aplicacdes de grupo de
trabalho e correio eletrénico pode ajudar nessa tarefa, além de ajudar as corpo-
racoes a reagirem mais rapidamente a mudancas nos negécios e entregar bens
e servicos mais rapidamente, levando a um diferencial de mercado.
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Resumo

Nesta aula vocé conheceu os protocolos que compdem as camadas da suite
TCP/IP e como eles funcionam. Viu que eles facilitaram o uso da internet e
ajudaram a torna-la o que é hoje. Baseado nesses protocolos, vocé viu quais
sa0 0S principais servicos web, como sao construidas as paginas www e
como elas sdo vistas pelo usuario final. Aprendeu também como funciona o
correio eletrénico, que é um dos grandes servicos web.

Atividades de aprendizagem
Responda as questdes a sequir e poste no AVEA da disciplina:

1. Qual é o protocolo responsavel pela execucao remota de comandos com
aplicacao de requisitos de seguranca?

2. Qual a relacao existente entre os browsers e a linguagem HTML?

3. Explique como uma aplicacao Telnet pode ajudar o servico de um admi-
nistrador de redes que possui varios servidores em seu dominio.

4. Quais os protocolos da camada de aplicacdo mais importantes para um
servidor de mensagens?

5. Qual a principal diferenca entre o protocolo TCP e o UDP?

6. Utilize o prompt de comando de seu computador para definir a diferenca
entre os comandos ping e tracert do Windows:

Para executar o prompt de comando no Windows: Iniciar -> Executar ->
cmd.exe -> OK

Digite ping 187.31.194.33

Digite Tracert www.oi.com.br

Digite ipconfig e descubra o endereco Mac e ip de sua maquina.
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Aula 3 - O enderecamento IPv4

Objetivos

Conhecer os enderecos IPv4.

Conhecer as classes e subclasses do endereco IPv4.
Conhecer a mascara de sub-redes.

Conhecer os enderecos IPv6.

Fazer uma comparacao IPv4 X IPv6.

Um sistema prové um servico de comunicacao universal quando é possivel a
quaisquer dos elementos desse sistema se comunicar arbitrariamente. Para
tornar um sistema de comunicacdo universal, deve-se estabelecer um mé-
todo globalmente aceito para identificacdo dos componentes a ele conec-
tados. Esse método deve possibilitar um sistema de identificacdo Unico, em
que cada elemento ligado tem um endereco Unico. Assim, é possivel garantir
gue uma mensagem chegue ao seu destino. Nesse contexto, se um host faz
parte da internet, seu endereco deve ser Unico em toda a internet; assim,
qualquer pacote a ele enderecado deve ser capaz de chegar ao seu destino.

Cada elemento de uma rede deve ter um Unico endereco para ser identifi-
cado em sua rede local e em qualquer outra rede com a qual esse elemento
consegue se comunicar. Funciona assim em redes LANs e WANs e também
na internet, que trabalham com a suite TCP/IP. Na rede TCP/IP o responsavel
por prover esse endereco unico é o protocolo IP, que trabalha na camada de
rede (ou camada 3).

Esse endereco IP funciona analogicamente a um endereco fisico de uma
moradia. Assim como cada moradia tem o seu endereco, 0 mesmo acontece
com os computadores que utilizam TCP/IP, em que cada um tem o seu en-
dereco de IP Unico.
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Segundo Torres (2009), a grande vantagem do protocolo IP é que ele é ro-
teavel, isto é, foi criado pensando-se na interligacao de diversas redes, nas
quais pode haver diversos caminhos interligando o transmissor e o receptor.

131.107.3.28 131.107.3.29  131.107.3.30

A

N

A

131.107.3.31 131.107.3.32 131.107.3.33

Figura 3.1: Uma rede LAN com a identificacdo dos elementos feita por enderecos IP
Fonte: Coutinho (2010)

3.1 Definicao do endereco IP

O endereco IP é um numero de 32 bits, representado em decimal em forma de
guatro numeros de oito bits separados por um ponto, no formato “a.b.c.d”.
Assim, o menor endereco IP possivel é 0.0.0.0 e o maior 255.255.255.255
(TORRES, 2009). Nesse endereco de 32 bits (ou quatro bytes), cada parte de
oito bits é chamada de octeto.

Apesar de a definicdo dos octetos ser em bits, eles sdo normalmente repre-
sentados por valores decimais, para facilitar a leitura, numa notacdo chama-
da de “notacdo decimal com pontos”. Assim, o valor decimal de um octeto
estard sempre entre 0 e 255, pois com oito bits, o menor valor decimal que
podemos representar é o zero, e 0 maior, 255 (28).

KXXXXXXX XKXKXKXK XXXXXXKX XXKXKXXX

N

1 Octeto —1 Byte (28 = 0 -250 combinagbes)

Figura 3.2: Endereco IPv4
Fonte: Elaborada pelo autor

Segundo Torres (2009), para conectar um computador a internet, é necessa-
rio obter um endereco de IP Unico que nao esteja sendo usado por nenhum
outro computador.. Esse endereco deve ser fornecido pelo provedor a qual
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esse computador esteja ligado. Todavia, se o computador fizer parte de uma
rede de dados doméstica privada, sem acesso a internet, o endereco IP pode
ser qualquer um, lembrando apenas que cada computador dessa rede deve
ter seu endereco IP Unico.

Tabela 3.1: Enderecos de IP nas representa¢oes decimal e binaria

DECIMAL BINARIO
192.168.3.11 11000000.10101000.00000011.00001011
200.200.25.1 11001000.11001000.00011001.00000001
139.12.25.32 10001011.00001100.00011001.00100000
10.10.0.1 00001010.00001010.00000000.00000001

Fonte: Coutinho (2010)

De acordo com Comer (2007), o endereco IP é dividido em duas partes, que
fornecem duas identificacbes. A primeira parte informa o endereco da rede
a que o host pertence (network ID ou NetID). Lembre-se que todas as maqui-
nas conectadas a uma mesma rede irdao compartilhar esse mesmo network
ID. A segunda parte informa o endereco do préprio host (host ID ou HostID).
Um computador teve ter um unico host Id e, por conseguinte, deve ter um
unico par NetID + HostID, ou seja um unico endereco IP.

As redes computacionais normalmente sao segmentadas em redes menores
(LANs) para evitar excesso de trafego e melhorar o desempenho na troca de
dados entre os computadores. Essas varias LANs segmentadas e interligadas
formam as WANSs. Para segmentar as redes, utilizamos um dispositivo co-
nhecido como gateway (roteador).

Como ja foi dito, todos os hosts pertencentes a uma segmento (ou mesma
LAN), devem possuir o mesmo Netld. E quando utilizamos roteadores para
interconectar essas varias LANs em WANSs, cada LAN deve possuir seu pro-
prio NetID , que é Unico para cada uma delas.

Rede 1 Rede 2 Rede 3
>
P
7’ — —f,' ’ -r,' —_— ¢
r Roteador 1 Roteador 2
124.x.y.2 192.121.73.2 131.107.y.z

Figura 3.3: Exemplo de redes interligadas por roteadores
Fonte: Coutinho (2010)
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A Figura 3.4 mostra as redes 1 e 3 roteadas, ou seja interligadas por roteado-
res. Perceba que a rede 1 utiliza um tipo de enderecamento de IP (124.x.y.z)
e a rede 3 utiliza outro tipo de endereco (131.107.y.z), ou seja 0s nUmeros
identificam os NetID e as letras identificam os HostID. Com isso, toda ma-
quina ou n6 da rede 1 tem o mesmo NetID (124) e todo n6 da rede 3 tem o
mesmo NetID (131.107), que é diferente do da rede 1.

A rede 2 representa a conexao entre as redes 1 e 3, formando um rede WAN
junto com as redes LAN 1 e 3. Essa rede 2 possui um NetID exclusivo para
ela, de forma que possam ser atribuidos HostIDs exclusivos para as interfaces
entre os dois roteadores. A rede 2 utiliza um enderecamento IP (192.121.73)
cujo NetlD é diferente do das redes 1 e 3. Assim, neste exemplo temos trés
diferentes NetIDs para que os roteadores possam se comunicar: um para a
rede 1, outro para a rede 2 e outro para a rede 3.

Conclui-se que o endereco IP identifica a rede a qual a maquina esta conec-
tada, além da maquina propriamente dita. Por isso, o IP de um computador
deve informar seu HostID, para que ele possa ser identificado em sua rede
local (LAN), e seu NetID, para que ele possa ser identificado em toda a rede
interligada (WAN). A grande vantagem desse esquema de enderecamento
IP é que ele foi cuidadosamente concebido para simplificar a tarefa de in-
terligacdo entre as LANs, ou seja, o roteamento. Nessa maneira, redes que
nao estao fisicamente interligadas podem se comunicar (interligacao virtual)
através do roteamento.

192.121.73.1 192.121.73.2
Rede 1 Rede 2 Rede 3
. 124.00.27
1 ’ |, 131107027
124.0.0.28 .

Roteador 1 Roteador 2 131.107.028 7
~ 124.0.0.29
124.xy.2 192.121.73.2 131.107.y.2

Figura 3.4: Exemplo de segmentos de redes interligadas por roteadores com endere-
camento dos nos ou elementos
Fonte: Coutinho (2010)
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A Figura 3.5 é baseada na Figura 3.4, com o adicionamento dos HostID em
cada elemento da redes 1, 2 e 3. E mantido o roteamento entre as redes 1
e 3 através da rede 2.

A rede 1 utiliza enderecamento de NetID (124) definido como classe A; a
rede 2, o enderecamento (192.121.73), definido como classe C; e a rede 3
utiliza enderecamento (131.107), definido como classe B. Essas classes serao
estudadas na préxima secao.

A rede 1 possui trés hosts e cada um deles possui o seu IP exclusivo
(124.0.0.27, 124.0.0.28 e 124.0.0.29), em que o NetID é 124 para todos
eles, pois fazem parte da mesma LAN, e os HostsID 0.0.27, 0.0.28 e 0.0.29.
Para que esses computadores possam se comunicar com 0s outros segmen-
tos de rede, terdo de “falar” com o endereco 124.0.0.1 (NetID é 124 e Hos-
tID 0.0.1). Tecnicamente chamamos esse endereco de “gateway padrao”
(default gateway).

A rede 2 é configurada para que os roteadores possam trocar informa-
coes entre si. O caminho entre um roteador e outro exige a configuracdo
de sua interface. O segmento de rede de NetlD 192.121.73 estabelece a
conexdo dos roteadores através das interfaces 192.121.73.1 (HostID 1) e
192.121.73.2 HostID 2).

A rede 3 possui dois hosts e cada um possui seus IPs exclusivos (131.107.0.27
e 131.107.0.28), em que o NetID é 131.107 para todos eles, pois fazem par-
te da mesma LAN, e os HostsID 0.27 e 0.28. Para que esses computadores
possam se comunicar com outros segmentos de rede, terdo de “falar” com
o endereco 131.107.0.1 (NetlD é 131.107 e HostID 0.1), que é o endereco
do gateway padrao desse segmento.

LAN (Local Area Network): ¢ um conjunto de computadores interligados
fisicamente entre si, trocando e compartilhando informacdes e recursos. Tais
redes sao denominadas locais por cobrirem apenas uma area limitada (10
km no méaximo e necessitam de roteadores).

WAN (Wide Area Network): ¢ um conjunto de redes LANs, geografica-

mente distribuidas (que abrange uma grande area geografica), interligadas
por roteadores.
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3.2 Classes de enderecamento IP

Para facilitar a distribuicao dos enderecos IPv4, foram especificadas cinco
classes de endereco IP (TORRES, 2009), sendo trés classes principais e mais
duas complementares. Sao elas:

72

Classe A:

de 0.0.0.0 até 126.0.0.0, permitindo até 126 redes;

cada rede permite enderecar até 16.777.214 dispositivos;

numero maximo de hosts em cada rede = 16.777.214 = 224 - 2;

Classe B:

de 128.0.0.0 até 191.255.255.255, permitindo até 16.384 redes;

cada rede permite enderecar até 65.536 dispositivos;

Classe C:

de 192.0.0.0 até 223.255.255.255, permitindo até 2.097.152 redes;
cada rede permite enderecar até 254 dispositivos;

Classe D:

de 224.0.0.0 até 239.255.255.255;

o endereco de multicast é utilizado na transmissao simultanea de um ou
mais pacotes para um grupo de hosts, sendo identificados por um ende-
reco especial de destino (multicast address);

Classe E:

de 240.0.0.0 até 255.255.255.255;

reservado.
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|1 |1 |1 |0| BroadCasting e Multicasting
|1 | 1 | 1 | 1 | 0 | Reservado para utilizacdo futura

Figura 3.5: Divisao dos enderecos IP em classes
Fonte: http://www.wandreson.com/download/training-networking-tcpip.pdf

3.2.1 Redes classe A

As redes pertencentes a classe A utilizam o primeiro octeto para endereco
de rede (NetID), e o bit mais significativo (chamados também de MSB — Most
Significant Bit) desse octeto é sempre zero em binario. Os préximos sete bits
é que identificam a rede (NetID). Os trés octetos restantes (24 bits) sao usa-
dos para enderecar o host (HostID). Essa divisao permite ter até 16.777.216
enderecos de HostID.

E importante observar que o endereco de host nao pode ser todo composto
por zero ou por um, pois o endereco de host todo zerado é utilizado para re-
presentar o endereco de rede (NetID), e o endereco de host todo composto de
um é utilizado para fazer broadcasting, que é o processo pelo qual se transmi-
te ou difunde determinada informacao para todos os hosts ao mesmo tempo.

A . B . C . D
(- J
V"~ S —
Endereco Endereco
de de
Rede host

Figura 3.6: Formato do endereco classe A
Fonte: www.logicengenharia.com.br/mcamara/TPN/tpn_13.PDF
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3.2.2 Redes classe B
Os enderecos classe B utilizam o primeiro e o segundo octeto para endereco
de rede, e os dois ultimos octetos para endereco de hosts.

B . C

N

il §
il E

Endereco de Endereco de
Rede host

Figura 3.7: Formato do endereco classe B
Fonte: www.logicengenharia.com.br/mcamara/TPN/tpn_13.PDF

3.2.3 Redes classe C

As redes de classe C utilizam os trés primeiros octetos para enderecos de rede
e o Ultimo octeto para endereco de host, porque o nimero de hosts que po-
dem ser enderecados € igual a 254, variando de 1 a 254 nesse Ultimo octeto.

A . B . C . D

Endereco de Endereco de
Rede host

Figura 3.8: Formato do endereco classe C
Fonte: www.logicengenharia.com.br/mcamara/TPN/tpn_13.PDF

3.2.4 Redes classe D

A classe de enderecamento D é utilizada para envio de dados a um grupo
especifico de computadores, o que é chamado de multicast. Nao é utilizada
para enderecar computadores na rede.

Nessa classe, o valor do primeiro octeto pode variar de 224 a 239. Assim, 0s
valores dos enderecos podem variar de 224.0.0.0 a 239.255.255.255.
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Figura 3.9: Formato do endereco classe D
Fonte: www.logicengenharia.com.br/mcamara/TPN/tpn_13.PDF

3.2.5 Redes classe E

A Ultima classe de enderecos IP é a classe E. Essa classe foi reservada para
testes e uso futuro, ndo tendo qualquer aplicacdo convencional associada a
ela. Mas, como o lancamento do enderecamento mais sofisticado, conheci-
do como IPv6, essa classe acabou se tornando inutil.

3.2.6 Endereco loopback

O IP define um endereco que é usado para testar os aplicativos de rede; este é
o endereco de loopback. O IP reserva, na classe A, o prefixo 127 para loopba-
ck; se um host usa o prefixo 127, ele é “invisivel para a rede”. Por convencao,
programadores costumam usar o endereco 127.0.0.1 para fazer o teste de
loopback. Durante um teste, nenhum pacote pode ser enviado pelo host, con-
sequentemente, o endereco de /oopback nunca viaja pela rede (LIMA, 2012).

Quando um programa usa o endereco de /oopback, a comunicacdo vai pelo
caminho normal, saindo do nivel de aplicacdo, passando pelo nivel de trans-
porte (TCP ou UDP) e chegando ao nivel IP, que retorna a comunicacao de
volta ao nivel de aplicacao.
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Tabela 3.2: Faixa de enderecos decimais e binarios por classe

Classe Faixa de enderecos Representacao binaria Utilizacdo
Onnnnnnn.hhhhhhhh.
A 1-126XXX hhhhhhhh.hhhhhhhh
10nnnnnn.nnnnnNNN.
B ERISAR ©.5 hhhhhhhh.hhhhhhhh
C 192 — 223.XXX 11 TOXXXX.XXXXXXXX.

XXXXXXXX. XXXXXXXX

D 224 - 239.XXX 1110300 3000000K Multicast/Broadcast
XXXXXXXX. XXXXXXXX

11110xxx, .
E 240 - 247 XXX OXRIHO0XK Reservado
XXXXXXXX. XXXXXXXX

Onde:
X é um numero que varia de 0 a 250
n é o nimero de bits da rede
h é o nimero de bits do host
x é o numero de bits da rede e do host
Fonte: http://www.wandreson.com/download/training-networking-tcpip. pdf

3.2.7 Enderecos IP reservados

Assim como a classe de enderecos 127.0.0.0 é reservada para loopback,
existem alguns enderecos, de acordo com Torres (2009), que sao conhecidos
como “enderecos magicos”, que sao enderecos IP reservados para redes
privadas ou outros enderecos reservados que nao podem ser utilizados em
nenhuma maquina conectada a internet. E nenhum desses enderecos pode
ser anunciado. O que quer dizer que se uma maquina for conectada a inter-
net com algum desses enderecos reservado, ela ndo conseguira passar pelos
roteadores, sendo conhecida como rede privada.

Os enderecos reservados estao mostrados na Figura 3.10 e sao especificados
pela RFC1597. RFC (Request for Comments), que ¢ um documento que
descreve os padroes de cada protocolo da internet.

dasse Faixa de Endereco IP No. De Redes
A 10.0.0.0 1 rede

B 172.16.0.0a172.31.0.0 16 redes

C 192.168.0.0a192.168.255.0 256 redes

Figura 3.10: Faixas de enderecos IP reservados
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-02.pdf, pag7

Para que as maquinas pertencentes a rede privada, que possuem enderecos IP

nao validos (ou reservados), possam navegar pela internet, é preciso converter
esses seus endereco em enderecos validos. Isso pode ser feito pelo servico co-
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nhecido como NAT (Network Address Translation), que, também, é conhecido
como masquerading. O aplicativo, ou servico, NAT consiste em reescrever os
enderecos IP dos pacotes da rede privada, que passam pelo seu gateway pa-
dréo, em um Unico endereco valido, de maneira que um computador dessa rede
tenha acesso a internet. O NAT serd mais bem descrito na secdo 3.8 desta aula.

10.559.1 10.559.2 10.55.9.3

N

00000000 ——— — Internet

| ‘ \ 210.30.40.0

10.55.9.4 10.55.9.5

Figura 3.11: Exemplo de conexao de uma rede privada com a internet
Fonte: Coutinho (2010)

3.3 BROADCAST ou DIFUSAO

Ja sabemos que os enderecos IP podem se referir tanto a hosts quanto a re-
des. E em geral 0 endereco terminado com 0 é considerado como networkID
e terminado em 255 é considerado como endereco de broadcast (CISCONET,
2012). Assim nenhum endereco de host pode terminar em 0 ou 255.

Podemos concluir que enderecos IP com os bits referentes ao HostID zerados
irdo se referir a rede propriamente dita, cuja numeracao e classe sao defini-
das pelo NetlID. Ja o endereco IP com os bits do HostID iguais a 1 significa
referéncia a todos os hosts de sua NetlID. Esse é entdo o endereco chamado
de difusao ou endereco de broadcast. Ele permite a comunicacdo instanta-
nea entre todos os hosts de um mesmo NetID.

Para enviar dados a todos os hosts pertencentes ao mesmo NetlD, um host desse
NetID precisa apenas enviar um Unico pacote com o endereco de broadcast dessa
rede, que todos 0s outros hosts irdo responder a solicitacao simultaneamente.

Embora o endereco de broadcast oficial para uma rede seja o seu NetID mais

seu HostID com todos os bits igual a 1, o endereco IP com todos os seus oc-
tetos iguais a 1, 255.255.255.255.255 é também tratado como broadcast.
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Isso se refere a todos os hosts da rede local. E geralmente mais simples usar
0 255.255.255.255 em vez de encontrar o nimero de rede para a rede local
e formar um endereco de broadcast.

3.4 Endereco de Multicast

De acordo com Lima (2012), em algumas situacoes, o broadcast pode ser
ineficiente. Isso ocorre, principalmente, quando é preciso enviar frames para
alguns hosts na rede, mas nao para todos. Pelo broadcast nao conseguimos
separar esses hosts e temos que enviar os frames para todos os hosts na
rede. E mesmo que cada host, ou estacao, na rede, possam ser configurados
para descartar frames desnecessarios, processar e descartar um frame requer
recursos computacionais. Quando um frame chega, o hardware da interface
de rede o coloca na memoria, interrompe a CPU e permite que o software
do sistema determine se o fram e deve ser ignorado. Assim, descartar frames
envolve uma decisdo da CPU. Temos entao um grande desperdicio de tempo
de processamento em toda a rede.

Entdo, como computadores em uma LAN podem tirar vantagem do broad-
cast sem desperdicar recursos da CPU? Para Lima (2012), a resposta esta
em uma forma restrita de broadcast, o multicast. Ele se parece muito com
o broadcast, porém, quando os frames chegam, ndo sao repassados direta-
mente para a CPU. A propria interface de rede faz a decisao de aceitar ou
ndo o frame. Para que isso ocorra, o hardware deve ser programado com
determinadas especificacoes, e sé serdao aceitos frames aos quais chegam
essas especificacoes.

O endereco de musticast devera pertencer a classe D. Assim, cada endereco

entre 224.0.0.0 e 239.255.255.255 pode ser usado por um determinado
grupo de multicast.
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3.5 Notacao decimal

Como ja foi dito, os enderecos IP sdo constituidos de bits e, para facilitar sua
memorizacao, eles sao usualmente representados em notacao decimal. Na
Tabela 3.3 pode-se ver a notacdo decimal do numero 255.

Tabela 3.3: Exemplo de notacao decimal do numero 255

Notacdo decimal do numero 255
1 1 1 1 1 1 1 1
128 64 32 16 8 4 2 1
2 2 P 2 2 2? 2 2
Fonte: Elaborado pelo autor

O sistema binario ou de base 2 é um sistema de numeracao posicional em
que todas as quantidades se representam com base em dois nimeros, ou
seja, zero e um (0 e 1). A combinacao desses dois digitos é que leva o com-
putador a criar as varias informacées da linguagem humana como letras,
palavras, textos, numeros decimais, etc.

Exemplo de transformacao de numeracao binaria para numeracao
decimal:

12(base10) = 1100(base2): 12/2 =6resto0-6/2=3resto0-3/2 =1
resto1-1/2=0resto 1

15(base10) = 1111(base2) — Faca as contas e prove o resultado.
O(base10) = 0000(base2) — Faca as contas e prove o resultado.

Exemplo de transformacao de numeracao decimal para numeracao
binaria:

1100(base2) = 12(base10): = 1x23 + 1x22 + 0x21 + 0x20=8+4+0+0=12
1111(base2) = 15(base10) — Faca as contas e prove o resultado.
0000(base2) = O(base10) — Faca as contas e prove o resultado.

Pelos exemplos acima se pode constatar que com quatro digitos binarios
consegue-se 16 combinacdes diferentes (de 0 (0000) a 15 (1111)). O que

seria 0 mesmo que 24 é igual a 16, onde 2 é a base binaria e 4 o nimero de
bits a ser combinado
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3.6 Mascaras de sub-redes

Um termo encontrado com facilidade ao configurar redes baseadas no proto-
colo TCP/IP é mascara de rede. A mascara de rede é formada por 32 bits no
mesmo formato que o enderecamento IP, cada bit 1 da mascara informa a par-
te do endereco IP que é usada para o enderecamento da rede e cada bit infor-
ma a parte do endereco IP que é usada para o endereco das maquinas. Dessa
forma, as mascaras padroes, também chamadas de full, séo (TORRES, 2009):

e (lasse A: 255.0.0.0.
e (lasse B: 255.255.0.0.

e (lasse C: 255.255.255.0.

Tabela 3.4: Exemplos de mascaras de sub-rede

Exemplo de Ende-  Classe do Ende-  Parte Referente a  Parte referente a0 Mascara de Sub-

reco IP reco Rede Host -rede Padrdao
98.158.201.128 Classe A 98 158.201.128 255.0.0.0
158.208.189.45 Classe B 158.208 201.128 255.255.0.0
208.183.34.89 Classe C 208.183.34 89 255.255.255.0

Fonte: http://www.hardware.com.br/livros/linux-redes/entendendo-mascaras-sub-rede.html

Seja, por exemplo, o endereco IP 143.106.50.2, com a mascara
255.255.255.0; podemos extrair do endereco de rede (ID da rede) que é
143.106.50 e o endereco de host (ID host), que é 2.

143 106 50 2
And ou “e” ou X
11111111(255) | 11111111(255)| 11111111(255) 00000000 (0)
Parte do endereco de rede Parte do endereco de Hosts
143 106 50 0

ID Rede: 143.106.50
ID Host: 2

Figura 3.12: Exemplo de mascara de sub-rede
Fonte: Elaborada pelo autor

O exemplo da Figura 3.12 mostra uma configuracdo de um endereco IP
com mascaras de sub-rede simples. Isso é o que chamamos de endereco full.
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A mascara é usada fora de seus padrées full quando ha a necessidade de
segmentacao da rede (TORRES, 2009). Isso é feito quebrando um octeto do
endereco IP em duas partes, usando mascaras de sub-redes diferentes das
mascaras full. Com isso tem-se dentro de um mesmo octeto uma parte que
representa a rede e outra que representa o host. O intuito dessa configura-
cao é formar sub-redes dentro de um mesmo endereco IP.

Uma sub-rede pode, entdo, ser definida como uma divisao l6gica de uma
rede IP, classe full, em redes menores dentro da mesma faixa desse endere-
co IP. Cria-se, com isso, a possibilidade de partilhar um mesmo endereco IP
entre diversas sub-redes. O importante, nesse caso, é que todos os computa-
dores pertencentes a uma mesma sub-rede da rede sejam configurados com
a mesma mascara; senado eles poderdo ndo se comunicar, pois, logicamente,
estarao conectados a redes diferentes. Para esse tipo de configuracao é ne-
cessario configurar o endereco IP usando nimeros binérios e ndo decimais.
Como ja foi visto, o numero decimal 255 (equivalente a 11111111) indica
gue todos os oito nimeros binarios do octeto se referem a rede, enquanto
o decimal 0 (correspondente a 00000000) indica que todos os oito binarios
do octeto se referem ao host.

Seja um endereco IP 200.131.47.X , que, como ja foi visto anteriormente,
¢ um endereco IP classe C, onde 200.131.47 é o endereco da rede e o X 0
endereco do host. Pretende-se, por exemplo, dividi-lo em duas sub-redes
distintas. O problema é que é impossivel alterar o endereco 200.131.47, que
ja representa o ID da rede. O caminho a ser tomado é usar uma mascara de
sub-rede diferente do padrao, que nesse caso da classe C, é 255.255.255.0.

Decimal: 200 131 47 X
Binario: 11001000 10000011 00101111 7nnMmMm”
Mascara: 255 255 255 0
Binario: 1111111 11111111 11111111 00000000
Rede Rede Rede Host

Figura 3.13: Representacao do IP 200.131.47.X com mascara 255.255.255.0 em binario
Fonte: Elaborada pelo autor

Para resolver esse problema, é necessario reservar parte dos oito bits do ul-
timo octeto da mascara de sub-rede desse endereco IP (classe C) para o en-
derecamento da redelD e o restante endereca o host ID. Dessa maneira, uma
parte desses oito bits sera 1, que como foi dito, refere-se a rede, e a outra
parte sera O, representando o hostID. Para esse exemplo de duas sub-redes,
a mascara, que em vez de ser 255.255.255.0, corresponde ao binario (11
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1171111.111111.11111111.00000000), devera ser 255.255.255.192 (cor-
responde ao bindrio 11111111.111111.11111111.11000000). Isso significa
gue os dois primeiros bits do Ultimo octeto referenciam a rede, pois sao 1, e
0s seis ultimos referenciam o host, pois sao O.

Decimal: 200 131 47 X
Binario: 11001000 10000011 00101111 nnmNn
Mascara: 255 255 255 192
Binario: 11111111 11111111 11111111 11000000
Rede Rede Rede Rede Host

Figura 3.14: Representacao do IP 200.131.47.X com mascara 255.255.255.240 em binario
Fonte: Elaborada pelo autor

Entéo, nessa nova configuracao, o ultimo octeto foi dividido em dois endere-
cos binarios, um com dois bits 1, que endereca as sub-redes e outro com seis
bits 0, que endereca os hosts. Essa configuracdo é feita através de poténcia
de 2, ja que se trabalha com numero binario, chegando ao resultado que
essa cominacao possibilita, que sdo quatro sub-redes logicamente separadas
dentro de um mesmo endereco IP (22 = 4).

Em um endereco IP full, perde-se o primeiro e o Ultimo endereco, pois o
primeiro é o endereco de rede e o Ultimo, o endereco de broadcast. Baseado
nisso, pode-se afirmar que no endereco 200.131.47.X do exemplo, toman-
do-o apenas como um classe C full, o endereco 200.131.47.0 é o endereco
de rede e nao é usado para enderecar host. Da mesma maneira, o0 endereco
200.131.47.255 é o endereco de broadcast, também nao podendo endere-
car host. A mesma definicao leva-se para as sub-redes, onde a primeira e a
ultima sub-rede nao podem ser usadas.

Primeiramente é necessario observar que, usando a mascara de rede
255.255.255.192, o endereco 200.131.47.X ndo é mais um endereco classe
C full, pois foi dividido em quatro sub-redes. E trazendo a mesma definicao
de se perder o primeiro e o ultimo endereco IP full, pode-se afirmar que a
primeira sub-rede e a Ultima sao perdidas, assim como o primeiro e o ultimo
endereco de cada sub-rede.

Um endereco classe C full (méscara de sub-rede 255.255.255.0, onde o ulti-
mo octeto é variavel para enderecar hosts), possibilita formar 256 enderecos
diferentes (28 = 256). Tomando como base o endereco 200.131.47.X classe
C full, pode-se constatar que o primeiro endereco é 200.131.47.0 (X=0), e
o Ultimo igual a 200.131.47.255 (X=255), o que formam 256 combinacoes
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diferentes. Mas lembre-se que o primeiro e o Ultimo enderecos sao perdidos;
entdo, o primeiro endereco valido para host é 200.131.47.1 e o Ultimo,
200.131.47.254.

Agora vamos definir quantos hosts pode-se ter em cada sub-rede para a
mascara 255.255.255.192. Foi visto que essa mascara de sub-rede possi-
bilita a formacao de quatro sub-redes distintas. Entdo, basta pegar a quan-
tidade de enderecos da classe full e dividir por 4 (256/4=64). Chega-se ao
resultado de 64 enderecos por sub-rede:

e primeira sub-rede vai de 200.131.47.0 até 200.131.47.63;

e segunda sub-rede vai de 200.131.47.64 até 200.131.47.127,

terceira sub-rede vai de 200.131.47.128 até 200.131.47.191;

quarta sub-rede vai de 200.131.47.192 até 200.131.47.255.

Como se perdem a primeira e a Ultima sub-rede e o primeiro e o Ultimo ende-
reco de cada sub redes, chega-se ao seguinte resultado dos enderecos validos:

e primeira sub-rede vai de 200.131.47.65 até 200.131.47.126;
e segunda sub-rede vai de 200.131.47.129 até 200.131.47.190.

Dos enderecos das sub-redes acima, pode-se constatar que, por exemplo,
0s hosts 200.131.47.70 e 200.131.47.140 ndo pertencem a mesma sub-
-rede; portanto, ndo se comunicam diretamente, sendo necessaria a exis-
téncia de um roteador entre eles. E por ultimo, lembre-se que o endereco
da primeira sub-rede valida é 200.131.47.64 e seu endereco de broadcast
¢ 200.131.47.127; e da segunda sub-rede valida é 200.131.47.128 e seu
endereco de broadcast é 200.131.47.191. Esse processo pode ser feito para
qualquer classe de endereco IP full.

As vantagens em usar sub-redes sao:
e dividir redes grandes em redes menores;

e conectar diferentes redes fisicas. As redes tornam-se sub-redes de uma
rede maior conectadas por roteadores;
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e distinguir redes locais;

e solar partes da rede. Pode-se querer restringir o trafego em uma sub-
-rede, por motivo de seguranca ou diminuicao de trafego.

A maior e talvez Unica desvantagem é a grande perda de enderecos IP, o que
torna seu uso bastante limitado.

3.6.1 Tabelas de mascara de sub-rede decimal
versus binaria por classes IP

Tabela 3.5: Conversao da mascara de sub-rede para redes de classe A

N. de hosts por sub-

N. de sub-redes N. de bits Mascara de sub-rede —rede
0 1 Invalid Invalid
2 2 255.192.0.0 4,194,302
6 3 255.224.0.0 2.097,150
14 4 255.240.0.0 1,048,574
30 5 255.248.0.0 524,286
62 6 255.252.0.0 262.142
126 7 255.254.0.0 131,070
254 8 255.255.0.0 65,534

Fonte: Elaborada pelo autor

Tabela 3.6: Conversao da mascara de sub-rede para redes de classe B

N. de sub-redes N. de bits Mascara de sub-rede bR EEE T el

-rede
0 1 Invalid Invalid
2 2 255.255.192.0 16.282
6 3 255.255.224.0 8.190
14 4 255.255.240.0 4.094
30 5 255.255.248.0 2.046
62 6 255.255.252.0 1.022
126 7 255.255.254.0 510
254 8 25.255.255.0 254

Fonte: Elaborada pelo autor
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Tabela 3.7: Conversao da mascara de sub-rede para redes de classe C

N. de hosts por sub-

N. de sub-redes N. de bits Mascara de sub-rede rede
0 1 Invalid Invalid
2 2 255.255.255.192 64
6 3 255.255.255.224 32
14 4 255.255.255.240 16
30 5 255.255.255.248 8
62 6 255.255.255.252 4

Fonte: Elaborada pelo autor

Pode-se concluir que no IPv4 uma rede ou sub-rede é identificada por seu
endereco IP base e sua mascara de sub-rede.

A base do endereco IP que era constituida por: <endereco de rede> <ende-
reco de host> passa a ser interpretada como: <endereco de rede> <endere-
¢o de mascara de sub-rede> <endereco de host>.

3.7 DHCP (Dynamic Host

Configuration Protocol)
DHCP, abreviatura de Dynamic Host Configuration Protocol, é um servico
utilizado para automatizar as configuracdes do protocolo TCP/IP nos disposi-
tivos de rede (computadores, impressoras, hubs, switches, ou seja, qualquer
dispositivo conectado a rede e que esteja utilizando o protocolo TCP/IP).

Sem o uso do DHCP, o administrador da rede e a sua equipe teriam que con-
figurar, manualmente, as propriedades do protocolo TCP/IP em cada disposi-
tivo de rede (genericamente denominados hosts). Com o uso do DHCP, essa
tarefa pode ser completamente automatizada. O uso do DHCP traz diversos
beneficios, dentre os quais podemos destacar os seguintes (BATTISTI, 2012):

e Automacao do processo de configuracao do protocolo TCP/IP nos dispo-
sitivos da rede.

e Facilidade de alteracao de parametros tais como default gateway, servi-
dor DNS e assim por diante, em todos os dispositivos da rede, através de
uma simples alteracao no servidor DHCP.

e Eliminacdo de erros de configuracao, tais como digitacao incorreta de

uma mascara de sub-rede ou utilizacdo do mesmo numero IP em dois
dispositivos diferentes, gerando um conflito de endereco IP.
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DHCP Di
Cliente DHCP i Servidor DHCP
DHCP Offer
~
DHCP Request

e

1 - 0O cliente de DHCP pede um endereco de IP (DHCP Discover)

2 - E oferecido um endereco (DHCP Offer) pelo servidor

3 - O cliente aceita a oferta do endereco (DHCP Request)

4 - E nomeado o endereco oficialmente (DHCP Acknowledgement).

Figura 3.15: Funcionamento do DHCP
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-02.pdf.

Além do servidor DHCP, os computadores da rede devem possuir um softwa-
re cliente DHCP para se comunicar com esse servidor. Esse software cliente
DHCP solicita e obtém do servidor DHCP as configuracoes basicas do TCP/IP,
guando ele é ligado. Essa alocacdo dinamica e feita a partir de uma faixa de
enderecos IP configuradas para esse fim.

Servidor DHCP h ’

Cliente DHCP 1
Hub <4 ‘

Cliente DHCP 2
IP 1 - Alocadopara Cliente 1

IP 2 - Alocadopara Cliente 2

IP 3 - Alocadopara Cliente 3

IP 4 - Disponivel <

IP n - Disponivel Cliente DHCP 3

Figura 3.16: Exemplo de uma rede utilizando servidor DHCP
Fonte: Coutinho (2010)

3.8 NAT (Network Address Translation)

Quando uma LAN é conectada a internet, é preciso que todos 0os compu-
tadores tenham enderecos validos para se comunicar com ela. Mas, com o
surgimento das redes LAN privadas, surgiu o problema de como os computa-
dores pertencentes a essas redes privadas poderiam receber as respostas aos
seus pedidos feitos para a internet, que, por se tratarem de uma rede privada,
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seu enderecos IP nunca poderiam ser passados para a internet porque nao
sao roteados nela. Dessa maneira, um computador externo que recebesse um
pedido de um endereco IP provado ndo saberia para onde enviar a resposta.
A solucao seria gerar os pedidos através de um IP global de um roteador ou
gateway padrao. E quando a resposta chegasse ao roteador ou ao gateway
padrao, seria preciso saber a qual dos computadores presentes na LAN perten-
cia aquela resposta. Uma solucao para esse problema é fazer um mapeamento
no roteador ou no gateway padrao, através do servico chamado de NAT.

Com o uso do NAT (Network Address Translation), também conhecido como
masquerading, os computadores da rede interna utilizam os chamados endere-
cos privados. Os enderecos privados ndo sao validos na internet, isto é, pacotes
gue tenham como origem ou como destino um endereco na faixa dos endere-
cos privados nao serao encaminhados, serao descartados pelos roteadores. O
software dos roteadores estd configurado para descartar pacotes com origem
ou destino dentro das faixas de enderecos IP privados. As faixas de enderecos
privados sao definidas na RFC 1597 e estao indicadas a sequir (BATTISTI, 2012):

e 10.0.0.0/10.255.255.255
e 172.16.0.0/172.31.255.255
e 192.168.0.0/192.168.255.255

O mapeamento que o servico NAT (instalado no roteador ou gateway pa-
drao) faz é baseado no IP interno do computador que quer enviar uma re-
quisicdo para a internet conjuntamente com a porta que ele destinou para
gerenciar essa requisicao. Esse mapeamento é feito através da geracao de
um numero de 16 bits, baseado nesses dois parametros do computador lo-
cal, pelo servidor NAT, e é gerada uma tabela no servidor NAT que contém
a relacao endereco IP mais porta de origem do computador local com o nu-
mero de 16 bits gerado. Apos, a requisicao do computador local é enviada
para a internet através do par endereco IP valido, mais porta de origem do
servidor NAT, a qual recebe o numero de 16 bits gerado por ele. Quando o
computador remoto receber o pedido, ele sabe a origem da requisicao, que
nao é o computador local, mas sim o servidor NAT. Quando o servidor NAT
recebe a resposta do computador remoto, ele faz a operacao inversa, procu-
rando na sua tabela a entrada que corresponda ao endereco IP mais a porta
do computador local. Ao encontrar a entrada, é feito o direcionamento para
o computador correto dentro da rede privada.
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Resumindo, o servidor NAT tem a funcao de traduzir os enderecos validos
e registrados de acesso a internet para os enderecos reservados da rede
interna e vice-versa. Esse servico de traducao dos enderecos é sempre imple-
mentado em um roteador ou gateway padrao, ou seja, na entrada e saida
da rede local. Normalmente, junto com o servico NAT é instalado um ser-
vico de firewall, que tem a finalidade de bloquear acessos nao autorizados
aos recursos do sistema ou da rede. O uso do NAT possibilitou, também, a
economia de enderecos IP, ja que varios computadores de uma rede privada
podem acessar a internet através de um unico endereco IP valido.

Internet
Enderecos validos

. 200.182.30.1 \
Servidor NAT

. A
com Firewall ¥/ '/;

~

Gateway

10.42.1.1 . .
Servidor P4ginas
www.cefetmg.br
200.131.3.193

’ ‘ ‘ 10.42.1.10

Rede Internet: 10.42.1.0
Méscara: 255.0.0.0

Rede Local Rede Publica Rede Local

— ® NAT — D GAT
‘ —10.42.1.10) gy, —00.18230. o

Internet 200.131.3.191

-

10.42.1.10 200.182.30.1

Tabela de Traducao

Endereco | Endereco
Rede Local | Traduzido

10.42.1.10 | 200.182.30.1

Endereco | Endereco
Origem Destino

200.182.30.1{ 200.131.3.193

Rede Local Rede Publica Rede Local

2 OE NAT B — GAT
’ 1042110/ — g 200182301 Py
Internet

200.131.3.191

10.42.1.10 200.182.30.1

Tabela de Traducéo Endereco Endereco

Endereco | Endereco Traduzido | Destino

Traduzido | Destino 200.182.30.1| 200.131.3.193
10.42.1.10 | 200.182.30.1

Figura 3.17: Funcionamento do servico NAT
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/Redes|P-Cap-02.pdf
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3.9 Problemas no uso de enderecamento IP
Um primeiro problema do esquema de enderecamento IP é que, como ele
se refere a uma conexao de rede (e ndo a um host), quando uma maquina
muda de uma rede para outra, ela deve mudar de endereco IP. Isso traz uma
grande barreira a conexao de hosts moéveis (como computadores portateis)
gue podem precisar de IPs fixos a internet.

Um segundo problema esta na perda de enderecos IP. Para exemplificar, se
uma rede local possui apenas dez hosts, ela deve receber um endereco IP
classe C, que é a menor classe que pode atendé-la. Nesse caso, havera um
desperdicio de 244 enderecos IP (254 — 10).

Um terceiro problema, talvez menos importante, esta no caso de uma rede
LAN enderecada com IPs classe C que cresca para além de 255 hosts. Nesse
caso ela deve ser realocada para a classe B, ou ser dividida em duas classes
C. O que, nos dois casos, implica uma mudanca de estrutura.

Um quarto problema, e talvez o maior deles, surge quando analisamos cui-
dadosamente uma situacao especial de roteamento de pacotes na internet.
Ja dissemos que as decisdes de roteamento dependem da extracdo do NetlID.
Para exemplificar, considere uma maquina conectada a duas redes (Rede 1
e Rede 2). Como o roteamento de pacotes para esse host sera determinado
pelo seu NetID (e ele possui dois distintos), o caminho tomado por um pacote
que se destina a essa maquina ira depender do endereco usado pelo reme-
tente. Assim, parametros como o tempo de resposta na comunicacao irdo
variar de acordo com a interface que sera enderecada. Essa multiplicidade de
caminhos pode trazer consequéncias pouco 6bvias. Um host pode deixar de
ser acessivel por um de seus enderecos IP, caso haja algum impedimento fisico
em uma das redes a que ele estd conectado. Outra maquina que conheca
apenas esse endereco desativado e se comunigue com esse host através dele
nao podera mais fazé-lo, embora o host ainda esteja ligado a internet.

Rede 1
IP 1 IP2 IP3 A > B
Roteador i Multi-homed
R o I ‘ ‘ host B A P3
| %
4 & .\
IP5
P4 Host - A I PS5
Se (IP 3) falhar ?
Rede 2

Figura 3.18: Problema da multiplicidade de caminhos
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-02.pdf
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3.10 Notacao CIDR

Como ja foi explicado, para que uma rede LAN possa trabalhar com a suite
TCP/IP, ela necessita de enderecos IPs em seus computadores. Esses ende-
recos sao compostos de dois parametros, que sao o endereco IP conjunta-
mente com a mascara de sub-rede. Foi visto também que, ao utilizar esse
par de parametros para construir sub-redes, tem-se uma perda consideravel
de enderecos IP.

Para Comer (2007), uma técnica conhecida como CIDR (de Classless Inter-
-Domain Routing) resolve o problema. Conceitualmente o CIDR reduz um
bloco de enderecamentos IP continuos (por exemplo, cinco enderecos classe
C continuos) a uma Unica entrada representada pelo par “endereco de rede,
contagem”, o qual é o menor endereco de rede do bloco, e contagem espe-
cifica o seu nimero total. Essa notacao é chamada de standard.

Por exemplo, o par “192.5.48.0, 3" pode ser usado para especificar os trés
enderecos de rede “192.5.48.0, 192.5.49.0, 192.5.50.0” (COMER, 2007).

3.10.1 Notacao standard

Como vimos , a notacdo standard é escrita comecando com o endereco
de rede, na direita com o numero apropriado de bits com valor zero. Esse
endereco é seguido, normalmente, pelo carater “/” e o comprimento de um
prefixo, em bits, definindo o tamanho da rede (o prefixo é, na verdade, o
comprimento da mascara de sub-rede).

Como exemplo pratico, veja o endereco IP na notacao standard CIDR
192.168.0.0/24. O /24 tem de ser escrito em quatro octetos, pois é o padrao
IPv4, ou seja 32 bits. Contando os 24 bits da esquerda para direita, e preen-
chendo o resto com zero para completar 32 bits, temos 0 numero binario:
TM111111.11111111.11111111.00000000 (8 + 8 +8 +0 =24). Como esse
prefixo substitui a mascara de sub-rede, é como se ele fosse 255.255.25.0;
entao, esse endereco representado em IP classes seria um endereco classe C
192.168.0.0 que possui mascara de sub-rede 255.255.255.0.
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Agora veja o endereco IP na notagao standard CIDR 192.168.0.0 / 22. Con-
tando os 22 bits da esquerda para a direita, e preenchendo o resto com zero
para completar 32 bits, tem-se que 0/22 ¢ 11111111.11111111.1111110
0.00000000 (8 + 8 + 6 + 0). Em classe full sera escrito como 192.168.0.0
e mascara de sub-rede 255.255.252.0, pois a transformacao de 11111100
para decimal é 252. Faca as contas e comprove.

Fazendo a correlacdo do enderecamento CIDR com o endereco em classes,
pode-se fazer as seguintes observacoes:

e A (Classe A inicia-se com “0" como o bit mais significativo. Os préximos
sete bits de um endereco de Classe A identificam a rede (o primeiro oc-
teto) e os restantes 24 bits sdo usados para enderecar o host. Portanto, a
mascara de sub-rede da classe A¢ 11111111.0.0.0. A notacdo CIDR nes-
se caso é /8. Entao a notacao CIDR para uma rede de Classe A full é “/8".

e A Classe B inicia-se com “10" como os bits mais significativos. Os proxi-
mos 14 bits identificam a rede (os dois primeiros octetos) e os 16 bits res-
tantes servem para enderecar os hosts. Portanto, a mascara de sub-rede
daclasseBé11111111.11111111.0.0. A notacao CIDR nesse caso é/16.
Entdo a notacao CIDR para uma rede de Classe B full é "/16".

e A Classe C é identificada pelos bits mais significativos (chamados tam-
bém MSB, Most Significant Bits) iguais a “110”. Os proximos 21 bits
identificam a rede (os trés primeiros octetos) e os oito bits restantes ser-
vem para enderecar os hosts. Portanto, a mascara de sub-rede da clas-
seCéTTT11111.11111111.11111111.0. A notacao CIDR nesse caso é
/24. Entdo a notacdo CIDR para uma rede de Classe C full é "/24".

e Existe também uma série de enderecos que se iniciam com “111", e que

sdo muito usados para outros fins (por exemplo, multicast) e que ndo nos
interessam aqui.
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IPv4 CIDR Chart RIPE NCC

1 0 132

255.255.255.255

2 1 ;31 255.255.255.254
4 2 130 255.255.255.252
8 3 129 255.255.255.248
16 4 128 255.255.255.240
32 5 127 255.255.255.224
64 6 126 255.255.255.192
128 7 125 255.255.255.128
256 8 124 255.255.255.0
512 9 123 255.255.254.0
1K 10 122 255.255.252.0
2K " 121 255.255.248.0
4K 2 120 255.255.240.0
8K 13 /19 255.255.224.0
16K 14 /18 255.255.192.0 .
32K 15 n7 255.255.128.0 E
64K 16 116 255.255.0.0 g
128K 17 /s 255.254.0.0 N
256 K 18 14 255.252.0.0 =
512K 19 /3 255.248.0.0 §
M 20 2 255.240.0.0 0
2M 21 I 255.224.0.0 =
4M 22 110 255.192.0.0
8 M 23 9 255.128.0.0
16 M 24 8 255.0.0.0
32 M 25 7 254.0.0.0
64 M 2 6 252.0.0.0
128 M 27 5 248.0.0.0
256 M 28 /4 240.0.0.0
512 M 29 3 224000
1024 M 30 n 192.0.0.0
2048 M 31 /1 128.0.0.0

w
N

0.0.0.0

Contact Registration Services:

hostmaster@ripe.net - lir-help@ripe.net www.ripe.net

Figura 3.19: Tabela de consulta da notacao CIDR
Fonte: http://snnangola.files.wordpress.com/2009/02/cidr_working.png
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3.10.2 Agregacao de prefixos de roteamento
Talvez o beneficio mais importante da notacdo CIDR seja a possibilidade de
agregacao de prefixos de roteamento. A agregacdo de rotas permite que
uma Unica entrada na tabela de rotas possa representar varias sub-redes (PE-
REIRA, 2012). Por exemplo, 16 redes /24 contiguas podem agora ser agre-
gadas e mostradas como uma rota Unica de /20 (caso os primeiros 20 bits
dos enderecos de rede coincidam). Dois /20 contiguos podem ser agregados
num /19, e assim por diante. Isto permite uma reducao significativa do nu-
mero de rotas, prevenindo um aumento significativo das tabelas de rotea-
mento. Assim, pode-se usar varias faixas de enderecos continuas para que
sejam agrupadas em faixas maiores, de forma a simplificar a configuracao.

Para um exemplo pratico, imagine uma rede local com mais de 254 host,
400 hosts, por exemplo; ela necessitaria ou de um endereco classe B, que é
muito dificil de conseguir, ou dois enderecos classe C. No caso de dois en-
derecos da classe C, seria necessario existir um roteador entre eles. Com o
CIDR ¢é possivel agrupar as faixas de enderecos classe C continuas em uma
Unica faixa com maéscara /21, por exemplo, que oferece um total de 510
(255+255, pois ainda continua sendo necessario separar o endereco da rede
e 0 endereco de broadcast dos enderecos de host). O endereco formado
pelas duas sub-redes é comumente chamado de super-rede.

Técnica CIDR
| Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4 |
Mascara | 11101111 [ 11111111 [ 111 [ 00000 | 00000000 |
255 . 255 . 224 . 0
End.iP [ 11011000 | 00010010 [101 [XXXXX [ XXXXXXXX |
. 200 . 18 . 160~191 . X

.....................................

Prefixo IP

32 Redes Classe C continuas 200.18.160. 1. ... .. 254

_ 200.18.161.1... .. 254
Para o Roteador = 1 rede V- 10.10 Total de 8190 Hosts

200.18.190.1. ... 254
Super-Rede - 200.18.160.0 200.18.191.1. 254

Figura 3.20 Exemplo de uma super-rede
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-02.pdf
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3.11 ENDERECAMENTO VLSM
(VARIABLE LENGTH SUBNET MASK)

Para Filippetti (2008), VLSM consiste em segmentar sub-redes em blocos nao
necessariamente do mesmo tamanho. Dai 0 nome “sub-redes de tamanho
varidvel”. Dessa maneira, a alocacdo dos enderecos IP em sub-redes é feita
de acordo com as necessidades individuais e ndo nas regras de uso das mas-
caras fixas usadas quando se trabalha com enderecos IP em classes. Assim a
divisdo de rede/host pode ocorrer em qualquer fronteira de bits no endere-
€O, ou seja, em blocos nao necessariamente do mesmo tamanho. Porque as
distincdes de classes normais sao ignoradas, o novo sistema foi chamado de
roteamento sem classes.

Uma vantagem em usar o VLSM esta na diminuicao da tabela de roteamen-
to, pois ele permite a sumarizacao de multiplas pequenas sub-redes, geradas

por grandes redes, dentro de uma Unica grande rota.

195.168.1.32/27 30 hosts

195.168.1.64/27 30 hosts

ISP
Andncio

195.168.1.0/24 195.168.1.96/27 30 hosts

2 hosts 195.168.1.128/27 30 hosts

195.168.1.172/30

Figura 3.21: Exemplo de enderecamento VLSM
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/Redes|P-Cap-02.pdf

3.12 Diferenca entre CIDR e VLSM

De acordo com Pereira (2012), CIDR e VLSM sao essencialmente a mesma
coisa, pois ambos permitem dividir recursivamente uma porcao do espaco de
enderecos IP em pedacos (blocos) menores.

A diferenca é que com VLSM a recursao é feita no espaco de enderecamento
previamente alocado para a organizacao, sendo isso invisivel para a internet
global. O CIDR, por sua vez, permite a alocacao recursiva de um bloco de
enderecos por um internet Registry a um “high-level ISP ", a um “middle-
-level ISP”, a um “low-level ISP e, finalmente, a rede privada da organiza-
cao (PEREIRA, 2012).
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ar—>| i —Ng
Anuncio

200.18.160.0/19

2 hosts 195.168.132/27 30 hosts

195.168.1.64/27 30 hosts

VLSM —> 5P —

195.168.1.0/24 195.168.1.96/27 30 hosts

195.168.1.128/27 30 hosts

195.168.1.172/30

Figura 3.22: CIDR X VLSM
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-02.pdf

3.13 IPv6

Quando a internet surgiu, a versdo do protocolo IP usada era a 4; por isso
esses enderecos sao chamados de IPv4. Desde entdo o poder de processa-
mento das maquinas aumentou substancialmente, assim como a quantida-
de delas conectadas a internet. O IPv4 vem conseguindo acomodar todas
essas mudancas, embora nao tenha sido originalmente projetado para dar
suporte a uma rede de escala universal ou para permitir aplicacdes multimi-
dia. A necessidade de um upgrade comeca a aparecer aqui.

Segundo Kurose (2010), no comeco da década de 1990, a Internet Engi-
neering Task Force (IETF) iniciou um esforco para desenvolver o sucessor do
protocolo IPv4. A motivacao para isso foi a preocupacao de que o espaco de
32 bits estava comecando a escassear.

O servidor NAT, a adocdo do CIDR e o VLSM abrandaram um pouco essa
preocupacao. Mas essas solucoes eram paliativas.

Assim, o IETF, desenvolveu o IPv6. Essa nova versao foi desenvolvida ten-
do em mente que deveria ser um passo evolucionario em relacao a versao
4. Assim, funcoes desnecessarias do IPv4 foram removidas, e funcoes que
trabalhavam bem foram mantidas; e novas funcionalidades foram acrescen-
tadas. Além do que, o IPv6 foi projetado para facilitar a migracdo do IPv4.
Dessa maneira o IPv6 estd sendo implantado gradativamente na internet.
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De acordo com Albuquerque (2001), “o protocolo foi desenvolvido para
atender nao apenas as necessidades atuais, mas também as necessidades
das aplicacdes futuras”.

De acordo com Kurose (2010), a base do protocolo IPv6 esta no seu espaco
de enderecamento, que foi aumentado de 32 para 128 bits. Essa amplia-
cao é uma das mais importantes caracteristicas do novo protocolo. Agora
a quantidade de enderecos é 2128, ou seja, um imenso espaco de ende-
recamento. Para enderecar essa quantidade enorme de enderecos, o IPv6
utiliza oito sequéncias de até quatro caracteres separado por “:" (sinal de dois
pontos), mas considerando o sistema hexadecimal, pois ficaria invidvel a sua
representacao em binario ou em decimal, como é feito no IPv4. Com essa
quantidade de enderecos, o IPv6 acaba com as classes de enderecos.

Endereco no IP v6:

T2 3 4 5 6 7 8 9 10 11 12 13 14 1516
Notagoes:

Binario: impraticavel ( 128 bits )
Decimal com ponto: 104 .230.140.33.87.255.34.0.17.0.0.123.255.255.255
Hexadecimal com dois pontos: 6675 : 9C8A : FFFF : FFFF : 0 : 1180 : FFFF : 196A

Figura 3.23: Formas de enderecamento IPv6
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/Redes|P-Cap-02.pdf

O header (ou cabecalho) do IPv6 foi simplificado, de modo a reduzir o seu
processamento. Tanto é que, apesar de os enderecos da versdo 6 serem qua-
tro vezes maiores que os da versao 4, seu cabecalho é duas vezes maior. Isso
gera ganho de tempo na leitura do IPv6

A flexibilidade de inclusdo de opcdes no cabecalho do IPv6 foi outra facilida-
de implementada, para que novas extensdes fossem incluidas. Isso possibilita
a inclusao de elementos como os que fornecem suporte para autenticacao,
integridade de dados e confidencialidade. Essa caracteristica faz o protocolo
IPv6 ser bem mais seguro que o IPv4.

Uma nova capacidade foi adicionada para permitir que o transmissor de um
dado pacote possa requerer um fluxo especial para ele. Essa capacidade faz
com que a qualidade da transmissao seja melhorada, podendo ser prioriza-
das aplicaces que tém uma transmissdo continua em relacdo a outras que
nao tém esse fluxo.
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3.13.1 Representacao dos enderecos IPv6
A representacao dos enderecos IPv6 divide o endereco em oito grupos de

16 bits, separando-os por “:", escritos com digitos hexadecimais (0-F). Por
exemplo (SANTOS, 2010):

e 2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

Ainda de acordo com Santos (2010), o IPv6 aceita tanto caracteres maius-
culos quanto minusculos. E regras de abreviacao podem ser aplicadas para
facilitar a escrita de alguns enderecos muito extensos. E permitido omitir os
zeros a esquerda de cada bloco de 16 bits, além de substituir uma sequéncia

"

longa de zeros por “::".

Porexemplo, oendereco2001:0DB8:0000:0000:130F:0000:0000:140B pode
ser escrito como 2001:DB8&:0:0:130F::140B ou 2001:DB8::130F:0:0:140B.
Neste exemplo é possivel observar que a abreviacdo do grupo de zeros s6
pode ser realizada uma Unica vez; caso contrario, podera haver ambigui-
dades na representacdo do endereco. Se o endereco acima fosse escrito
como 2001:DB8::130F::140B, nado seria possivel determinar se ele corres-
ponde a 2001:DB8:0:0:130F:0:0:140B, a 2001:DB8:0:0:0:130F:0:140B ou
2001:DB8:0:130F:0:0:0:140B (SANTOS, 2010).

A abreviacdo pode ser feita no fim ou no inicio do endereco. Santos (2010)
cita como exemplo 0 2001:DB8:0:54:0:0:0:0, que pode ser escrito da forma
2001:DB8&:0:54::.

Uma parte importante do endereco IP é a parte que determina o prefixo da
rede. Nos enderecos IPv6 ela continua sendo escrita do mesmo modo que
no IPv4, que utiliza a notacao CIDR (IP/tamanho do prefixo). No IPv6 o “ta-
manho do prefixo” é um valor decimal que especifica a quantidade de bits
contiguos a esquerda do endereco que compreendem o prefixo. O exemplo
de prefixo de sub-rede apresentado a seguir indica que dos 128 bits do en-
dereco, 64 sao utilizados para identificar a sub-rede (SANTOS, 2010).

e Prefixo 2001:db8:3003:2::/64
e Prefixo global 2001:db8::/32

e |D da sub-rede 3003:2
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De acordo com Santos (2010), essa representacdo também possibilita a
agregacao dos enderecos de forma hierarquica, identificando a topologia da
rede através de parametros como posicao geogréfica, provedor de acesso,
identificacdo da rede, divisao da sub-rede, etc. Essa representacao possibilita
a diminuicdo da tabela de roteamento e, com isso, o encaminhamento dos
pacotes é agilizado.

Ainda de acordo com Santos (2010), na representacao os enderecos IPv6 em
URLs (Uniform Resource Locators), passam a ser representados entre colche-
tes. Isso elimina a possibilidade de ambiguidades caso seja necessario indicar
0 numero de uma porta juntamente com a URL. Veja os exemplos a seguir:

http://[2001:12ff:0:4::22]/index.html
http://[2001:12ff:0:4::22]:8080

3.13.2 Tipos de enderecos IPv6

De modo geral, um endereco IPv6 faz parte de uma das seguintes catego-
rias: unicast, multicast e anycast. Tal caracteristica serve, basicamente, para
permitir uma distribuicdo otimizada de enderecos e possibilitar que estes
sejam acessados mais rapidamente, de acordo com as circunstancias. Veja
brevemente cada um dos tipos, de acordo com Santos (2010):

e Unicast: este tipo de endereco identifica uma Unica interface, de modo
que um pacote enviado a um endereco unicast é entregue a uma Unica
interface.

® Anycast: identifica um conjunto de interfaces. Um pacote encaminhado
a um endereco anycast é entregue a interface pertencente a este con-
junto mais préximo da origem (de acordo com distancia medida pelos
protocolos de roteamento). Um endereco anycast é utilizado em comuni-
cacdes de um-para-um-de-muitos.

* Multicast: também identifica um conjunto de interfaces; entretanto, um
pacote enviado a um endereco multicast é entregue a todas as interfaces
associadas a esse endereco. Um endereco multicast é utilizado em comu-
nicacdées de um-para-muitos.
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Diferentemente do IPv4, no IPv6 nao existe endereco broadcast responsavel
por direcionar um pacote para todos os nés de um mesmo dominio. No
IPv6, essa funcdo foi atribuida a tipos especificos de enderecos multicast
(SANTOS, 2010).

Tabela 3.8: Representacao dos tipos de enderecos IPv6

Endereco Representacdo completa Representacdo abreviada
Unicast 1080:0:0:8:800:200C:417A 1080::8:800:200C:417°
Multicast FF01:0:0:0:0:0:0:43 FFO1::43
Loopback 0:0:0:0:0:0:0:1 1

Unspecifield 0:0:0:0:0:0:0:0

Fonte: http://www.rnp.br/newsgen/0103/end_ipv6.html

3.13.3 Hierarquias do endereco IPV6

Assim como acontece com o IPv4, o IPV6 também pode ter seus enderecos
divididos em “cotas” ou “categorias”, de forma que hierarquias possam ser
criadas para determinar a distribuicdo otimizada de enderecos.

Essa hierarquia tem a alocacao de todo espaco de enderecamento baseada
no tipo de enderecos IPv6. Nela o prefixo definido pelos primeiros bits do
endereco IPv6 indica cada tipo de endereco. O campo variavel que compre-
ende esses bits é denominado Format Prefix (FP). A figura 3.24 mostra a
hierarquizacdo dos enderecos IPv6.

Hierarquia de Endereco no IP v6 (proposta de divisao):

Tipo de Endereco Espaco do Enderecamento

0000 0000 Compatibilidade com IP v4 0.39%
0000 0001 Reservado 0.39%
0000 001 Enderecos NSAP 0.78%
0000 010 Enderecos IPX 0.78%
0000 0011 Reservado 0.78%
0000 100 Reservado 0.78%
0000 101 Reservado 0.78%
0000 110 Reservado 0.78%
0000 111 Reservado 0.78%
0001 Reservado 6.25%
001 Reservado 12.5%
010 Provedores de acesso 12.5%
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011 Reservado 12.5%

100 Geografico 12.5%
101 Reservado 12.5%
110 Reservado 12.5%
1110 Reservado 6.25%
11110 Reservado 3.12%
1111 10 Reservado 1.56%
1111 110 Reservado 0.78%
1111 1110 Disponivel para uso local 0.39%
1111 1111 Usado para Multicast 0.39%

Figura 3.24: Proposta de a atribuicdo de classes para o endereco IPv6
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-02.pdf

O endereco do IPv6 atribuido para um provedor de acesso a rede (vide Figura
3.25), obedece a seguinte hierarquia:

e (Cada provedor recebe uma unica ID.
e O provedor atribui a cada assinante uma unica ID.

e (O assinante atribui uma ID a cada sub-rede e cada host.

Hierarquia de Endereco no IP v6 (proposta de divisao):

/ Prefixo de tipo de endereco

ID do ID do ID da

Provedor Assinante Sub-rede ID do N6

010

Prefixo do Provedor

Prefixo do Assinante

>

Prefixo da Sub-rede

Figura 3.25: Hierarquia do endereco do IP v6 atribuido para um provedor de acesso
arede
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/Redes|P-Cap-02.pdf

3.13.4 IPv6 e a seguranca

No IPv6, houve uma preocupacao de corrigir as limitacoes de seguranca exis-
tentes no IPv4. Por isso, segundo Kurose (2010), foram desenvolvidos novos
protocolos da camada de rede que oferecem uma variedade de servicos de
seguranca. Um desses protocolos é o IPSec (IP Security), que fornece fun-
cionalidades de criptografia de pacotes de dados, de forma a garantir trés
aspectos destes: integridade, confidencialidade e autenticidade.
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O IPSec pode ser utilizado também no IPv4, mas possui a limitacdo de nao
poder ser usado em redes privadas baseadas em NAT. Devido a sua grande
capacidade de enderecamento, o IPv6 nao trabalha com o NAT, A utilizacao
do IPSec conjuntamente com ele ocorre sem limitacoes.

Para efetuar sua funcao, o IPSec faz uso, essencialmente, de um cabecalho de
extensao chamado Authentication Header (AH) para fins de autenticacao, de
outro cabecalho denominado Encapsulating Security Payload (ESP) para garantir
a confidencialidade, e do protocolo Internet Key Exchange (IKE) para criptografia.

Vale a pena observar que o protocolo IPv6, por si s, ja representa um gran-
de avanco de seguranca, uma vez que a sua quantidade de enderecos é tao
grande que, por exemplo, torna inviavel o uso técnicas de varredura de IP
em redes para encontrar possiveis computadores com vulnerabilidades de
seguranca. Mas, é importante frisar que, apesar do IPv6 oferecer mais se-
guranca, isso nao significa diminuir os cuidados com ela, deixando de usar
outras ferramentas especificas para esse fim.

3.13.5 ICMPv6

De acordo com Gai (1998), o protocolo ICMPv6 (Internet Control Message
Protocol) é uma parte integrante do IPv6 e combina funcoes anteriormente
subdivididas no IPv4 pelos protocolos ICMP, IGMP e ARP.

Assim, podemos dizer que o ICMPv6 é um protocolo de uso multiplo (por
exemplo, é usado para informar erros encontrados em processamento de
pacotes, executar diagndésticos, descobrir hosts vizinhos, etc.). Por essa ra-
zao, as mensagens de ICMP sao subdivididas em duas classes: mensagens de
erros e mensagens de informacdes. As mensagens de ICMP sdo transporta-
das dentro de um pacote IPv6.

3.14 IPv4 x IPv6

O elevadissimo numero de enderecos IPv6 permite que apenas esse protocolo
seja utilizado na internet. Acontece que essa mudanca nao pode acontecer
de uma hora para outra. Isso porque roteadores, servidores, sistemas opera-
cionais, entre outros precisam estar plenamente compativeis com o IPv6, mas
a internet ainda esta baseada no IPv4. Isso significa que ambos os padroes
vao coexistir por algum tempo. Mas é necessario nao sé que ambos coexis-
tam, mas também se que comuniquem. Ha alguns recursos criados especial-
mente para isso que podem ser implementados em equipamentos de rede:
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e Dual-Stack (pilha dupla): faz com que um Unico dispositivo — um rotea-
dor, por exemplo — tenha suporte aos dois protocolos.

e Tunneling (tunelamento): cria condicdes para o trafego de pacotes IPv6
em redes baseadas em IPv4 e vice-versa. Ha varias técnicas disponiveis
para isso, como Tunnel Broker e 6to4, por exemplo.

e Translation (traducao): faz com que dispositivos que suportam apenas
IPv6 se comuniquem com o IPv4 e vice-versa. Também ha varias técnicas
para traducdo, como Application Layer Gateway (ALG) e Transport Relay
Translator(TRT).

Relembre alguns conceitos do IPv4, conforme Figura 3.26 a seguir.

Termo Definicao

Endereco de IP ou Um nimero de 32 bits, normalmente escrito em formato decimal com pontos,
Endereco de host que identifica apenas uma interface dos computadores.

Rede Um conjunto de host, em que todos tém uma parte inicial idéntica nos enderecos IP.
Endereco de Rede ou Um nimero de 32 bits, normalmente escrito em formato decimal com pontos, que
Numero de rede representa uma rede. Esse nimero ndo pode ser atribuido como um endereco IP a

interface dos computadores. A parte referente a rede do nimero de host tem um
valor formado apenas por 0s binarios.

Endereco de broadcast Um nimero de 32 bits, normalmente escrito em formato decimal com pontos, usado
para enderecar todos os hosts da rede. Esse niimero ndo pode ser atribuido como um
endereco IP a interface dos computadores. A parte referente aos hosts tem um valor
formado apenas por enderecos 1s binarios.

Sub-rede Um conjunto de host, em que todos tém uma parte inicial idéntica nos enderecos IP.
Uma sub-rede difere de uma rede a medida que ela é uma subdivisdo de uma rede,
com uma parte maior dos enderecos sendo idéntica.

Endereco de sub-rede ou Um ntimero de 32 bits, normalmente escrito em formato decimal com pontos, que

NUmero de sub-rede representa uma sub-rede. Esse nimero ndo pode ser atribuido como um endereco IP
a interface dos computadores. A parte referente aos hosts tem um valor formado
apenas por 0s binarios.

Sub-redes 0 resultado da subdivisdo das redes em sub-redes menores. Esse é o jargdo, por
exemplo, “Vocé esta criando sub-redes?”

Mascara de rede Um ntmero de 32 bits, normalmente escrito em formato decimal com pontos.
A méscara é usada pelos computadores para calcular o nimero de rede de um
determinado endereco IP fazendo um AND Booleano no endereco IP e na mascara.
A méascara também define o nimero de bits de host em um endereco.

Mascara Um termo genérico para mascara, quer seja uma mascara-padrao, quer seja uma
mascara de sub-rede.
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Mascara padréo Classe A A mascara usada em redes Classe A quando as sub-redes ndo estdo sendo usadas.
0 valor é 255.0.0.0.

Mascara padrao Classe B A mascara usada em redes Classe B quando as sub-redes ndo estao sendo usadas.
0 valor é 255.255.0.0.

Mascara padrao Classe C A mascara usada em redes Classe C quando as sub-redes ndo estdo sendo usadas.
0 valor é 255.255.255.0.

Parte ou campo de rede Termo usado para descrever a primeira parte da um endereco IP. A parte que
justamente representa a rede. Esté parte depende da mascara escolhida.

Parte ou campo de host Termo usado para descrever a Ultima parte de um endereco IP. Esta parte depende
da mascara escolhida.

Figura 3.26: Conceitos do IPv4
Fonte: http://proginf7.blogspot.com.br/2010/09/enderecamento-ip.htm|

Resumo

Nesta aula vocé conheceu o endereco IPV4, viu como ele é constituido e como
funciona. Conheceu as classes e subclasses do endereco IPV4 e também os
enderecos especiais e privados. Viu também que ele necessita da mascara
de sub-redes como parte de seu enderecamento. Conheceu alguns servicos
gue atuam com ele, como o DHCP e o NAT. Viu as suas novas formas de en-
derecamento CIDR e VLSM. Percebeu que o endereco IPv4 esta se exaurindo
e, por causa disso, foi desenvolvido o IPV6. Viu como ele funciona e como é
usado. Por Ultimo, pdde fazer uma comparacao entre o IPV4 e o IPV6.

Atividades de aprendizagem
Responda as questdes a sequir e poste no AVEA da disciplina.

1. Se uma sub-rede tem endereco de rede como 200.201.5.32 com masca-
ra 255.255.255.224, qual o ultimo endereco valido para um equipamen-
to nessa sub-rede?

2. Uma empresa precisa dividir uma classe C em 32 sub-redes. Quantos bits
de rede deverao ser definidos em 1 na méascara de sub-rede?

3. Em uma rede classe A, qual sera o endereco de mascara de rede quando
cinco bits forem utilizados para comp6-la?

4. Um administrador de rede IP decidiu utilizar uma mascara 255.255.248.0.

Faca o raciocinio inverso do utilizado pelo administrador para justificar
essa escolha.
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Dado o endereco IP 200.200.200.10 com a mascara 255.255.248.0 responda:

5. Qual o endereco de rede do respectivo IP?

6. Qual o endereco IP utilizado para broadcast?

7. Considere a situacdo onde uma empresa necessite de 520 enderecos IP
para a interligacao de duas redes. Qual seria a mascara oferecida a essa
empresa a fim de otimizar a utilizacdo de enderecos IPs? Qual seria o
endereco CIDR correspondente?

8. Considerando o endereco IP 150.60.10.1, identifique:

A parte ID de rede:

A parte ID de host:

Classe:
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Aula 4 - Equipamentos basicos
de conectividade

Objetivos
Conhecer roteamento, seus algoritmos e protocolos.
Conhecer protocolos da camada de rede.

Saber sobre os elementos ativos de uma rede de computadores.

Varios sao os aspectos que devem ser estudados e pesquisados com o obje-
tivo de se alcancar a melhor l6gica de interconexao em uma rede de compu-
tadores. E necessario valorizar a performance, o gerenciamento, a forma de
interligacao, o custo x beneficio e os meios fisicos utilizados para o trafego
da informacdo. Dessa maneira, os elementos de uma rede que interagem
produzindo sistemas de comunicacao balanceados e estruturalmente equili-
brados podem ser definidos como elementos fundamentais no processo de
comunicacdo em rede LAN, MAN ou WAN.

Segundo Lages (2012), uma rede ndo é s6 feita de estacoes, servidores e
cabos. Existem dispositivos que podem ser usados para expandir a rede, seg-
mentar o trafego e para conectar duas ou mais redes. Esses dispositivos sao
chamados de equipamentos de conectividade.

Dentre esses equipamentos podem-se destacar os repetidores e os hubs que
funcionam como repetidores para toda a rede do sinal recebido de um host des-
sa rede, as pontes e switches que tém como principal funcao a segmentacao do
trafego em uma rede com varios hosts, os roteadores que servem como meio de
interligacao de duas ou mais redes e os gateways que tornam possivel a comuni-
cacao entre diferentes ambientes e arquiteturas. Ainda é necessario mencionar
as placas de redes, cuja importancia é inegavel, apesar de ndo serem equipa-
mentos de conectividade, pois sao a interface dos hosts com o meio fisico.
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Tabela 4.1: Equipamento de conectividade X camada de atuacao

Equipamento de conectividade Camada RM-0SI N. Camada
Gateway de aplicacdo Camada de aplicagdo 7
Gateway de transporte Camada de transporte 4

Roteador Camada de rede 3
Ponte, switch Camada de enlace 2
Repetidor, hub Camada fisica 1

Fonte: Elaborada pelo autor

Em suas funcdes, os equipamentos basicos de conectividade em uma rede
devem proporcionar:

velocidade e performance de transmissao de informacao;

e aprimoramento ou modelagem da informacao;

e gerenciamento seguro da informacao e processos (qualitativo e quantitativo);
e abrangéncia do espectro da comunicacao (maior niumero de usuarios);

e facilidade na interoperabilidade dos equipamentos pragmaticamente
projetados para trabalharem em conjunto;

e seguranca de destinacao e conteudo;

e velocidade de transmissdo;

e abrangéncia de distancias limites;

e distribuicao de dados inteligentemente direcionados;

e flexibilizacdo nas conversdes entre plataformas diferenciadas.
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4.1 Placas de rede

BNC

Figura 4.1: Exemplo de uma placa de rede
Fonte: http://Ipozza.blogspot.com.br/2008_12_01_archive.html

Para que um host (computador) seja ligado a uma rede, é necessario que ele
possua uma interface que o adéque ao tipo de rede a que ele estara ligado.
Esse “interfaceamento” é funcao da placa de rede.

Placas de rede ou NICs (Network Interface Cards) como sao popularmente
conhecidas, atuam como a interface fisica entre os computadores e o cabo
da rede. Sao instaladas nos slots de expansao de cada computador ou ser-
vidor. Apos a NIC ter sido instalada, o cabo da rede é ligado a uma de suas
portas. Ela tem as seguintes funcoes (LAGES, 2012):

Preparar dados do computador para o cabo da rede.
e Enviar os dados para outro computador.
e Controlar o fluxo de dados entre o computador e o sistema de cabeamento.

e Receber os dados vindos do cabo e traduzi-los em bytes para ser enten-
dido pelo computador.

Uma placa de rede é definida de acordo com o padrao de rede ao qual o host
estara ligado, sendo os padrdes mais comuns: Ethernet, ATM, token ring, FDDI
e FO. E necessario também que as placas possuam tipos de conectores dife-
rentes de acordo com o meio fisico em que elas estao inseridas. Os conectores
mais comuns sao o0s RJ45, BNC e AUIX (Figura 4.1). Atualmente o conector
mais usado é o RJ45 com o padrao Ethernet. Sdo comuns também as placas
wireless que funcionam sem fio, cujo padrao mais usado é também o Ethernet.
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Como todo hardware integrante de um computador, as placas de rede tam-
bém precisam ser configuradas. Atualmente essas configuracoes sao feitas
por hardware (normalmente straps), software, através do método plug and
play. Algumas placas possibilitam BOOT remoto, onde nao é necessario que
o computador precise de sistema operacional instalado, o que pode ser muito
util em sistemas cliente/servidor, pelo qual o servidor pode inicializar o clien-
te, através de perfis predefinidos, que ele carrega diretamente do servidor.
Nesse caso o computador funciona como um terminal, sem a capacidade de
armazenamento. Apesar de as placas de rede nao serem um equipamento de
conectividade, é explicita sua importancia nas redes computacionais.

4.2 Repetidores

Os repetidores sao os equipamentos de conectividade mais simples que exis-
tem. Sao utilizados, geralmente, para a interligacdo de duas ou mais redes
idénticas. Atuando no nivel fisico, eles simplesmente recebem todos os pa-
cotes de cada uma das redes que interligam e os repetem nas demais redes
sem realizar qualquer tipo de tratamento sobre eles (SOARES, 1995).

Aplicacao Aplicacao
Apresenta¢ao Apresentacao
Sessao Sessao
Transporte Camada 1 (Fisica) Transporte
Rede Camada de Atuacao Rede
Hub / Repetidor
Enlace Enlace

Meio Fisico Meio Fisico

Figura 4.2: Rede com repetidor
Fonte: Elaborada pelo autor

Como os repetidores recebem dados do barramento de uma determinada
rede e envia-os (repete-0s) para todos os outros barramentos a ele interliga-
dos, inclusive para o barramento de onde ele recebeu os dados, as redes que
eles interligam se comportam como uma Unica rede (um Unico dominio de
colisdo), possuindo inclusive o mesmo endereco légico. Mas ao repetir todas
as mensagens que recebe, um trafego extra e inutil é gerado pelo repetidor
guando os pacotes repetidos nao se destinam as redes que interligam.
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Figura 4.3: Exemplo de rede com repetidores
Fonte: http://www.dee.ufcg.edu.br/~scaico/facisalirc/6a_-_repetidores, _hubs,_pontes_e_switches_%?28slides%29.pdf
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Os repetidores, como as placas de redes, tém seus padroes definidos de
acordo com a rede a qual estao inseridos. Assim, eles podem ser repetidores
Ethernet, repetidores ATM, repetidores token ring (que também sao chama-
dos de MAU), repetidores FDDI, etc. E fisicamente, os repetidores podem ser
construidos com duas (dualport) ou mais (multiport) portas.

De acordo com Torres (2009), ao interligar varias redes padrao Ethernet,
através de varios repetidores, é necessario obedecer a regra de segmenta-
¢ao, na qual a comunicacao entre a primeira rede e a Ultima nao pode passar
por mais de quatro repetidores.

Repetidor 1 Repetidor 2 Repetidor 3 Repetidor 4

Segmento 2

T T T T ]
ppisp VR

Segmento 1 Segmento 5

Segmento 3 Segmento 4

Comprimento maximo da rede

Figura 4.4: Padrao de segmentacao dos repetidores
Fonte: http://www.dee.ufcg.edu.br/~scaico/facisalirc/6a_-_repetidores,_hubs,_pontes_e_switches_%28slides%29.pdf
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Pontos a serem considerados em redes com repetidores:

e Em redes de anel onde a estacao é responsavel pela retirada dos proprios
quadros, cabe ao repetidor retirar os quadros onde ele atua como re-
transmissor.

e Em redes onde o destinatario retira o pacote, o repetidor ndo pode fazé-lo,
diminuindo o desempenho da rede.

* Nas redes de protocolos baseados por contencdo, cabe aos repetidores
gerenciar as colisoes.

e Em uma rede com varios repetidores nao pode haver um caminho fechado
entre dois repetidores, pois isso implicaria duplicacées infinitas de quadros.

e Os pacotes sdo repetidos para todas as redes, quando seria necessario
apenas transmiti-los para a rede de destino.

e Em protocolos nos quais o reconhecimento de quadros é realizado nos
proprios quadros transmitidos, essa caracteristica é perdida, uma vez que
nao pode ser realizada pelos repetidores. Primeiro, pela possibilidade de
existirem varios repetidores na rede, para qual deles cabera a tarefa? E
também se esse problema fosse contornado, como o repetidor escolhido
poderia saber da situacao, no quadro na situacao de destino, uma vez
que ainda nem o transmitiu?

4.3 Hubs

De acordo com Lages (2012), hubs sao exemplos de repetidores multipor-
tas (multiport), e como tal atuam na camada 1 (fisica) do modelo RM-OSI.
Nesse esquema de atuacdo, quando ele recebe um sinal em uma porta, ele
regenera e amplifica esse sinal, retransmitindo-o para todas as suas portas,
incluindo aquela em que ele recebeu o sinal.

[fafafafer] e 4

S A

Figura 4.5: Ligacao em rede com hub
Fonte: http://www.bertozi.com/adb/PITAGORAS/Sistemas/Gerencia_de_Redes/apostila%20REDES%20TOTAL.pdf
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Todo hub é um repetidor (mas nem todo repetidor € um hub). Ele é respon-
savel por replicar em todas as suas portas as informacdes recebidas pelas
maquinas da rede. Por exemplo, se uma maquina quer enviar um quadro de
dados para a outra, todas as demais maquinas da rede recebem esse quadro
de dados ao mesmo tempo (TORRES, 2009).

Por serem multiportas, as conexdes da rede com os hubs sao concentradas
(por isso ele é chamado de concentrador). E como concentradores eles se
configuram, fisicamente, em redes com topologia em estrela, facilitando o
gerenciamento da rede e a solucao de problemas, pois os hosts (computa-
dores) sao conectados as portas do hub e se houver algum problema em um
host, a rede nao sera afetada, somente aquela porta. A rede sé sera parali-
sada se o hub apresentar algum problema.

Segundo Torres (2009), se fisicamente (relativo ao /layout fisico utilizado na ins-
talacdo da rede), os hubs estdo ligados na topologia em estrela, logicamente
eles representam uma topologia em barra (vide Figura 4.6) ou anel, com varios
hubs interconectados. A topologia légica é aquela observada sob o ponto de
vista das interfaces das estacdes com a rede e com os hubs. Essa particulari-
dade se deve ao fato de os hubs, assim como os concentradores, trabalha-
rem na camada 1 (fisica) do modelo RM-OSI. Essa caracteristica faz com que
eles recebam os dados enviados por um host ligado em uma de suas portas,
regenerem-nos, amplifiquem-nos e retransmita-os para todas as suas portas,
inclusive para a que gerou o sinal. Devido a essa caracteristica, diz-se que 0s
hubs ndo segmentam o trafego, estando no mesmo dominio de colisdo. Os
hubs, também como os concentradores, sao definidos de acordo com o tipo
de rede a qual estao inseridos: Ethernet, token ring (MAU), ATM, FDDI, etc.

Topologia

*fisica: estrela

*logica: barramento ENEEEEEEEEEE

Topologia légica: 7 / T T 1 -\
barramento

P QNN

Figura 4.6: Rede com hub
Fonte: www.lsi.usp.br/~volnys/courses/tecredes/pdf/03FISICO-col.pdf
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Figura 4.7: Hub padrao Ethernet IBM 8224
Fonte: http://publibfp.dhe.ibm.com/cgi-bin/bookmgr/BOOKS/e2€i8000/1.17DT=19941006170102#FIGBOXDIAG

Os hubs podem estar ligados entre si, aumentando assim o numero de por-
tas disponiveis. Essa conexdo entre hubs pode ser feita através da técnica de
cascateamento e empilhamento.

Cabo de

Empilhamentro Cabo Crossover

e S

Porta de
Empilhamento

TN S84

Fonte: http://pt.kioskea.net/contents/lan/concentrateurs.php3

4.3.1 Cascateados (ligados porta a porta)

Os hubs, como qualquer elemento de conectividade, possuem o limite fisico
de numero de portas, normalmente o maximo de 48 portas. Assim, a medi-
da que a rede cresce, podem-se conectar hubs para atender a essa deman-
da. Uma delas é liga-los em série através de cabos par trancado pelas suas
portas normais, que é o método chamado de cascateamento.

Nesse tipo de ligacdo, os hubs sao ligados de tal maneira que formam um
Unico conjunto. Assim, qualquer sinal transmitido por um host interligado
ao conjunto sera retransmitido para todos os outros, pois os hosts ficam
no mesmo dominio de colisdo. E quanto mais hosts estiverem conectados,
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maior sera o trafego e mais lenta ficara a rede, pois apesar de existirem limi-
tes para conexao entre hubs, o Unico limite para o nimero de portas que um
hub pode ter é apenas fisico.

Outro inconveniente nesse tipo de ligacdo é que entre 0 equipamento que ini-
Cia a transmissao e o que recebe nao pode ter mais de quatro passos (ou quatro
ligacoes) e cada vez que se passa por um hub tem-se um passo. Entdo nesse
percurso s6 podem existir no maximo trés hubs cascateados para interliga-los.

HUB HUB HUB HUB
2 passos 3 passos 4 passos
1 passo 3 passos 4 passos 5 passos
A B C D

0 micro A comunica até o micro C, mas nao se comunica com o micro D
Figura 4.9: Problema do cascateamento de hub

Fonte: Elaborada pelo autor

No padrao Ethernet, para interligar os hosts ao hub, o cabo usado é o strai-
ght-through, que é padrao dos cabos RJ45 (cabo RJ45 normal). Mas para
cascatear hubs é necessario o uso de cabos RJ 45 crossover. A regra basica,
no padrao Ethernet é que quando os equipamentos ligados forem iguais, ou
estiverem na mesma camada (fisica, enlace), o cabo é crossover; e quando os
equipamentos forem de camadas diferentes, o cabo usado é straight-through.

Padrao dos cabos RJ45:

e Cabo straight-through: 1 —\erde/branco; 2 — Verde; 3 — Laranja/branco;
4 — Azul; 5 — Azul/branco; 6 — Laranja; 7 — Marrom/ branco; 8 — Marrom.

e Cabo crossover: 1 — Laranja/branco; 2 — Laranja; 3 — Verde/branco; 4 —
Azul: 5 — Azul/branco; 6 — Verde; 7 — Marrom/branco; 8 — Marrom.

e Cabo crossover: uma ponta crossover, outra ponta straight-through.

e Cabo normal: duas pontas iguais straight-through.
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Alguns hubs Ethernet permitem cascatear hubs por uma porta especial cha-
mada de uplink, que é uma porta que tem os pinos invertidos, o que permi-
te a interligacao de hubs com o cabo straight-through.

4.3.2 Empilhados (stackables)

Para minimizar os problemas descritos no cascateamento, foram desenvolvi-
dos hubs que possibilitam uma ligacao especial chamada stackable, também
conhecida como empilhamento. Essa ligacao é feita por uma porta especial,
permite a conexao entre dois ou mais hubs, o que faz com que estes sejam
considerados pela rede como um sé hub e nao hubs separados. O incon-
veniente nesse processo é que ele sé funciona com hubs da mesma marca.
Uma vantagem do empilhamento é que quatro hubs empilhados contam de
1 a 1,5 passos, possibilitando o empilhamento de até oito hubs.

A interligacdo através dessa porta especifica com um cabo especifico de
empilhamento tem velocidade de transmissdo maior que a velocidade das
portas. Normalmente o hub é composto de duas portas para empilhar, pois
uma recebe o sinal e a outra o envia.

Figura 4.10: Empilhando hubs pela porta especial
Fonte: http://pt.scribd.com/doc/30413789/Apostila-Redes-Com-Put-Adores-Lages
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Figura 4.11: Hubs empilhados
Fonte: http://www.dee.ufcg.edu.br/~scaico/facisalirc/6a_-_repetidores,_hubs,_pontes_e_switches_%28slides%29.pdf

4.3.3 Hubs inteligentes

Segundo Lages (2012), alguns hubs, apesar de trabalharem na camada fisica
do modelo OSI, podem ter caracteristicas de gerenciamento e sao chama-
dos de hubs gerenciaveis ou inteligentes. Isso é bastante Util para o caso de
empilhamento de hubs (varios hubs interligados). Eles vao além das funcoes
desempenhadas pelos hubs comuns, pois possibilitam:

e incorporar um processador e softwares de diagndstico;
e detectar e mesmo isolar da rede estacoes problematicas;
e detectar pontos de congestionamento;

e interagir através de uma interface de linha de comando;
e impedir acesso nao autorizado ao equipamento;

e gerenciar através de software possibilitado por um médulo que pode ser
acoplado ao hub.

Normalmente os hubs inteligentes utilizam o protocolo SNMP para fazer o
gerenciamento.

No protocolo SNMP ha dois elementos distintos: o gerente, ou agente, e o
objeto gerenciado. H4 uma troca continua de informacdes entre eles para
montar um estado da rede. Essas informacoes sao armazenadas na MIB (Ma-
nagement Information Base) que fica no agente.

Embora o hub inteligente aparente a ideia de que ele consegue filtrar ou
isolar o trafego entre os hosts, isso nao é feito por ele, pois, assim como os
repetidores, ele continua atuando na camada 1 do modelo RM-OSI. E quan-
do um host ligado a uma pilha de hubs transmite, o seu sinal é propagado
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por todas as portas do hub e empilhamento e, consequentemente, para
toda a rede, ou seja, os hosts fazem parte do mesmo dominio de colisao, e
por isso compartilham o mesmo segmento e a mesma largura de banda. O
motivo se deve ao fato de que, atuando na camada 1 do modelo RM-OSI,
ele ndo consiga trabalhar com nenhum tipo de enderecamento. A medida
gue uma rede composta por hubs cresce muito e os problemas de perfor-
mance passam a aparecer, sdo necessarios outros tipos de equipamentos
de conectividade que podem ajudar a segmentar o trafego e aumentar a
performance da rede.

4.4 Pontes (Bridges)

A ponte opera na camada 2 (enlace) do modelo OSI, ou seja, ela é capaz de
entender enderecos MAC e portanto de filtrar trafego entre segmentos de
uma rede. Como a ponte opera na camada 2, ela permite que qualquer tipo
de protocolo passe por ela. Ela é muito util quando precisamos segmentar
uma rede grande em duas redes menores para aumentar a performance
(LAGES, 2012).

As pontes atuam como filtros ao segmentar redes. Assim elas repassam to-
dos os quadros que sao destinados a nodos que nao pertencam ao mesmo
segmento dos nodos de origem, isolando o trafego interno dos segmentos
para as outras porcoes da rede, melhorando o tempo de resposta ao usuario.

Aplicacao Aplicacao
Apresentacao Apresentacdo
Sessao Sessao
Camada 2 (Enlace)

Transporte Camada de Atuacio Transporte
Rede Switch/Ponte Rede

Enlace Enlace Enlace Enlace

Fisico Meio Fisico Meio Fisico Fisico

Figura 4.12: Pontes
Fonte: Elaborada pelo autor
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Figura 4.13: Funcionamento das pontes
Fonte: http://pt.scribd.com/doc/30413789/Apostila-Redes-Com-Put-Adores-Lages

A Figura 4.12 mostra duas redes interligadas por uma ponte. Nesse esque-
ma de conexao, quando um host da rede 1 quiser se comunicar com outro
host que estd na mesma rede, o trafego gerado nao atravessa para a rede 2
(Figura 4.13). Porém, quando um host da rede 1 quer se comunicar com um
host na rede 2, a ponte permite que o trafego chegue a rede 2 (Figura 4.14).
Essa filtragem é feita baseada no endereco MAC dos hosts.

X

i’ Ponte
I
. B

D E F

.
|
\

v
[ 11
LR

o M e

o

Segmento 1 Segmento 2

Comunicacdo entre duas maquinas de um mesmo segmento
em uma rede que utiliza ponte

Figura 4.14: Ponte filtrando o trafego
Fonte: http://www.dee.ufcg.edu.br/~scaico/facisa/irc/6a_-_repetidores, _hubs,_pontes_e_switches_%28slides%29.pdf
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Comunicacdo entre duas maquinas de segmentos distintos
em uma rede que utiliza ponte

Figura 4.15: Ponte deixando o trafego passar
Fonte: http://www.dee.ufcg.edu.br/~scaico/facisa/irc/6a_-_repetidores, _hubs,_pontes_e_switches_%28slides%29.pdf

Operando baseada no principio de que cada maquina tem o seu endereco
MAC, a ponte constréi uma tabela relacionando o endereco MAC a rede
a qual ele pertence, e baseada nessa tabela é que ela toma as decisdes na
filtragem do trafego. Mas, como ao ser ligada a ponte ndo conhece nenhum
endereco MAC, essa tabela é construida com base na verificacdo dos ende-
recos MAC origem de cada quadro. Isso é feito quando um host envia um
quadro por uma rede interligada a ponte. Ela entdo analisa esse quadro e
associa o endereco MAC dele com sua rede de origem. Essa tabela é volatil,
ou seja, quando a ponte é desligada, essas informacdes sao perdidas.

Tabela de
roteamento

02608c133456

02608c133561

' Rede 1 Rede 2 .

Figura 4.16: Ponte construida de enderecos MAC
Fonte: http://www.dee.ufcg.edu.br/~scaico/facisalirc/6a_-_repetidores,_hubs,_pontes_e_switches_%28slides%29.pdf

Como as pontes manipulam quadros, elas ndo retransmitem ruidos, erros,
ou quadros de formacado ruim (um frame deve estar completamente valido
para ser transmitido por uma ponte), ao contrario dos repetidores e hubs,
que, por atuarem na camada 1 do modelo RM-OSI, manipulam sinais elétri-
cos, podendo transmitir um quadro de formacao ruim.
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Sao atribuicdes das pontes:

e filtrar as mensagens de tal forma que somente aquelas enderecadas a ela
sejam tratadas;

e armazenar mensagens quando o trafego for muito grande;
e |er o endereco do quadro e retransmiti-lo apenas para a porta de destino;

e filtrar as mensagens, de modo que quadros com erros nao sejam retrans-
mitidos;

e funcionar como uma estacao repetidora comum;

e poder atuar como elementos passivos gerenciadores de rede, e pode cole-
tar dados estatisticos de trafego de pacotes para elaboracao de relatérios.

Segundo Soares(1995), existem pontes locais e remotas. As pontes locais
oferecem uma conexdao direta entre multiplos segmentos de LANs numa
mesma drea, enquanto que as remotas conectam multiplos segmentos de
redes locais em areas dispersas. Existem também pontes que oferecem as
duas funcoes, sendo porém menos frequentes.

Como ja dito, as pontes podem ser utilizadas para conectar redes simila-
res (Ethernet com Ethernet, token ring com token ring) ou redes diferen-
tes (Ethernet com token ring, Ethernet com FDDI). De acordo com Soares
(1995), quando se interligam redes similares as pontes, geralmente utiliza-se
0 mecanismo das pontes transparentes ou o mecanismo das pontes com
roteamento na origem.

4.4.1 Pontes transparentes

As redes locais interligadas por pontes transparentes nao sofrem nenhuma
modificacdo ao serem interconectadas por esses equipamentos, que sao trans-
parentes para os nodos da rede. Ao serem ligadas, as pontes passam a analisar
o endereco de origem dos quadros enviados por todos os segmentos ligados
a ela, e concluem que o nodo de origem pode ser atingido através da porta
pela qual o quadro chegou. Com esse mecanismo, as pontes constroem uma
tabela de rotas, que é composta por pares que contém o endereco de origem
e a porta de saida associada a ele. Porta é a denominacao que se da a cada
ligacdo da ponte a uma LAN, cada uma com um endereco MAC diferente.
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As pontes transparentes operam abaixo da interface definida pelo servico
MAC. A denominacao transparente deve-se ao fato de as LANs nao sofre-
rem nenhuma modificacdo ao serem interconectadas por esse tipo de ponte
(SOARES, 1995).

Ao receber um quadro, a ponte verifica na tabela de rotas se o endereco de
destino dele esta associado a uma porta diferente da de origem, enviando,
nesse caso, o quadro para a porta indicada. Por outro lado, se a tabela ndo
possuir nenhuma associacao ao endereco de destino, o quadro é retransmi-
tido para todas as portas (flooding), exceto para a porta de origem. Pacotes
de broadcast e multicast sao também enviados dessa forma.

Micro Micro )
A ' < ‘ B Micro
I | E
LAN 1 — ‘
LI LAN 3
Ponte
2 '’
LAN 2 .
T T Micro
Micro ‘ ‘ Micro F
C h A D
A 1 A 1 A 1
3 E 3
B 1
Ponte ¢ ligada Tabela da ponte Tabela da ponte Tabela da ponte
Tabela Vazia apos uma apos uma apo6s uma
transmissao transmissao transmissao
deAparaD de E paraA de BparaC

Figura 4.17: Aprendizado da ponte
Fonte: Elaborada pelo autor

O esquema de aprendizado de enderecos das pontes transparentes funcio-
na bem quando ndo existem rotas alternativas na inter-rede. A existéncia
de rotas alternativas implica na formacao de ciclos (caminhos fechados) na
topologia da rede, o que provoca falhas no funcionamento da estratégia
anteriormente descrita.
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Um exemplo de cenario onde o mecanismo de aprendizado de rotas das
pontes transparentes nao funciona corretamente se apresenta da seguin-
te forma: suponhamos que duas redes, A e B, sejam interligadas por duas
pontes, P1 e P2 (a duplicacdo das pontes aumenta a confiabilidade da inter-
-rede); suponhamos ainda que a estacao X esteja ligada a rede A, e a estacao
Y a rede B. Inicialmente a tabela de rotas das pontes esta vazia.

Nesse momento a estacdo X envia um quadro para Y. As pontes P1 e P2 cap-
turam o quadro através da rede A com endereco de origem X e adicionam
uma entrada em suas tabelas de rotas, associando o endereco X a rede A.
Uma vez que as pontes nao sabem em que rede fica a estacao de destino do
quadro, no caso Y, ambas retransmitem o quadro para a rede B. Assim, Y re-
cebe duas copias do mesmo quadro. Essa ndo é, entretanto, a pior falha do
método, pois o fato de a ponte P1 receber o quadro retransmitido por P2, e
vice-versa, faz com que elas atualizem incorretamente suas tabelas de rotas.
E mais, enquanto durar esse estado inconsistente, as pontes permanecem
retransmitindo quadros duplicados.

Veja o0 que acontece quando a ponte P2 recebe o quadro retransmitido por
P1. O endereco de origem desse quadro é X, e dessa vez ele é recebido por
P2 na rede B. Logo, a ponte P2 conclui equivocadamente que a estacao X
estd ligada a rede B, e atualiza a entrada de sua tabela de rotas relativa a
estacdo X, associando-a a rede B. Enquanto essa informacao for mantida
na tabela de rotas, os quadros enderecados a X nao serao roteados correta-
mente. Uma vez que P2 continua ndo sabendo onde fica a estacdo Y, que
é o destino do quadro, ela retransmite o quadro na rede A. A ponte P1, ao
receber novamente o quadro pela rede A, retransmite-o para a rede B, pois
também nao sabe ainda em que rede esta ligada a estacao Y. Esse proce-
dimento fica entao se repetindo enquanto Y ndo transmitir um quadro. O
problema aqui exemplificado é contornado pelo padrao IEEE 802.1D.
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Figura 4.18: Problema do loop
Fonte: Elaborada pelo autor

4.4.2 Pontes com roteamento na origem

As pontes transparentes tém a vantagem de serem de facil instalacdo, mas
nao fazem o melhor uso da banda passante, uma vez que utilizam apenas
um subconjunto da topologia, a arvore geradora. Esses e outros fatores leva-
ram a escolha do esquema chamado de ponte com roteamento na origem.

Nesse esquema, a estacao de origem escolhe o caminho que o quadro deve
seguir e inclui a informacao de roteamento no cabecalho do quadro. A infor-
macao de roteamento é construida da seguinte forma: cada LAN possui um
identificador Unico, e cada ponte possui um identificador Unico no contexto
das redes as quais esta conectada. Uma rota é uma sequéncia de pares (iden-
tificador de rede, identificador de ponte).
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O primeiro bit do endereco de origem dos quadros cujo destino nao esta na
mesma rede da estacao de origem é igual a 1.

Ao escutar um quadro cujo primeiro bit do endereco de origem é igual a 1,
a ponte analisa a informacao de roteamento do quadro. Se o identificador
da LAN através da qual ele chegou é sequido pelo identificador da ponte em
questao, ela retransmite o quadro na rede cujo endereco vem depois do seu
identificador na informacao de roteamento do quadro. Quando o nimero
da LAN de onde veio o quadro ndo é sequido pelo seu identificador, a ponte
nao retransmite o quadro.

Tabela 4.2: Comparacao entre pontes transparentes e de roteamento pela

origem

Tema Ponte transparente Ponte de roteamento pela origem
Orientagao Sem conexdes Baseada em conexao
Transparéncia Totalmente transparente Nao transparente
Configuragdo Automatica Manual
Roteamento Abaixo de 6timo Otimo
Localizacdo Aprendizado as avessas Quadros de descoberta
Falhas Tratadas pelas pontes Tratadas pelos hosts
Complexidade Nas pontes Nos hosts

Fonte: Elaborada pelo autor

4.5 Switches

Segundo Torres (2009), os switches sdo pontes com varias portas e, Como
tal, atuam até a camada 2 (enlace) do modelo RM-OSI. Essa caracteristica
permite a eles segmentarem o trafego, pois em vez de replicar os dados re-
cebidos para todas as suas portas, os switches enviam os quadros somente
para o host que os requisitou, trazendo uma melhora consideravel no de-
sempenho da rede.

Ao enviar o quadro somente para o host requisitante, o switch faz uma co-
mutacao virtual entre os hosts de origem e destino, isolando as demais por-
tas desse processo. Essa caracteristica permite que a comunicagao ocorra em
modo full-duplex, diferentemente de como acontece com repetidores, hubs
e ponte que compartilham a banda. Essa operacao de comutacao, segundo
Lages (2012), é chamada de switching.
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O switch prové uma filtragem de pacotes entre LANs que estejam separadas,
mas, ao contrario da ponte, que usa um barramento interno compartilhado,
ele permite varias comunicacoes host a host simultaneamente, ja que comu-
ta quadros utilizando caminhos dedicados. Essa comutacdo é feita através
da subcamada MAC, da camada de enlace, que possui 0 endereco fisico da
placa de rede do host.

Quando uma maquina envia um quadro para a rede através do switch, este
|é o campo de endereco MAC de origem do quadro e anota em uma tabela
interna o endereco MAC da placa de rede do micro que esta conectada
aquela porta (TORRES, 2009).

Como o switch segmenta o trafego entre suas portas, colisdes nao ocorre-
rao; porém, podera ser experimentada a contencao de dois ou mais quadros
que necessitem do mesmo caminho ao mesmo tempo. Esses quadros sao
armazenados em buffers de entrada e saida das portas e sdo transmitidos
posteriormente assim que os caminhos estiverem desocupados, gracas aos
buffers de entrada e saida das portas.

<
H

A B C D E F G
Figura 4.19: Rede com switch
Fonte: http://willamys.files.wordpress.com/2011/05/aula3-equipamentos-de-redes-pontes-e-switches.pptx

De acordo com Lages (2012), é a tabela CAM, no switch, que relaciona as
portas com os enderecos MAC dos hosts. Quando o switch precisa encami-
nhar um quadro e nao ha em sua tabela qualquer informacao sobre em qual
porta esta o host de destino, ele encaminha o quadro para todas as portas,
exceto para a porta que originou o frame. Depois que o host responde, ele
armazena a relacdao endereco MAC/porta na tabela CAM, dai em diante
ele passa a se comunicar diretamente com o host através daquela porta. O
aprendizado e atualizacao da tabela sao realizados por um processador cen-
tral no switch, que pode também proporcionar tarefas de gerenciamento,
como atualizar a MIB SNMP e manter tabelas de redes locais virtuais. Outra
situacao em que o quadro é encaminhado a todas as portas do switch é
guando o quadro é um broadcast; isso é, o endereco MAC e destino é FFFF.
Nesses dois tipos de situacdo, o switch, obviamente, nao segmenta trafego.

124 Redes de Computadores Il



Jodo manda um frame para Mel.

0 switch é inicializado. A tabela CAM estd vazia. No quadro constam as informacdes.
MAC Origem MAC Destino MAC Origem MAC Destino
0001 0006
1 2
0 switch envia o frame para todas as portas Todas as ma’quinas que nao possuem o
(broadcast), ja que acabou de ser inicializado endereco destino descartam o pacote.
e coloca em sua tabela endereco de Jodo. Assim, Mel responde:
MAC [ Porta MAC Origem MAC Destino
0001 1 0006 0001
3 4

0 switch encaminha o quadro para a porta 1 (figura 3) e
adiciona as informacoes de Mel em sua tabela.

MAC Porta
0001 1
0006 6

Figura 4.20: Construcao da tabela CAM
Fonte: http://pt.scribd.com/doc/30413789/Apostila-Redes-Com-Put-Adores-Lages

4.5.1 Modo de operacao do switch
Segundo Pinheiro (1995), os switches trabalham principalmente em trés mo-
dos de operacao: store-and-forward, cut-through e fragment-free.

No esquema store-and-forward o quadro deve ser recebido completamente
antes de ser iniciada a transmissao para o endereco destino. O quadro rece-
bido é armazenado no buffer da porta de entrada ou saida, dependendo da
arquitetura. Depois de ele estar todo no buffer é que ele é transmitido para
o destinatario. Uma vantagem desse modo é que, uma vez que os quadros
foram recebidos inteiros, é possivel realizar um controle de erros e descartar
0s pacotes com problemas, o que nao é possivel no modo cut-through, que
transmite os quadros sem verificar erros.

No esquema cut-through os quadros sao enviados assim que chegam ao
buffer da porta de entrada ou saida, dependendo da arquitetura. Quando o
quadro chega ao switch, seu endereco destino é comparado na tabela a fim
de verificar a porta de saida. Desde que esta porta esteja disponivel (nao es-
teja sendo usada no momento para nenhuma outra transmissao), o quadro
comeca a ser imediatamente enviado. Essa transmissao ocorre em paralelo
com o recebimento do restante do quadro pela porta de entrada. O switch
no modo cut-through reverte para o modo store-and-forward quando a por-
ta destino esta ocupada, revertendo novamente para o modo cut-through,
quando a porta ja estiver disponivel.
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O esquema fragment-free trabalha muito similarmente ao cut-through, ex-
ceto pela particularidade de que os primeiros 64 bytes do pacote sao arma-
zenados antes que ele seja transmitido. A razdo disso é que a maioria dos
erros e todas as colisdes ocorrem nos primeiros 64 bytes do pacote. Esse é o
modo menos comum de operacao dos switches.

Tabela 4.3: Comparacao entre os modos de operacao switch

Cut-through/Fragment-free Store-and-forward
Laténcia Menor Maior
Dependéncia quanto aos tamanhos dos pacotes Menos Mais
Descarte de quadros com erros N&o ha descarte Ha descarte

Fonte: Elaborada pelo autor

Ainda existe uma classificacao secundaria que divide os switches em: switch
de workgroup, que suporta somente uma estacao ligada por porta; e switch
de backbone congestionado, que suporta segmentos com multiplas esta-
cbes em cada porta.

4.5.2 Tipos de switch

Os switches possuem varios tipos de projetos fisicos diferentes, sendo os
mais comuns: Shared-memory, Matrix e Bus-architeture.

® Shared-memory: armazena todos o0s pacotes de entrada em um buffer
comum a todas as portas; entdo, manda os pacotes para as portas corre-
tas relacionadas ao n6 de destino.

e Matrix: este tipo de switch possui uma rede interna com as portas de
entrada e de saida cruzadas umas com as outras; quando um pacote é
detectado numa porta de entrada, o endereco MAC é comparado com
a tabela de portas de saida; encontrada a porta, o switch faz a conexao
entre os dois nos.

e Bus-architeture: em vez de uma grade, ele possui um caminho interno
de transmissao dividido para todas as portas usando TDMA; nesta confi-
guracao cada porta tem um buffer de memdria dedicado.

Como ja foi dito, os switches, normalmente, atuam na camada 2 (Enlace)
do Modelo RM-OSI, mas ja existe os switches chamados de core que traba-
lham na camada 2 e 3 do modelo RM-OSI, incorporando caracteristicas dos
roteadores e passando a trabalhar na camada de rede. Esses switches mais
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potentes possuem microprocessadores internos que garantem a eles um po-
der de processamento capaz de tracar os melhores caminhos para o trafego
dos quadros, evitando a colisdo dos pacotes e ainda conseguindo tornar a
rede mais confiavel e estavel.

Devido as suas melhores caracteristicas e preco, os switches estao se tor-
nando os equipamentos concentradores mais usados em redes locais (LAN).

4.6 VLAN

Segundo Morales (2012), VLAN (Virtual Local Area Network ou Virtual LAN
ou Rede Local Virtual), é a divisdo de uma rede local fisica em rede local logi-
camente independente. Numa rede local, a comunicacao entre as diferentes
maquinas é governada pela arquitetura fisica. Nas VLANs é possivel definir
uma segmentacao logica (software) baseada num agrupamento de maqui-
nas segundo alguns critérios de elemento ativo (enderecos MAC, nimeros
de porta, protocolo, etc.). O principal elemento ativo a usar VLANs sao os
switches, com os quais as VLANs podem coexistir, de maneira a formar va-
rias redes virtuais para criar dominios de broadcast separados. Uma VLAN
também permite colocar em um mesmo dominio de broadcast, hosts com
localizacoes fisicas distintas e ligadas a switches diferentes.

Um switch com uma VLAN implementada tem multiplos dominios broadcast
e funciona de maneira semelhante a um roteador (TYSON, 2012).

As redes virtuais, por trabalharem em switches, operam na camada 2 do
modelo RM-OSI (com endereco MAC); no entanto, elas sao, geralmente,
configuradas para mapear diretamente uma rede ou sub-rede IP.

Roteador

o

SWITCH 1

SWITCH 2

Figura 4.21: Switches com VLANs
Fonte: Elaborada pelo autor
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Saiba como funcionam os
switches, acessando http://www.
malima.com.br/switchs-como-

funcionam/ e http://informatica.
hsw.uol.com.br/lan-switch.htm

Assista a apresentacao de “Por
dentro das coisas — switch”
disponivel em http://www.
youtube.com/watch?v=QU03X0
9EPgs&feature=related

<.
-l

Midias integradas: Acesse a
animagao de “Como o switch
LAN trabalha"”, disponivel em
http://www.cisco.com/image/
gif/paws/10607/lan-switch-
transparent.swf. Teste todas

as opcdes no menu a esquerda
e poste no ambiente um texto
sobre a relagdo nessa animacao
com o que foi estudado sobre
switches neste aula.




4.6.1 Tipos de VLANs

De acordo com Morales (2012), os tipos de VLANs sao definidos de acordo
com o critério de comutacédo e o nivel em que atuam:

uma VLAN de nivel 1 (também chamada VLAN por porta, em inglés port-
-based VLAN) define uma rede virtual em funcao das portas de conexao;

uma VLAN de nivel 2 (igualmente chamada VLAN MAC, em inglés MAC
address-based VLAN) consiste em definir uma rede virtual em funcao dos
enderecos MAC das estacoes. Este tipo de VLAN é muito mais flexivel que
a VLAN por porta, porgue a rede é independente da localizacdo da estacao;

uma VLAN de nivel 3, também chamada de VLAN por sub-rede (em in-
glés Network Address-Based VLAN) associa sub-redes de acordo com o
endereco IP fonte dos datagramas. Esse tipo de solucao confere uma
grande flexibilidade, na medida em que a configuracao dos comutadores
se altera automaticamente no caso de deslocacdo de uma estacdo. Por
outro lado, uma ligeira degradacao de desempenhos pode fazer-se sen-
tir, dado que as informacdes contidas nos pacotes devem ser analisadas
mais detalhadamente.

4.6.2 Vantagens no uso de VLANSs
A VLAN permite definir uma nova rede légica, ou virtual, acima da rede fisi-
Ca, cujas vantagens sao as seguintes:

mais flexibilidade para a administracao e as modificacdes da rede porque
qualquer arquitetura pode ser alterada por simples parametrizacao dos
comutadores;

ganho em seguranca, porque as informacgdes sao encapsuladas num ni-
vel suplementar e sao eventualmente analisadas;

reducdo da divulgacdo do trafego sobre a rede.
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4.7 Gateways

IBM 3274 3278
Mainframe 37x5

— — i "ServerNovell, :
:--== Emulacdo de 3278 ... Windows NT, |
: = :
MS-Windows == UNDS---':

SNAGateway "‘;

N H

TCP/IP B SO -
Exemplo de um gateway TCP/IP-SNA

Figura 4.22: Modelo de gateway
Fonte: http://www.ic.uff.br/~ferraz/REDES/RCCAP09.DOC

Segundo Lages (2012), o gateway tem como funcao fazer a interligacao de
redes distintas (usando protocolos distintos, com caracteristicas distintas). Ele
atua em todas as camadas do modelo RM-OSI, resolvendo problemas de dife-
renca entre as redes que interliga, tais como: tamanho dos pacotes que tran-
sitam nas redes, forma de enderecamento, temporizacoes, forma de acesso,
padrées de linguagem interna de formato de correios eletronicos. A Figura
4.22 mostra um exemplo de um gateway interligando varias redes distintas.

Um gateway liga dois sistemas que nao usam os mesmos protocolos de
comunicacao, a mesma estrutura de formatacao de dados, a mesma lingua-
gem, a mesma arquitetura (LAGES, 2012).

De acordo com Soares (1995), os gateways sao usualmente classificados em
conversores de meio (media-conversion gateway) e tradutores de protocolos
(protocol-translation gateway).

4.7.1 Gateways tradutores de protocolos

Os gateways tradutores de protocolo trabalham na camada 7 (aplicacdo)
do modelo RM-OSI e, segundo Soares (1995), sao mais utilizados em inter-
-redes que utilizam circuitos virtuais passo a passo. Eles atuam traduzindo
mensagens de uma rede para outra, com a mesma semantica de protocolo.
Por exemplo, o open em uma rede poderia ser traduzido por um call request
em outra rede ao passar pelo gateway.
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Aplicacdo Aplicacdo 1 Aplicacio 2 Aplicagdo
Apresentacao Camada 7 (Aplicacdo) Apresentacao
Sess3o Camada de Atuacdo Sess3o
Gateway Conversor de Protocolo:

Transporte Converte o Protocolo da Aplicacdo 1 Transporte
no Protocolo da Aplicacdo 2
Rede e Vice-Versa Rede
Enlace Enlace
Fisico Meio Fisico Meio Fisico Fisico

Figura 4.23: Gateway tradutor de protocolo
Fonte: Elaborada pelo autor

E importante observar que nem todos os protocolos podem ser mapeados
entre si, e que o subconjunto formado pela intersecao dos servicos comuns
é o servico que devera ser oferecido como base para a interligacdo. As tra-
ducbes dos protocolos sdo bastantes complexas e de dificil realizacdo, o que
pode aumentar em muito o custo da interligacao.

E-mail em correio
eletronico
(v
A 5SS

Caixa de correio
MOTIS I1SO

Maquina Internet Gateway de correio

Eletrnico ==
E-mail em formato
MOTIS ISO

Figura 4.24 Gateways de aplicacao
Fonte: https://disciplinas.dcc.ufba.br/pastas/MAT055/UFBA-interconexao_de_redes.ppt
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4.7.2 Gateways conversores de meio

De acordo com Soares (1995), os gateways conversores de meio sao mais
simples por trabalharem na camada 3 (rede) do modelo RM-QOSI e sao bastan-
te utilizados em inter-redes que oferecem o servico de datagrama. Sua funcao
é receber um pacote da camada 4 (transporte), tratar o cabecalho inter-redes
do pacote, descobrindo o caminho necessario para este, construir 0 novo
pacote com novo cabecalho inter-redes e enviar esse novo pacote ao préximo
destino, segundo o protocolo da rede local em que este se encontra. A Figura
4.25 mostra o nivel do RM-OSI onde atua o gateway conversor de meio.

Aplicagao Aplicagao
Apresentacao Camada 3 (Rede) Apresentacao
Camada de Atuacdo
Sessao Gateway Conversor de Meio Sessao
e Roteador
Transporte Transporte
Rede Rede Rede Rede
Enlace Enlace
Fisico Meio Fisico Meio Fisico Fisico

Figura 4.25: Gateway conversor de meio
Fonte: https://disciplinas.dcc.ufba.br/pastas/MAT055/UFBA-interconexao_de_redes.ppt

4.8 Roteadores

LAN 1 . LAN 2
\' ‘ - ligacio Roteiro 4
Roteiro n
CAplicacdo | Roteiro .
Apresentacdo | || . VAR .
JSessao | | .
CTransporte | ] N [ .
“Rede [ |
CFnlace | L .
CFisico. L . 1.1 1.2 .
1] || || E

Figura 4.26: Nivel do RM-OSI onde atuam os roteadores
Fonte: http://www.ic.uff.br/~ferraz/REDES/RCCAP08.DOC
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Roteador é um nome mais especifico para gateway conversor de meio. O
roteador é usado em redes que possuem segmentos. Ele é configurado para
saber o endereco de cada segmento. De acordo com Lages (2012), o rotea-
dor tem a capacidade de determinar qual o melhor caminho ou melhor rota
para envio de dados, além de filtrar o trafego de broadcast. Essa capacidade
de determinar o melhor caminho inclui uma série de regras de roteamento,
como as rotas estaticas inseridas no roteador, e as rotas dinamicas apren-
didas através de protocolos de roteamento (RIP, OSPF, etc.). Essa funcao de
roteamento mostra que a area de atuacao de um roteador vai até a camada
3 (rede) do modelo RM-OSI.

Os roteadores leem as informacdes de enderecamento de rede contidas nos
pacotes e estabelecem uma conexao entre as redes. Eles tém a responsabi-
lidade de saber como toda a rede estd conectada, para poder transmitir os
pacotes dos remetentes até os destinatarios, passando de uma parte da rede
para outra. Em poucas palavras, eles evitam que os hosts percam tempo
assimilando conhecimentos sobre a rede.

"0 papel fundamental do roteador é poder escolher um caminho para o
datagrama chegar ate o seu destino. Em redes grandes pode haver mais de
um caminho, e o roteador é o elemento responsavel por tomar a decisao de
qual caminho percorrer.” (TORRES, 2009).

Os roteadores oferecem muito mais flexibilidade no tréfego de uma rede,
podendo interligar as varias as redes divididas em grupos légicos ou fisicos.
Para tanto, € necessario que o protocolo com o qual a rede trabalhe possibi-
lite o roteamento, como por exemplo, o TCP/IP.

4.8.1Funcionamento dos roteadores

Segundo Torres (2009), por trabalharem na camada 3 do modelo RM-OSI,
os roteadores filtram o seu trafego baseados nos campos de enderecamento
contidos dentro do cabecalho do protocolo de rede, que no caso do TCP/IP é
o endereco IP. Subcampos desses enderecos identificam o segmento da LAN
onde estao localizados os hosts de origem e de destino. Protocolos em que
0s campos de enderecamento ndo possuem subcampos identificadores da
localizacao do host de destino ndo podem ser roteados, podendo, porém,
ter seus pacotes filtrados por switches.
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i Selecionandoo i

Roteador ~ iprotocoloderota:  poteador
............:.........: IP FLEETETTECEEEEEEE e IP
! Remocdodo : i Protocolodo
: encapsulamento * ETH PPP iencapsulamento’ PPP ETH
Interface | Porta Porta |Interface
Ethernet | Serial Serial | Ethernet
Envio i Transmissao Recepcao

Figura 4.27: Roteadores definem as rotas
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-01.pdf

Os roteadores s6 entendem os enderecos que pertencem aos segmentos de
rede ligados a eles, portanto eles ndo falam com computadores remotos.
Quando um roteador recebe um pacote cujo destino é uma rede remota, ele
encaminha esse pacote para o outro roteador conectado a ele, e esse outro
roteador fard a mesma coisa até que esse pacote chegue a rede destino.
Segundo Torres (2009), a cada roteador pelo qual o pacote tem que passar
da-se o nome de hops ou pulo.

Observe pela figura 4.28 que o pacote para ir do remetente até o destina-
tario tem que passar por trés roteadores e, portanto, o numero de hops ou
pulos necessarios para fazer a rota é trés.

Do remetente ao destinatario
sdo 3 hops

Roteador 2

Roteador 1 Roteador 3

Switch Switch

Destinatario
Remetente

Figura 4.28: Exemplo de hops
Fonte: http://pt.scribd.com/doc/30413789/Apostila-Redes-Com-Put-Adores-Lages
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4.8.2 Roteadores internos e externos

Segundo Comer (2007), existem dois tipos de roteamento: aquele que é
encaminhado através de uma Unica rede, ou roteamento interno, e o enca-
minhamento indireto, ou roteamento externo.

Os roteadores internos sao aqueles formados pela combinacao de placa de
comunicacao sincrona/assincrona, PC, placa Ethernet e SW de roteamento
carregado ou bult-in no S.O do PC. Trata-se de uma solucao facil e de baixo
custo. Porém, existe dependéncia com as caracteristicas técnicas do servidor
em que reside: tipo de bus e sistema operacional. Se um desses dois com-
ponentes muda (digamos que vocé muda o servidor de Intel para PA RISC),
entao todo investimento do roteador interno (HW + SW) é perdido.

Os roteadores externos sao aqueles formados por HW e SW dedicados ao ro-
teamento. Por ter funcdes exclusivamente voltadas ao roteamento, sua perfor-
mance atinge indices superiores, justificando até um custo ligeiramente maior
gue a dos roteadores internos. O produto nesse caso é independente da arqui-
tetura de HW/SW do roteador, pois, tipicamente, estamos falando de ligacao

ao roteador via Ethernet e host do TCP/IP, ou outro protocolo de comunicacao.

Fazem parte dos roteadores externos os seguintes componentes de HW com
funcéo relacionada:

e Modulo LAN: para conexao com rede local.
e Moddulo WAN: para conexao remota com outras redes locais.
® Modulo de processamento: CPU de alta capacidade de processamento.

e Modulo RAM: para armazenar dados volateis, dados dinamicamente al-
terados.

e Modulo flash: para armazenar firmware (Kernel e SW de roteamento).

e Moddulo CMOS: para armazenar dados nao volateis (configuracao, por
exemplo).

e Modulo console: para gerenciamento e configuracdo do roteador.

* Modulo de temporizacdo: para temporizacoes do SW de roteamento.
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4.8.3 Aplicacoes de roteadores

Os roteadores sao bem utilizados no meio internet/intranet e para comunica-
cao LAN-to-LAN como, por exemplo, ligacdo entre a matriz e a filial de uma
organizacao. No meio internet/intranet, o roteador aparece na ligagao do
site do provedor (rede local do provedor) ao link internet, bem como na co-
nexao do provedor a subprovedores via linha de dados especializada ou nao
especializada. A ligacdo matriz—filial pode ser feita pela internet para esse
fim, apenas ressaltando que deve ser usado algum artificio de protecao nas
pontas para evitar acesso publico, ja que a internet é aberta. Um exemplo
dessa protecao é a VPN.

Uma das maiores vantagens de utilizar o roteador é permitir que dois grupos
de segmentos de redes se comuniquem entre si a0 mesmo tempo em que
elas continuam isoladas fisicamente. Nessa configuracao, o roteador pode,
também, funcionar como filtro de pacotes, possibilitando o controle de aces-
so a rede a qual ele esta inserido. Funcionando como filtros, os roteadores
podem ser inseridos como parte importante na politica de seguranca da rede,
exercendo a funcao de firewall, filtrando pacotes e/ou protocolos especificos.

Por exemplo, um certo provedor internet disponibiliza alguns servicos a seus
usuarios tais como: HTTP (web), FTP (envio/recebimento de arquivos), SMTP
(envio de mensagens), POP3 (recebimento de mensagem). Como parte de um
nova politica de seguranca implantada, faz-se necessario bloguear o servico
de FTP, evitando um possivel ataque externo mediante esse tipo de protocolo.
Para fazer isso, basta configurar a roteador/firewall com uma regra impedin-
do a entrada e saida de requisicoes FTP. Depois da regra escrita e ativa, estara
fechado o acesso aos usuarios para envio e recebimento de arquivos via FTP.

4.8.4 Requisitos de um roteador
De acordo com Lages (2012), para um roteador funcionar de forma adequa-
da é necessario que ele faca algumas tarefas:

e O roteador deve conhecer a topologia de suas porcdes de rede e escolher
os caminhos adequados dentro delas.

e O roteador deve cuidar para que algumas rotas nao sejam sobrecarrega-
das, enquanto outras fiquem sem uso.

e O roteador deve resolver os problemas que ocorrem quando a origem e
o destino estao em redes diferentes.
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VPN

(Virtual Private Network) ou

Rede Privada Virtual é uma rede
de comunicacdes privada que é
construida em cima de uma que
utiliza uma rede de comunicacoes
plblica (como por exemplo, a
Internet). Para tornar a comunica-
¢do segura as VPNs usam proto-
colos de criptografia que formam
um “tdnel” entre a origem e o
destino, impedindo que usuarios
n&o autorizados tenham acesso a
essas informacdes.

Fixe os conhecimentos sobre
roteador assistindo ao video
“Roteadores” disponivel em
http://www.youtube.com/
watch?v=J3IWLIJs69M



4.9 Roteamento

De acordo com Comer (2007), roteamento se refere ao processo de selecionar
um caminho pelo qual sao enviados os pacotes, do host de origem até o host
de destino remoto. Para que a comunicacao entre esses dois hosts se efetive,
0s pacotes enviados devem passar por varias redes e, consequentemente, por
varios roteadores. O caminho que o pacote vai passar é definido por cada ro-
teador, também chamado de nd, que ele encontra pela frente. Esse caminho
é definido por cada roteador baseado na sua tabela de roteamento. A tabela
de roteamento é construida baseada em varios parametros, como rota menos
congestionada, rota mais curta, rota com menos perda de pacote, etc. A unido
desses parametros é chamada de métrica. E a métrica menor que determina
para qual dos enlaces fisicos entre os roteadores o pacote serd encaminhado.

4.9.1 Roteamento direto e indireto
Como ja referido anteriormente, segundo Comer (2007), o roteamento
pode ser divido em duas categorias: roteamento direto e indireto.

O roteamento direto acontece quando o host de destino esta dentro da
mesma rede do remetente. Nesse caso, o pacote recebe o endereco MAC da
estacdo de destino.

O roteamento indireto acontece quando o host de destino estd em uma
rede diferente do remetente. Nesse caso, o pacote recebe o endereco MAC
do gateway padrao e o endereco IP do destinatario. Esse gateway padrao
verifica se o endereco do destinatario final pertence a uma das redes a ele
conectadas. Em caso positivo, envia o pacote direto para a estacao destina-
taria final, através de seu endereco MAC. Caso contrario, o pacote recebe
o endereco MAC de outro gateway (de acordo com a tabela de roteamento
do primeiro gateway) mais o endereco IP do destinatario. Esse segundo ga-
teway farad a mesma verificacdo. O processo se repetira até que o destinata-
rio seja encontrado ou termine o tempo de vida do pacote.

4.9.2 Rotas estaticas e dinamicas
Segundo Lages (2012), as tabelas de rotas podem conter rotas estaticas e/
ou dinamicas.

As rotas estaticas sao criadas manualmente na tabela de roteamento, e uma
vez criadas, nao sao mais alteradas. Esse método tem a vantagem de ser bas-
tante simples, mas tem a desvantagem de, geralmente, levar a ma utilizacao
dos meios de comunicacao, a nao ser que o trafego da rede seja bem regular
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e bastante conhecido. No caso de ocorréncia de falhas ou na ampliacdo da
rede, é necessario reconfigurar manualmente as tabelas de roteamento.

J& as rotas dinamicas sao criadas dinamicamente na tabela de roteamento,
através de comunicacdo entre os roteadores e de acordo com a carga na
rede. As tabelas contém as métricas de cada rota ou enlace e sdo consulta-
das pelo o roteador ou no, para a escolha da melhor rota.

O inconveniente das rotas dinamicas é que as tabelas devem ser periodica-
mente atualizadas (por protocolos de roteamento). De acordo com Soares
(1995), essas atualizacbes podem ocorrer dos seguintes modos:

¢ No modo isolado, a atualizacéo é realizada com base nas filas de mensa-
gens para os diversos caminhos e outras informacdes locais.

e No modo distribuido, cada n6 envia periodicamente aos outros nos, in-
cluindo os gateways, as informacdes locais sobre a carga na rede. Essas
informacdes sao utilizadas para o célculo da nova tabela.

e No modo centralizado, cada né envia a um ponto central da rede as
informacdes locais sobre a carga. Essas informacdes sao utilizadas pelo
ponto central para o calculo das novas tabelas, que sao entao enviadas
aos gateways e demais nos.

4.9.3 Roteamento centralizado

De acordo com Soares (1995), no roteamento centralizado existe, em algum
lugar da rede, um Centro de Controle de Roteamento (CCR) responsavel
pelo célculo das tabelas de rotas.

A utilizacdo desse modo tem como vantagem o fato de o CCR sempre poder
tomar decisdes precisas sobre o caminho 6timo, uma vez que possui todas as
informacoes da rede. No entanto, esse tipo de roteamento apresenta alguns
problemas.

Um primeiro problema é o alto trafego gerado na rede pela atualizacao
das tabelas de roteamento, principalmente para uma rede com um grande
numero de noés. Se as mudancas forem frequentes, isso se torna um sério
problema. No entanto, se ele ndo for tdo frequente, o método torna-se
bastante razoavel. Um exemplo seria se as mudancas se restringissem a to-
pologia da rede, que sao em geral pouco frequentes; esse método seria Util.
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Um segundo problema é a confiabilidade. Uma falha no CCR é critica, pois,
para toda a rede. Um aumento da confiabilidade, colocando outro CCR re-
dundante, pode ser inviavel pelo custo. Além disso, seria necessario algum
protocolo para determinacao de qual CCR deveria atuar em um dado instante.

Um quarto problema vem do fato de que os nés recebem suas tabelas em
tempos diferentes, devido a retardos sofridos pelas mensagens que trans-
portaram. Esse fato pode gerar inconsisténcias de roteamento, causando
maiores retardos, inclusive nas mensagens que transportam as tabelas.

4.9.4 Roteamento isolado

De acordo com Soares (1995), no roteamento isolado a atualizacdo é reali-
zada com base nas filas de mensagens para os diversos caminhos e outras
informacoes locais.

Um algoritmo de roteamento isolado simples é o apresentado por Baran
(1989). Nesse algoritmo um nd ao receber um pacote tenta se livrar dele
imediatamente pelo enlace que possui a fila mais curta no momento.

Para melhorar o algoritmo pode ser combinado com o encaminhamento por
rota fixa. Usando o algoritmo, ao encaminhar um pacote, deve-se levar em
conta ndo so6 a rota estatica especificada, mas também o tamanho das filas.
Por exemplo, até certo limiar do tamanho das filas, o pacote deve ser encami-
nhado para a menor fila; depois desse limiar, deve ser utilizada a rota estatica.

Outro algoritmo de roteamento isolado também apresentado por Baran e
Wu (1989), leva em conta que cada pacote deve incluir o né de origem e
um contador de saltos para contar os intermediarios por onde trafegou. Ao
receber um pacote, o nd sabe a que distancia o né de origem esta, a partir
do enlace de chegada. Se na sua tabela o n6 de origem esta a uma distancia
maior, ele deve atualizar a tabela. Passado um determinado tempo, cada né
possuira o caminho mais curto para qualquer outro n6. Como cada né sé
registra a troca para melhor, de tempos em tempos ele deve reiniciar o pro-
cesso, de forma que enlaces que deixaram de ser bons, como por exemplo
aqueles que ficaram sobrecarregados, nao afetem a confiabilidade da tabe-
la. Se as tabelas forem reiniciadas em um periodo pequeno, pacotes podem
ter de ser transferidos por rotas desconhecidas. Se forem reiniciadas em um
periodo longo, os pacotes podem ser transmitidos em rotas congestionadas
ou com enlaces em falha.
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Outro algoritmo de roteamento isolado é o que tem como base a exigéncia
de que um pacote, ao chegar a um determinado né da rede, seja enviado
por todos os enlaces de saida desse n6, exceto por aquele por onde chegou.
Esse algoritmo é simples, porém de grande custo devido a quantidade de
pacotes gerados.

4.9.5 Roteamento distribuido

De acordo com Soares (1995), no modo distribuido, cada roteador envia, pe-
riodicamente, informacoes locais sobre a carga na rede aos outros roteadores a
ele conectados. Essas informacdes sao utilizadas para o calculo da nova tabela.

Existem varios algoritmos para o roteamento distribuido. Sera descrito ape-
nas um deles, que é muito encontrado em inter-redes formadas por redes
de difusao.

Nesse algoritmo, quando um roteador quer descobrir o melhor caminho, o
de menor métrica, para enviar um pacote até um host de destino, ele envia
um pacote de requisicdo por difusdao (em todos os seus enlaces) na rede,
com um campo com o endereco do né de destino e um campo com um
caminho, inicialmente com seu endereco. Cada nd intermediario, ao receber
o pacote de difusao, verifica se 0 campo caminho contém seu endereco.
Se nado contiver, o n6 acrescenta ao caminho seu endereco e o difunde por
todos os seus enlaces. Em caso contrario, simplesmente descarta o pacote.
O no6 de destino vai receber varios pacotes, pelos diversos caminhos que
possui, desde o né de origem. O primeiro deles contém no campo caminho
a rota de menor retardo. O né de destino envia entdao, como resposta ao
pacote recebido, outro pacote com essa rota (por exemplo, através da rota
reversa ou uma rota que no momento lhe pareca a de menor retardo entre
o destino/nova origem e a origem/novo destino).

De forma a manter sua tabela de rotas, um né deve periodicamente en-
viar pacotes de difusdo para descobrimento destas. Quanto menor o perio-
do, melhor serad a adaptacao do né as flutuacoes de trafego e o algoritmo.
Quanto maior o periodo, menor é o trafego que o algoritmo gera na rede.
Uma solucao de compromisso deve ser encontrada.

4.9.6 Roteamento hierarquico

De acordo com Soares (1995), quando as redes tornam-se muito grandes, o
numero de entradas na tabela de rotas, para qualquer um dos roteamentos
descritos anteriormente, pode ser tdo elevado que as tornam impossiveis
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de serem armazenadas ou percorridas. A solucdo nesses casos é realizar o
roteamento hierarquicamente.

No roteamento hierarquico os nés sao divididos em regides, com cada né
sendo capaz de manter as informacdes de rotas das regides a que pertence.
A subdivisdo da camada de rede no modelo RM-OSI é denominada regiao.
Essa hierarquia em dois niveis (rede e regido) pode ser insuficiente para redes
muito grandes, podendo ser necessario agrupar as regides em super-regioes,
e assim sucessivamente.

4.9.7 Tabela de roteamento

Segundo Comer (2007), o roteamento é feito com base numa tabela. Essa
tabela de roteamento fica armazenada em um no, ou roteadores. Ela con-
tém informacao sobre os possiveis destinos a partir desse noé. Ela possui a
informacao de qual é o endereco do gateway padrao para uma dada rede.

Uma tabela de roteamento é composta das sequintes informacdes:

Todos os enderecos de rede conhecidos.

O endereco dos gateways para alcancar essas redes.

Instrucdes para conexao as outras redes.

Os caminhos possiveis entre os roteadores.

O custo do envio dos dados sobre tais caminhos.

4’ 10006 4‘ Tabela de roteamento a partir de B

30.0.0.2 Rede Destino  Gateways

10.0.0.0 20.0.0.6
20.0.0.5 4’ —130.0.0.1 20.0.0.0 Hireto

30.0.0.0 direto
40.0.0.0 30.0.0.2

rede rede rede rede
10.0.0.0 20.0.0.0 30.0.0.0 40.0.0.0

Figura 4.29: Exemplo de tabela de roteamento
Fonte: http://pt.scribd.com/doc/30413789/Apostila-Redes-Com-Put-Adores-Lages

Outro exemplo de construcdo da tabela de roteamento pode ser visto na
Figura 4.30, na qual estao representados um sistema de sub-redes com seus
roteadores e os respectivos enlaces entre esses roteadores, e na Tabela 4.4,
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gue mostra um comparativo de roteamento que o roteador R1 construiu
pelo critério de menor métrica, que significa menor custo.

Roteador 2 Roteador 10 Roteador
2 3 5
13 10 3
Roteador 6 Roteador 20 Roteador
1 4 6

Figura 4.30: Enlaces entre roteadores com respectivos custos

Tabela 4.4: Roteamento do roteador R1

DESTINATARIO PROXIMO HOP CUsTO
RI RI Ligacdo Local
RI R2 13
RI R3 15
RI R4 6
RI R5 25
RI R6 26

Fonte: Elaborada pelo autor

4.10 Métrica

Segundo Castro et al. (2002), métrica é o padrao de medida que é usado
pelos algoritmos de roteamento para determinar o melhor caminho para
um destino. Pode-se utilizar apenas um parametro ou varios parametros. A
utilizacao de varios parametros permite uma melhor modelagem da métrica
e uma decisao mais eficiente de qual é o melhor caminho.

Alguns parametros utilizados para construir a métrica sao:

e tamanho do caminho;
e confiabilidade;

e atraso;

e largura de banda;

* carga;

e custo da comunicacao.
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4.11 Algoritmos de roteamento

De acordo com Castro et al. (2002), o algoritmo de roteamento define como
a rede devera ser mapeada para a construcao da tabela de roteamento dos
nodos, ou roteadores, que fazem parte dessa rede. Por isso, um algoritmo
de roteamento deve proporcionar:

e Correcao;

e simplicidade;

e robustez;

e estabilidade;

e consideragdo com o usuario;

e eficiéncia global.

Baseado nessas premissas, pode-se classificar o algoritmo em duas classes: o
distance vector e o link-state.

4.12 Algoritmos - Distance Vector

De acordo com Castro et al. (2002), esse algoritmo é bastante simples e baseia-se
na distancia entre dois pontos. Essa distancia refere-se ao nuUmero de gateways
(ou numero de roteadores) existentes na rota utilizada, sendo medida em hops,
gue sao a passagem de um datagrama por cada gateway (ou roteador).

Os roteadores que usam algoritmos do tipo distance vector mantém apenas
uma tabela de roteamento com as rotas para os roteadores vizinhos que
sao conhecidas pelo roteador. Esses roteadores trocam periodicamente in-
formacoes a respeito das suas tabelas de roteamento, mesmo que elas nao
tenham sido alteradas desde a Ultima troca de informacoes.

Ele leva em conta o nUmero de saltos da rota e a distancia administra-
tiva para encaminhar um pacote. O nimero maximo de saltos é 15.
Assim, quando ha uma rota com métrica 16, isso significa que aquela
rota esta inutilizavel. Quando ocorre uma atualizacdo na tabela, toda
a tabela é divulgada aos demais roteadores. Essas atualizagdes se dao
em broadcast. Quando uma rota é aprendida através de um roteador
vizinho, assume-se que a rota é através daquele roteador. Nesse es-
guema, o roteador ndo conhece a topologia. Somente as sub-redes

diretamente conectadas sdo conhecidas pelo roteador (LAGES, 2012).
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4.13 Algoritmos - Link-State

Segundo Castro et al. (2002), os algoritmos do tipo /ink-state geram e man-
tém um mapa loégico de toda a rede. Essa manutencao do mapa logico é
realizada pelo envio, por um roteador links-tate, de um pacote com infor-
macoes sobre todos os seus enlaces (conexdes para redes e conexdes para
outros roteadores) para todos os outros roteadores l/ink-state existentes na
rede. Esse procedimento é chamado de flooding. Cada roteador usa essas
informacodes para construir um mapa da rede, que é concluido quando todos
os roteadores atingirem o mesmo mapa da rede. Os roteadores /ink-state
somente retransmitem informacoes entre si quando ocorrer uma mudanca
na rota ou servico. Veja na figura 4.31, e na tabela 4.5, exemplos de rotea-
mento de algoritmos link-state e distance vector.

A

Figura 4.31: Rede com roteadores
Fonte: Elaborada pelo autor

Tabela 4.5: Roteamento

Destino Ligacdo Distancia Fonte Ligacao Distancia

A Local 0 A B 1
B 1 1 B C 2
C 1 2 A D 3
D 3 1 B E 4
E 1 2 C E 5

E D 6

Roteamento distance- vector Roteamento /ink-state

Fonte: Elaborada pelo autor

4.14 Exterior Gateway Protocol (EGP)

Um sistema auténomo é composto por uma ou mais redes e é administrado por
uma Unica entidade. O sistema auténomo tem livre escolha do protocolo a ser
utilizado para descobrir, manter, divulgar e atualizar rotas dentro do seu universo.
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De acordo com Comer (2007), dois roteadores que trocam informacdes so-
bre roteamento sao considerados vizinhos externo se pertencem a dois siste-
mas autoénomos diferentes. Para se comunicarem, eles utilizam o protocolo
EGP (Exterior Gateway Protocol). Cada sistema autébnomo escolhe alguns
roteadores para intermediar a comunicacdo com o mundo externo. Esses
roteadores sao denominados “roteadores externos”.

Os roteadores externos tornam-se vizinhos EGP. Os vizinhos EGP tracam in-

formacoes sobre as redes que podem ser alcancadas no interior dos seus
respectivos sistemas autbnomos.

\ EGP /
Sistema / \Sistema

D

Figura 4.32: Conceito de vizinhanca
Fonte: Elaborada pelo autor

O protocolo EGP possui trés caracteristicas principais:
e suporta mecanismo de aquisicao de vizinho;
e faz testes continuos para ver se os vizinhos estdo respondendo;

e Divulga informacédo entre vizinhos utilizando mensagens de atualizacdo
de rotas.

4.15 Interior Gateway Protocol (IGP)

De acordo com Comer (2007), roteadores que trocam informacoes de ro-
teamento somente com roteadores do mesmo sistema auténomo sao con-
siderados “vizinhos interiores” e utilizam diversos protocolos denominados
genericamente IGP (Interior Gateway Protocols). Entre eles encontra-se o RIP
(Routing Information Protocol), o HELLO, o OSPF (Open Shortest Path First),
o IGRP (Internal Gateway Routing Protocol).
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4.15.1 RIP (TCP/IP)

Segundo Torres (2007), o Routing Information Protocol (RIP) é um protocolo
IGP que usa o algoritmo distance vector, por isso ele transmite periodica-
mente uma mensagem de atualizacao de roteamento (de 30 em 30 segun-
dos) para cada rede que ele pode alcancar, repassando o custo de acesso
a elas. Essas mensagens sao enviadas via broadcast para os roteadores RIP.

Cada mensagem de atualizacdo de roteamento recebida é incorporada a
tabela de roteamento dos roteadores alcancados. O roteador que enviou a
mensagem é identificado como o préximo roteador (next hop router) na rota
do roteador que recebeu a mensagem.

Se um roteador for informado da existéncia de duas rotas de acesso a uma
mesma rede, ele guarda na tabela de roteamento apenas o préximo hop e a
distancia da rota de caminho mais curto. O RIP usa como distancia a conta-
gem dos hops, ou seja, 0 numero de roteadores existentes no caminho até o
destino. O RIP do TCP/IP limita a distancia em 15 hops ou saltos. Se uma rota
tiver 16 ou mais saltos ela é automaticamente descartada.

A partir do momento em que uma rota é memorizada na tabela de rote-
amento, sua existéncia precisa ser verificada a intervalos regulares. Os ro-
teadores RIP normalmente transmitem uma mensagem de atualizacdo de
roteamento com todas as rotas a cada 30 segundos.

Sempre que uma rota é atualizada, em consequéncia de uma mensagem
de atualizacdo de roteamento, dispara-se um temporizador. Se nao for re-
cebida nenhuma outra mensagem de atualizacao dessa rota, dentro de 180
segundos, ela é considerada inativa em decorréncia de uma falha de rede ou
de né (métrica 16 usada para esse fim), retirada da tabela de roteamento e
divulgada para os vizinhos por 120 segundos.

Informacdes guardadas na tabela de roteamento do RIP (CASTRO et al., 2002):

e Endereco de destino;

e Endereco do préximo roteador;
e |Interface do host a ser utilizada;
e Meétrica da rota;

® Flags e timers que controlam tempos de atualizacao.

Aula 4 — Equipamentos bésicos de conectividade 145



Throughput

(ou taxa de transferéncia)

E a quantidade de dados
transferidos de um lugar a outro.

O protocolo RIP tem a desvantagem de nao trabalhar com mascara de sub-
-redes; dessa maneira, ele sé pode interligar redes que trabalhem com ende-
recos IP classes full e nao conseguem rotear enderecos CIDR. Quando o RIP
¢ usado em uma rede com sub-redes, todas as sub-redes sdo forcadas a usar
a mesma mascara.

4.15.2 RIP 1l (TCP/IP)

De acordo com Torres (2009), o RIP Il € um aprimoramento do RIP, incluindo
a mascara de sub-rede nas suas rotas. Assim o RIP Il pode ser usado em topo-
logia de rede que exijam o uso de mascaras de sub-rede com comprimentos
variaveis, podendo suportar a sub-rede zero. Outra vantagem do RIP Il é o
suporte a autenticacao de pacotes por password, evitando a adulteracao
destes no trajeto pela rede.

4.15.3 Open Shortest Path First (OSPF)

OSPF é um protocolo de roteamento IGP do tipo /ink-state que, segundo Tor-
res (2009), faz parte do conjunto de protocolos TCP/IP. Os roteadores do tipo
link-state trocam informacoes sobre a topologia da rede, incluindo o estado
de funcionamento de cada enlace e a distancia associada entre seus rotea-
dores. A partir desses dados trocados, cada roteador constréi o seu mapa da
rede, que o utiliza para a extracao dos dados necessarios para o roteamento.

Para cada destinatério, os roteadores OSPF consultam a sua base de dados
de link-state e selecionam a rota que proporcione o caminho mais curto. Na
sequéncia, as informacoes de link-state sao compartilhadas com outros rote-

adores em diferentes areas de acordo com a relacao que guardam entre si.

Os roteadores que utilizam o OSPF conseguem tomar decisées de roteamen-
to com base nos seguintes parametros (CASTRO et al., 2002):

e carga de trafego;

e throughput;

custo do circuito;

e prioridade de servico atribuida aos pacotes que se originam ou se desti-
nam a um ponto especifico.
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Para fins administrativos, a rede OSPF pode ser subdividida em varias regides ou
areas. Todos os roteadores da mesma area trocam entre si todas as informacoes
sobre o estado completo dos enlaces. As informacoes trocadas entre os rotea-
dores de areas diferentes consistem apenas em um resumo da topologia.

4.15.4 RIP, RIP 1l e OSPF

Conforme vimos nas descricdes anteriores dos protocolos RIP, RIP Il e OSPF,
podemos constatar que a grande vantagem dos protocolos RIP e RIP Il é que
eles sao simples de ser configurados. Por isso eles sao implementados pela
grande maioria de roteadores. A diferenca entre o RIP e RIP Il é que o RIP,
por nao trabalhar com mascara de sub-rede, é recomendado apenas para
pequenas redes (algo em torno de 40 ou 50 n6s no Maximo).

O protocolo OSPF, apesar de ter configuracdo mais complicada e apresente
maior dificuldade inicial de aprendizado, possui as vantagens de possibilitar or-
ganizacao hierarquica, reducao de overhead, convergéncia das rotas mais rapi-
da e maior tolerancia a falhas. Ele é também um protocolo seguro quanto a ata-
gues de informacoes de roteamento. Devido a essas caracteristicas, o protocolo
OSPF é ideal para ambientes mais complexos ou com previsao de crescimento.

Tabela 4.6: Comparacao entre protocolos

Protocolo
Caracteristica
RIP I RIP Il OSPF
— - SIM (opcional com SIM (opcional com
Autent d t N
PSS R PR %0 password) password ou MD5)
Inclui méscara de sub-rede Néo Sim Sim
Frequéncia de mensagens A cada 30 segundos
de atualizacéo de rotas (independentemente de Mesmo que RIP S6 em casos de mudancas
enviadas mudangas)
Propagacdo de rotas na
rede (tempo de conver- Lenta Lenta Rapida
géncia)
Consumo (je banda na Alto Alto Baixo
propagacdo de rotas
Conceito de A
Organizacéo da rede Flat Flat oncetto e. ease
Fronteiras
Complexidade na confi-
guracao e administracao Pequena Pequena Grande
da rede
Uso de IP multicast no
envio de atualizacdo de Nao Sim Sim

rotas

Fonte: Elaborada pelo autor
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4.15.5 Hello

O algoritmo vector distance, segundo Comer (2007), tem um emprego diferen-
te neste protocolo, que é medir as distancias entre redes por tempo e nao por
saltos. Possui duas funcdes basicas: manter o sincronismo dos relégios de todos
os roteadores envolvidos e divulgar alcance por tempo referente a cada rede.

4.16 Gateway X Switching X

Routing X Bridging
Como foi visto, cada estratégia de segmentacao de redes possui suas ca-
racteristicas proprias, que determinam sua maior ou menor adequacao para
determinada rede local e para os problemas que essa rede apresenta. Muitas
vezes, varias técnicas sao adequadas e implementadas. Em outras, devido
a limitacdes impostas pelas caracteristicas da rede, apenas uma é indicada.

Normalmente, gateway conversor de protocolo deve ser usado apenas quan-
do é necessaria a conversao de protocolos, pois sua configuracao é dificil, e o
custo elevado. Eles trabalham na camada 7 do modelo RM-OSI.

Por sua vez, os roteadores sao indicados para a conversao de meios e tra-
balham na camada 3 do modelo RM-OSI. O roteador tem a finalidade de
encaminhar, inteligentemente, pacotes entre os meios que ele interliga, des-
cobrindo quando deve fazer o encaminhamento e qual o melhor caminho
gue deve ser utilizado, otimizando o trafego entre redes, além de prover
mecanismos para controle de fluxo. O principal uso dos roteadores esta na
interligacao de redes LAN com interligacao para redes WAN, pois eles filtram
0s pacotes de broadcasts. Um grande problema dos roteadores é que eles
exigem muitas configuracdes, pois se faz necessario selecionar um protocolo
de roteamento e nomear ou numerar as redes com identificadores Unicos.

Os switches camada 2 do modelo OSI s6 entendem enderecos MAC. Dessa
maneira, eles sabem apenas levar o pacote de uma porta a outra, sem tra-
tamento de rota, ja que reconhecem somente o caminho entre suas portas,
ndo podendo interligar meios diferentes. A instalagao dos switches é simples,
especialmente considerando que eles descobrem novos hosts interligados
em suas portas, através de seus enderecos MAC, sem intervencao manual.

Porém, a analise da melhor aplicacdo para cada estratégia é bastante com-
plexa, levando em consideracao fatores gerais da rede e exigindo bom co-
nhecimento dela. Como foi dito anteriormente, em algumas redes todas as
estratégias sao adequadas; em outras, por sua vez, apenas uma estratégia
serve como solucao.
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Camada Equipamento | Caracteristicas

Aplicacao Gateway Traduz um protocolo em outro
(SNA, IPX, TCP/IP, etc)

Transporte | -

Inter-Rede Roteador Examina e despacha pacotes
de acordo com o endereco de
destino final

Interface de Rede | Ponte Podem traduzir protocolos de
acesso
(Ethernet, Token-Ring, etc)

Intra-Rede Repetidor Permite mudar o meio fisico

Figura 4.33: Camada de atuacao dos elementos ativos de rede
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-redes-ip/RedesIP-Cap-01.pdf

4.17 Dominios de colisao X
dominios de Broadcast

Segundo Goncalves (2012), a transmissao de pacotes em uma rede Ethernet
sempre ocorre em broadcast. Nesse modo de transmissao, o pacote é di-
fundido por toda a rede para todos os hosts ao mesmo tempo. Essa difusao
pode ocasionar colisdes, pois dois ou mais hosts podem tentar transmitir ao
mesmo tempo e somente um podera fazé-lo por vez, caracterizando uma
competicao entre os hosts, pelo meio fisico de transmissao.

Ainda de acordo com Goncalves (2012), nesse panorama, o dominio de
colisdo é definido como uma mesma rede LAN interligando varios hosts di-
retamente, por meio fisico compartilhado ou através de concentradores que
atuam na camada 1 do modelo OSI, como os hubs por exemplo. Isso ocorre
porque nessa situacao nao ha segmentacao da rede, havendo competicao
pelo mesmo meio fisico. As ocorréncias de colisdes aumentam a medida que
a rede cresce. E todas as vezes que ha uma colisdo a rede interrompe seu
trafego, para trata-la. Essas paradas trazem perda de performance da rede.
Esse problema é facilmente eliminado por concentradores que trabalham na
camada 2 do modelo RM-OSI como os switches.

J& o dominio de broadcast é definido nas fronteiras de alcance de um pacote
de broadcast. Pacotes de broadcast também diminuem a performance das
rede que ele alcanca, pois todos os hosts desse dominio devem processa-lo.
Assim, toda vez que um pacote de broadcast é enviado, os hosts devem parar
de transmitir para trata-lo. Esse problema é facilmente eliminado por concen-
tradores que trabalham na camada 3 do modelo RM-OSI como os roteadores.
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Para saber mais sobre como
montar uma rede sem fio, acesse
http://www.clubedohardware.
com.br/artigos/Como-Montar-
uma-Rede-Sem-Fio-Usando-um-
Roteador-de-Banda-Larga/1331

Acesse o Tutorial Rede Wireless em
http://www.babooforum.com.br/
forum/index.php?/topic/269602-

tutorial-redes-wireless-%26gt%3

B%264gt%3Batualizado%26lt%3

B%261t%3B/

Veja “Conexdes Wireless” em
http://olhardigital.uol.com.br/
produtos/central_de_videos/

veja-dicas-para-melhorar-sua-
conexao-wireless

Veja como montar uma
rede em cinco minutos em
http:/lwww.youtube.com/

watch?v=n03AGNOjd1o

.
Vieja 0 video sobre elementos ativos
de rede, disponivel em  http://www.
youtube.com/watch?v=psbSulBJ-
1w. Faga um estudo comparativo e
poste no AVEA.

Resumindo:

Repetidor/hub: os dominios de colisao e broadcast de todos os segmen-
tos de rede interconectados por eles sdo 0os mesmos.

e Ponte/switch: os segmentos de rede, ou hosts interconectados por eles,
possuem o mesmo dominio de broadcast (mesma rede); porém, os do-
minios de colisao sao separados, pois ha uma segmentacao da rede (nao
propaga colisdo entre os segmentos).

e Roteador: este equipamento de interconexao de redes isola totalmente
as redes por ele conectadas, ou seja, tanto o dominio de colisao quanto
o de broadcast sao diferentes.

Figura 4.34: Camada de atuacao dos elementos ativos de rede no modelo OSI
Fonte: http://www.cesarkallas.net/arquivos/faculdade-pos/TP311-Redes-IP/RedesIP-Cap-01.pdf

Resumo

Nesta aula vocé conheceu os principais elementos de conectividade para
redes de computadores, suas caracteristicas e funcionamentos e fez um es-
tudo comparativo entre esses equipamentos. Viu que o roteador é um equi-
pamento que permite interligar redes fisicamente separadas e que foram
eles que fizeram a internet chegar ao que é hoje. Assim, estudou como se
da o roteamento, que sao feitos e gerenciados por algoritmos e protocolos.
Aprendeu que além de existirem as redes fisicamente separadas, pode-se
isola-las virtualmente através de VLANSs e, por Ultimo, aprendeu a diferenca
entre dominio de colisao e dominio de broadcast.
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Atividades de aprendizagem

1. Responda as questdes a seguir e poste no AVEA.

a) Cite os principais protocolos de roteamento utilizados na arquitetura
TCP/IP.

b) Descreva as formas de roteamento existentes e o seu funcionamento.
c¢) Como funciona o roteamento distance vector?
d) Como funciona o roteamento link-state?

e) Suponha que um datagrama passa por n roteadores em uma viagem
através de uma inter-rede. Quantas vezes o datagrama é encapsulado?

f) Quais sao as diferencas entre hub e roteador? E quais sdao as vanta-
gens de um em comparacao ao outro?

g) Como funciona um repetidor?

h) Podemos afirmar que o hub tem uma funcao légica e outra fisica em
redes de computadores?

i) Quais os tipos de switch que podemos encontrar?
j) Faca uma comparacao entre switch e hub.

k) Descreva os protocolos de roteamento interno.
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Aula 5 - Seguranca da Informacao

Objetivos

Identificar os processos e sistemas de seguranca dentro do contex-
to de uma visao ampla de politicas de seguranca.

Conhecer os risco e vulnerabilidades dos sistemas computacionais.

Conhecer as técnicas e mecanismos de defesa.

" Assim como os pertences precisam de cadeados para que fiqguem se-
guros, os computadores e redes de dados necessitam de dispositivos

para garantira seguranca da informacao” (COMER, 2007).

Para Laureano (2005), a seguranca da informacéo é a protecdo dos sistemas
de informacao contra a negacao de servico a usuarios autorizados, assim como
contra a intrusdo, e a modificacdo ndo autorizada de dados ou informacoes,
armazenados, em processamento ou em transito, abrangendo a seguranca
dos recursos humanos, da documentacao e do material, das areas e instala-
ces das comunicacdes e computacional, assim como as destinadas a prevenir,
detectar, deter e documentar eventuais ameacas a seu desenvolvimento.

Com o advento da internet, a seguranca de dados tornou-se um processo cri-
tico, pois os padrdes da internet sdo abertos e de dominio publico; e nao foram
projetados tendo como primicias a seguranca. Alias, o objetivo era descentra-
lizar a informacao, tornando mais facil o seu acesso. Mas pessoas e organiza-
¢6es mal-intencionadas podem interceptar e transmutar mensagens e dados.

A seguranca de uma determinada informacao pode ser afetada por fatores
comportamentais e de uso, pelo ambiente ou infraestrutura que a cerca ou
por pessoas mal-intencionadas que tém o objetivo de furtar, destruir ou mo-
dificar tal informacao. Dessa maneira, para a preservacao da integridade dos
dados, uma série de medidas e politicas deve ser adotada a fim de preserva-
-los, quer seja uma protecao logica ou fisica.
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Uma politica especifica é que ira definir o nivel de seguranca. Mas é necessa-
rio que a politica seja sequida pela organizacao ou pessoa, para garantir que
uma vez estabelecidos os principios, aquele nivel desejado seja perseguido
e mantido. Mas vale ressaltar que é necessario dosar o nivel a ser adotado,
pois quanto maior esse nivel, , mais dificil fica o uso da informacao. A ideia
é definir, de modo equilibrado, que nivel de seguranca versus usabilidade é
o ideal para determinada empresa ou pessoa.

Uma boa politica de seguranca deve estar baseada em atributos que orien-
tem a sua andlise, seu planejamento e a sua implementacdo. E um parametro
muito usado para isso, sequndo Lauereano (2005), é o trio definido como CIA
(Confidentiality Integrity and Availability — Confidencialidade Integridade e Dis-
ponibilidade). A definicdo do trio CIA, sequndo os padrdes internacionais, é:

¢ Confidencialidade: propriedade que limita o acesso a informacao tdo
somente as entidades legitimas, ou seja, aquelas autorizadas pelo pro-
prietario da informacao.

¢ Integridade: propriedade que garante que a informacao manipulada
mantenha todas as caracteristicas originais estabelecidas pelo proprie-
tario da informacao, incluindo controle de mudancas e garantia do seu
ciclo de vida (nascimento, manutencado e destruicdo).

¢ Disponibilidade: propriedade que garante que a informacdo esteja
sempre disponivel para o uso legitimo, ou seja, por aqueles usuarios au-
torizados pelo proprietario da informacao.

Outros atributos, igualmente, importantes sao a irretratabilidade e a autenti-
cidade. Com a evolucdo do comércio eletronico e da sociedade da informa-
cao, o atributo privacidade passou, também, a ser uma grande preocupacao.

Mas é importante notar que um sistema nunca esta totalmente seguro, pois
a medida que os sistemas de seguranca se sofisticam, também o fazem as
técnicas de invasdo. O segredo é estar sempre um passo a frente. Podem ser
estabelecidas métricas (com o uso ou nao de ferramentas) para a definicao
do nivel de seguranca existente e, com isso, serem estabelecidas as bases
para analise da melhoria ou piora da situacao de seguranca existente. Base-
ados nessas primicias é que vamos estudar politicas de seguranca.



A politica de seguranca é um mecanismo preventivo de protecao dos da-
dos e processos importantes de uma organizacao que define um padrao
de seguranca a ser seguido pelo corpo técnico e gerencial e pelos usuarios,
internos ou externos. Pode ser usada para definir as interfaces entre usua-
rios, fornecedores e parceiros e para medir a qualidade e a seguranca dos
sistemas atuais (LAUREANO, 2005).

5.1 Definicoes dos atores locais
Segundo Nakamura (2007), os atores locais, recursos computacionais ou
pessoas que compdem a rede local devem estar envolvidos na seguranca.

5.1.1 Site

Define-se como site qualquer organizacao que possua computadores ou outro
recurso de rede. Esses recursos podem ser servidores, roteadores, terminais,
PCS ou outros dispositivos que tenham acesso a internet ou a uma intranet.

5.1.2 Administrador

O administrador pode ser uma pessoa ou um grupo de pessoas responsaveis
pela operacao cotidiana do sistema e dos recursos da rede. Existem dois
elementos basicos nesse grupo, que sao os administradores de seguranca,
gue sdo os responsaveis pela seguranca das informacdes ou da tecnologia
de informatica, e o gerente administrativo que é uma pessoa ou um grupo
de pessoas em um site que definem ou aprovam uma politica.

5.2 Invasores digitais

De acordo com Nakamura (2007), existem diversos tipos de invasores, desde
aqueles que roubam a informacao até os que destroem o sistema, passando
pelos que s6 invadem por puro prazer. A seguir serao apresentados alguns
desses invasores.

5.2.1 Hacker

Os hackers usam sua inteligéncia para o bem e ndo visam prejudicar nin-
guém, promovem invasdes apenas pra provar sua capacidade, entrando e
saindo sem causar nenhum dano, mas sempre deixando um alerta ao dono
do site ou do servico invadido.
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Veja a diferenca entre hackers e
crackers em
http://olhardigital.uol.com.br/
produtos/central_de_videos/
hackers-e-crackers-%96-as-
diferencas.

Faca um estudo comparativo e
poste no AVEA

5.2.2 Crackers

Os crackers invadem sistemas para deixar a sua marca, tira-los do ar ou destrui-
-los por completo, ou usar as informagdes nele contidas. Geralmente, crackers
sao hackers que querem se vingar de alguém ou se aproveitar de algo; por isso
ambos costumam sempre estar em conflito. Hoje, para se proteger, as grandes
empresas, contratam hackers para ajuda-las na protecao de seus sistemas.

5.2.3 Script kiddies ou lammers

Um script kiddie (garoto dos scripts, numa traducao literal) é um termo depre-
ciativo atribuido aos grupos de crackers inexperientes (geralmente das cama-
das etarias mais novas) que usam o trabalho intelectual dos verdadeiros cra-
ckers. Nao possuem conhecimento de programacao, e nao estao interessados
em tecnologia, e sim em ganhar fama ou outros tipos de lucros pessoais.

5.2.4 Newbie
Newbie, que no inglés significa novato, indica uma pessoa aprendiz na area,
ainda sem muita habilidade, porém com uma sede de conhecimento notavel.

5.2.5 Carders

Sao aqueles crackers especialistas em roubos de numero de cartdes de cré-
dito que, obviamente, utilizam esses nUmeros para fazer compras pela in-
ternet. Eles afetam tanto usudarios comuns quanto empresas e sdo extrema-
mente dificeis de localizar.

5.2.6 Phreaker

O termo phreaker vem do inglés freak, que significa “maluco”. Ele é essen-
cialmente um decifrador aplicado a area de telefonia (mével ou fixa).

5.2.7 Funcionarios

O fator humano é considerado por especialista, em seguranca da informa-
¢do, como uma das maiores causas de invasoes e ataques aos sistemas de
uma organizacao e um funcionario insatisfeito, desmotivado e desvalorizado
é uma grande vulnerabilidade. O agravante desse panorama é que o ataque
gue vem de dentro da organizacdo tornando dificil a sua previsao. E apesar
de ndo serem especialistas em invasao, eles podem causar graves problemas
utilizando do conhecimento adquirido dentro da prépria empresa.
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5.3 Técnicas de invasao

Normalmente, as varias técnicas basicas de invasao exploram problemas ge-
rados pela ma configuracdo de computadores, servidores em rede e equipa-
mentos de interconexao de rede. Os diferentes ambientes de rede exigem
diferentes abordagens na invasao. A abordagem usada na invasdo de uma
rede corporativa de maior porte serd completamente diferente da aborda-
gem usada em uma pequena rede que talvez nem esteja conectada direta-
mente a internet, como também sera diferente da abordagem usada para
invadir um usuario apenas.

Em termos de facilidade, uma rede pequena, que nao tem contato com
a internet, é a mais vulneravel, numa abordagem de dentro para fora, ou
seja, a sua invasao é normalmente ocasionada por um funcionario. Contu-
do, tentar invadir uma rede dessas é muito dificil, pois nao existem conexoes
permanentes com a internet. Nesses casos, ou o invasor esta dentro da rede
ou tentara comprometer qualquer computador que esteja na rede local, mas
gue possua algum tipo de acesso a internet.

Nesses casos, técnicas de engenharia social sdo muito usadas, pois a falta
de conexao permanente limita muito a gama de ferramentas que podem ser
usadas para extrair informacdes.

Redes que acessam a internet através de canais permanentes e que possuem
servidores também conectados nessa estrutura, com enderecos reais, dispo-
nibilizando servicos, sao as mais vulneraveis, necessitando, sequndo CERT.br
(2012), de um nivel de seguranca bem elevado.

A seqguir serdo mostrados os tipos de ataques mais comuns que os sistemas
computacionais podem sofrer.

5.3.1 Probing

Nesse ataque os invasores tentarao investigar a rede para determinar: que
servicos rodam em que servidores; quais sao as versoes desses servicos; quais
sdo os servidores e onde estao localizados na rede. Para tanto eles necessi-
tam tracar um esboco ou um mapa da rede; conhecer as relacoes de con-
fianca entre os servidores; os sistemas operacionais utilizados; as possiveis
estacoes de geréncia na rede; como é feita a filtragem de pacotes (se existir);
os sistemas de deteccao a intrusao — IDS (se existirem); os honeypots (se exis-
tirem); os portscanning (passivo e com spoofing se possivel).
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Dependendo da capacidade do invasor, a fase de probing sera realizada por
meio de algum método que impossibilite sua identificacdo, como provedo-
res gratuitos ou acessos fisicos de conexdes roubadas.

5.3.2 Engenharia social
Essa técnica é utilizada para descobrir informacdes pessoais sobre 0s usuéa-
rios da rede e da organizacao através de estudos simples sobre a vida deles.

Essas informacdes podem ser sobre fornecedores de suprimentos e manu-
tencao; sobre as pessoas que acessam a rede e qual seu privilégio de acesso,
e qual o seu grau de conhecimento sobre a rede, pois quanto menor, melhor,
principalmente se possuir acesso privilegiado; sobre nimeros de telefones
importantes, tais como do administrador da rede, das pessoas envolvidas
com a administracdao da infraestrutura de rede, telefones de departamentos
como comercial, entre outros; consiste também em tentar obter uma lista
de enderecos de correio eletrénico importantes ou informacoes do suporte
telefénico da empresa, caso possua.

Uma fonte importante de informacdes para os invasores que utilizam essas téc-
nicas é o acesso ao lixo da vitima, pois muitas delas escrevem informacoes pre-
ciosas em papéis e, em vez de destrui-los depois, simplesmente os jogam no lixo.

Outra fonte importante esta no alto escaldo das organizacdes, que nao pos-
sui muito conhecimento técnico e normalmente tem acessos privilegiados.
E um setor que facilmente torna-se vitima de “cavalos de Troia” (ver secao
5.3.3) que vém embutidos em e-mails falsos de cunho social ou como se
fossem de conhecidos.

Uma vez instalados no computador invadido o Cavalo de Tréia passa a enviar
informacdes ao invasor, e baseado nessas informacdes, ele ird pesquisar na
internet e na sua comunidade sobre vulnerabilidades existentes nas versdes
dos programas, servicos e sistemas operacionais usados pela organizacdo em
foco. Além disso, caso a relacdo da rede interna com a rede de geréncia seja
direta, ele tera acesso a praticamente toda a rede dessa organizacao.

O invasor podera usar o mesmo sistema, indo diretamente ao usuario da

rede interna, como por exemplo, os funcionarios de setores estratégicos
como os departamentos administrativos, comerciais, e financeiros. Como
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no caso anterior, a maioria dos funcionarios desses departamentos é leiga e
com frequéncia, também, abrem anexos de seu correio eletrénico que pode
conter um Cavalo de Tréia.

E bem provavel que, com alguns dias de investigacao do trafego da rede in-
terna, o invasor consiga alguma senha com direitos de administracdo. Como
administradores de rede tem o habito de usar a mesma senha para diversas
ferramentas, se na primeira fase alguma ferramenta de geréncia remota foi
achada, entdo, é mais do que provavel que as senhas serao idénticas.

5.3.3 Trojans

O nome trojan é uma alusao a histéria do antigo Cavalo de Troia, em que o
governante da cidade de Troia, na antiga Grécia, foi presenteado com um ca-
valo de madeira no qual havia soldados inimigos escondidos. Por analogia, os
<malwares (programas maliciosos) conseguem ficar escondidos em arquivos de
inicializacdo do sistema operacional e agem toda vez que a maquina é ligada.

Normalmente os trojans sao programas que demonstram um determinado
tipo de comportamento ou se propdem a uma determinada tarefa, Eles ge-
ralmente a realizam, porém, sem que o usuario saiba. Esta sequnda funcao
na maioria das vezes abre o computador para invasdes ou acesso remotos.

Hoje em dia, existem inUmeros programas do tipo trojan horse, ou cavalo de
Troia, mas o conceito aplicado a informatica existe ha décadas. O primeiro pro-
grama usado como trojan horse que ganhou a comunidade foi o NetBus. Ap6s o
NetBus, que é tido como um software de geréncia remota, € ndo como um tro-
jan horse, surgiram diversos outros, sendo o mais famoso deles, o Back Orifice.

5.3.4 Backdoors

Os backdoors podem ter mais ou menos a mesma funcionalidade de um
trojan, mas com intencdes. Quando um invasor consegue acesso a um sis-
tema, uma de suas primeiras atitudes sera instalar backdoors naquele local.
Essas backdoors Ihe permitirao voltar a ter acesso a este sistema se por acaso
o dono / usuario ou administrador descobrir que sua seguranca foi violada.
Um backdoor pode estar na forma de um programa, assim como os trojans,
como um script (principalmente em ambiente UNIX), ou até como uma série
de procedimentos (criar uma conta com direitos de administracao, com um
nome comum). Essa é a principal diferenca em relacdo a um trojan, que ge-
ralmente é um arquivo executavel.
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Figura 5.1: Exemplo de backdoors
Fonte: http://palizine.plynt.com/issues/2004Dec/application-backdoors/

5.3.5 Buffer overflow

Buffer overflow é uma anomalia ocorrida em um programa que, ao escre-
ver dados em um buffer, ultrapassa os limites desse buffer e sobrescreve a
memoria adjacente. Estouros de buffer sdo disparados por entradas que sao
projetadas para executar cédigo ou alterar o modo como o programa fun-
ciona. Isso pode resultar em comportamento errado do programa, incluindo
erros de acesso a memoria, resultados incorretos, parada total do sistema,
ou uma brecha num sistema de seguranca.

O buffer overflow utiliza-se de programas que nao tratam a consisténcia dos
dados de entrada, podendo haver uma desestruturacdo do cddigo em exe-
cucao, permitindo que um cédigo estranho seja enviado e executado. Como
exemplo, pode-se imagine um buffer de entrada de dados configurado para re-
ceber 32 bytes, o qual ndo possui uma checagem da consisténcia dos dados. O
envio de um dado com mais de 32 bytes ocasionara o estouro do buffer (buffer
overflow), e o restante do dado invadira outras areas de memoria do sistema.

As formas mais comuns de buffer overflow sao encontradas em servidores
web e de FTP. Ao se submeter uma URL muito grande (geralmente acima de
150 caracteres) o servidor para de responder.

0jojojofofo]ofo[e]3]

“excessive” — A

Estouro buffer A

Figura 5.2: Buffer overflow
Fonte: https://commons.wikimedia.org/wiki/File:Buffer_overflow_basicexample.svg
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5.3.6 Password crackers
Password crackers sao, em sua grande maioria, programas de ataque de
forca bruta, que tentardo descobrir senhas através de combinacdes possivel.

Os algoritmos de criptografia empregados para gerar senhas geralmente sao
publicos. Sua seguranca reside em sua chave. Contudo, essa chave é publica.
Assim sendo, o password cracker aplicard o algoritmo em cada combinacao
possivel de letras até achar aquela que seja igual a senha criptografada original.

Geralmente password crackers sao lentos, e sua eficiéncia depende intei-
ramente da qualidade das senhas. Senhas consideradas dificeis de quebrar,
para um passowrd cracker, sao aquelas que possuem letras, numeros, e
caracteres de pontuacao, como por exemplo: ! @#$%&*()[1{}-_=+<,>.2/.
Contudo, a melhor senha sempre sera aguela sem sentido, randémica, e que
use tais caracteres. Um tipico password cracker levara algo em torno de dois
a trés anos de trabalho para quebrar uma senha de sete caracteres com essas
caracteristicas. Para cada novo caractere adicionado ao tamanho da senha,
a dificuldade e o tempo sobem em ordem exponencial. Uma senha com 14
caracteres com tais caracteristicas levaria milhares de anos. Com isso, che-
gamos a conclusao de que a senha ideal hoje possui pelo menos de 12 a 14
caracteres e as caracteristicas descritas acima.

Além dos password crackers tipicos, que usam a forca bruta, existem aqueles
gue se baseiam em vulnerabilidades dos algoritmos de criptografia empre-
gados. Estes nao atacam por forca bruta, mas fazendo o processo inverso
dos algoritmos de criptografia, que sdo, geralmente baseados em algoritmos
conhecidos, ou que tem o conhecimento de suas chaves.

5.3.7 Exploits

Um exploit é um programa de computador, uma porcao de dados ou peque-
nos scripts que se aproveitam das vulnerabilidades de um sistema computacio-
nal ou servicos de interacao de protocolos internet como, por exemplo, servi-
dores web. Para um exploit atacar, o sistema precisa ter uma vulnerabilidade,
ou seja, um meio de comunicacao com a rede que possa ser usado para entrar.
Geralmente sdo cddigos locais (precisam ser executados no computador que
se deseja comprometer), apesar de existirem exploits remotos (via rede).

O nome exploit também ¢é atribuido as vulnerabilidades descobertas em sof-

twares (sistemas operacionais, servidores, programas em geral). Existem di-
versos sites de seguranca que falam sobre exploits mais recentes.
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5.3.8 DoS (Denial of Service)

Um ataque de DoS, ou negacao de servico, é uma tentativa em tornar os re-
cursos de um sistema indisponiveis para seus utilizadores. Alvos tipicos sao ser-
vidores web em que o ataque tenta tornar indisponiveis suas paginas. Nao se
trata de uma invasao do sistema, mas sim da sua invalidacao por sobrecarga.

Os ataques do tipo DoS sao usados muitas vezes em conjunto com invasoes,
ou porque alguns tipos de invasdes exigem que determinados computadores
nao estejam funcionando (como no caso do spoofing) ou para despistar/
desviar a atencao da invasdo em si. Ataques DoS também sdo usados sim-
plesmente para atrapalhar ou desacreditar um servico. Os ataques DoS na
sua grande maioria usam buffer overflows para conseguir obter sucesso.

5.3.9 DDoS (Distributed Denial of Service)

Os ataques do tipo DDoS (distribuido de negacao de servicos) séo uma evo-
lucdo dos ataques de DoS e consistem geralmente em enviar para uma Unica
maquina ou rede milhdes de pacotes de rede ou requisices de servico, em um
dado momento. Obviamente, ndo existe maneira de gerar esse trafego todo
de um Unico ponto. Nesse tipo de ataque, um computador mestre tem sob seu
comando milhares de computadores infectados e conhecidos como “zumbis”.

A ideia do DDoS é fazer com que os zumbis, comandados pelo mestre, aces-
sem, ao mesmo tempo, recursos de um mesmo servidor web. Como servi-
dores web possuem um numero limitado de usuarios que eles pode atender
simultaneamente, o grande e repentino nimero de requisicoes de acesso
esgota esse numero, fazendo com que o servidor nao seja capaz de atender
a mais nenhum pedido, levando-o a reiniciar ou até mesmo a ficar travado.

Existem outros tipos de pacotes ou requisicoes de conexao que tém uma
eficadcia muito maior do que uma simples requisicdo de acesso web. Con-
tudo, o segredo estd em como gerar este trafego ou requisicdes, de varias
maquinas espalhadas pela internet.
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Ataque de negacao de servicos distribuido (DDo$)
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Figura 5.3: Ataque de DDoS
Fonte: em http://www.computacacemalta.com/2011/06/ataque-de-negacao-de-servico-dos.html

5.3.10 IP spoofing

A técnica de spoofing é um ataque que consiste em mascarar (spoof) pacotes
IP utilizando enderecos de remetentes falsificados. Essa técnica é baseada na
relacdo de confianca, existente na comunicacao entre hosts, via protocolo IP.
Como exemplo, imagine um determinado host, que sera a vitima, e que s6
aceite comandos ou conexdes de outro host que tenha um endereco IP pré-
-configurado. A técnica de spoofing consiste em que o invasor personifique
esse host no qual a vitima confia.

Para a execucao do ataque é necessario, basicamente, conhecer o endereco
IP da vitima, o endereco IP do computador confiado, ter algum modo de tirar
o computador confiado de operacao, saber como quebrar o nimero de sequ-
éncia TCP da vitima e assumir o lugar do computador confiado. Teoricamente,
qualquer servico que tenha sua seguranca dependente apenas da confirma-
cao de um endereco origem de rede é vulneravel a esse tipo de ataque.

Atacante
End:1.1.1.1 De:3.3.3.3
Para: 2.2.2.2
IP — Ip
1CP K» Internet TCP
De:3.3.3.3
Para:2.%
De:2.2.2.2
Para: 3.3.3.3 -
Host confiavel Vitima
End:3.3.33 End: 2.2.2.2

Figura 5.4: Ataque de IP spoofing
Fonte: http://pt.wikipedia.org/wiki/Ficheiro:IP_spoofing.png
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5.3.11 Virus

Um virus de computador é um software malicioso que infecta os computa-
dores, faz copias de si mesmo e tenta se espalhar para outros computadores
utilizando-se de diversos meios.

A maioria das contaminacdes ocorre pela acao do usuario ao executar o arquivo
infectado recebido, como por exemplo, em um anexo de um e-mail. A contami-
nacao também pode ocorrer por meio de arquivos infectados em midias como,
por exemplo, pen drives, quando eles sdo conectados aos computadores.

5.3.12 Worms

Um worm (verme, em portugués) é um programa autorreplicante, seme-
lhante a um virus. A diferenca é que enquanto o virus sempre precisa do
programa hospedeiro que ele infectou para se propagar, 0 worm é um pro-
grama completo, que ndo precisa de outro programa para se autorreplicar.

5.4 Abordagem basica
Antes de partir para a tarefa de proteger um sistema, é necessario considerar
os itens seguintes, segundo Nakamura (2007):

identificar o que precisa ser protegido;
e determinar contra o que se quer protecao;
e determinar quais as possiveis ameacas;

e implementar as medidas para proteger o patriménio com o melhor cus-
to-beneficio;

® rever o processo continuamente e promover melhorias a cada momento
em que se descobre um ponto fraco.

5.5 Analise de risco
Na analise de risco ha dois elementos a serem analisados: o patriménio a ser
protegido e as ameacas as quais esse patrimonio esta sujeito.
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5.5.1 Identificacao do patriménio

Normalmente, quando se fala do patriménio de uma empresa em termos de
informatica, as primeiras referéncias sao as informacodes valiosas e confiden-
ciais e de propriedade intelectual. Porém, além desses itens, outros devem
ser adicionados a lista do patrimdnio a ser protegido em uma rede de com-
putadores. Podemos citar:

e Hardware: CPUs, placas, teclados, terminais, estacoes de trabalho, com-
putadores pessoais, impressoras, drives de disco, linhas de comunicacao,

servidores de terminais e roteadores.

e Software: programas-fonte, programas-objeto, utilitarios, programas
de diagnéstico, sistemas operacionais e programas de comunicacao.

e Dados: em execucdo, armazenados na rede, arquivados fora da rede,
backups, registros (logs) de auditoria, bancos de dados em transito pelo
meio de comunicacao.

e Pessoas: usuarios, administradores e mantenedores de hardware.

e Documentacao: em programas, hardware, sistemas, procedimentos ad-
ministrativos locais.

e Suprimentos: papel, formularios, fitas, meios magnéticos.

5.5.2 Identificacdo das ameacas
As ameacas basicas ao patriménio listado acima sao as seguintes:

® acesso nado autorizado a recursos e/ou informacoes;

e disponibilidade de conhecimento nao intencional ou néo autorizado de
informacoes a terceiros;

® negacao de servico (sabotagem com objetivo de paralisar o servico prestado).

5.6 Politica de seguranca
Politicas de seguranca sao sistematicas gerenciais que visam determinar o
nivel de seguranca de uma rede, sua funcionalidade e a facilidade de uso.
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Essas sistematicas sdo reunidas em um documento formal com regras as
quais as pessoas deverao aderir para ter acesso a informacao e a tecnologia
de uma empresa. A politica de seguranca deve ser conhecida de todas as
pessoas que usam o sistema e estdo envolvidas nessa questao.

A politica de seguranca é um mecanismo preventivo de protecao dos da-
dos e processos importantes de uma organizacao que define um padrao
de seguranca a ser seguido pelo corpo técnico e gerencial e pelos usuarios,
internos ou externos. Pode ser usada para definir as interfaces entre usua-
rios, fornecedores e parceiros e para medir a qualidade e a seguranca dos
sistemas atuai. (LAUREANO, 2005).

Para se estabelecer uma politica de seguranca é necessario conhecer os ob-
jetivos, para depois poder medi-los. As politicas variam de organizacao para
organizacao, pois, segundo Nakamura (2007), elas tratam dos aspectos hu-
manos, culturais e tecnoldgicos de uma organizacao, levando também em
consideracao os processos e 0s negdcios, além da legislacao local. Baseados
nisso, podemos considerar os seguintes pontos ao se estabelecer uma poli-
tica de seguranca:

e Servico oferecido x seguranca proporcionada: todo servico oferecido
representa um risco a mais para a seguranca. £ necessario considerar se
a perda proporcionada pelo risco da seguranca vai compensar os ganhos
com o servico oferecido.

¢ Facilidade de uso x seguranca: toda pratica de seguranca impoe uma
dificuldade de uso para os usuarios. Deve-se considerar se o esquema de
seguranca que se pretende adotar ndo impde uma carga excessiva de
dificuldade para o usuario.

e Custo da seguranca x risco de perda: ndo ter seguranca nenhuma
evolve um risco grande de perda. A seguranca maxima imprime um custo
para manté-la. Ha que se encontrar um ponto 6timo, em que o custo da
seguranca compense as possiveis perdas.
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Figura 5.5: Politica de seguranca
Fonte: http://www.rmp.br/newsgen/0011/Idap.html

5.6.1Funcao da politica de seguranca

De acordo com Laureano (2005), a politica de seguranca deve ir além dos
aspectos relacionados com sistemas de informacao ou recursos computacio-
nais; ela deve estar integrada com as politicas institucionais, metas de nego-
cio e com o planejamento estratégico da empresa. Baseada nesse panorama,
a politica de seguranca deve:

e informar os usuarios, funciondrios e gerentes das exigéncias obrigatorias
para proteger seu patriménio tecnolégico e de informacoes;

e especificar os mecanismos através dos quais essas exigéncias podem ser
cumpridas;

e emitir diretrizes para aquisicdo, configuracao e auditoria de sistemas e
redes de computador para atender a politica;

e explicitar o que os usuarios podem e ndo podem fazer nos varios com-
ponentes do sistema, incluindo o tipo de trafego permitido nas redes e
quais sao esses usuarios;

e evitar ambiguidades e mal-entendidos.

5.6.2Quem deve se envolver com seguranca

De acordo com Laureano (2005), é necessario descrever as responsabilidades
(e, em alguns casos, os privilégios) de cada classe de usudrios do sistema.
Assim, devemos definir os envolvidos com a seguranca da informacao e suas
funcodes. Os principais elementos envolvidos com a seguranca sao:
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e Administrador de seguranca do site;
e Pessoal de informatica (ex., do CPD);

e Administradores de grupos grandes de usuarios (ex., divisao de negécios,
departamento de ciéncia da computacao de uma universidade, etc.);

¢ Brigada de seguranca (equipe de emergéncia acionada em caso de invasao);
* Representantes dos grupos de usuarios afetados pela politica de seguranca;
e Geréncia responsavel;
e Departamento juridico (se apropriado);
e Auditoria.
5.6.3 Fatores de sucesso de uma
politica de seguranca
O planejamento é o fator critico de sucesso para a seguranca da informacao.
Alguns pontos devem ser considerados para o sucesso da politica:
e Ser implementavel pelos procedimentos administrativos de sistema;
e Ser aplicavel e sancionavel pelas ferramentas de seguranca;

e Definir responsabilidades dos usudrios, administradores e geréncia.

5.6.4 Componentes de uma politica de seguranca
Segundo Nakamura (2007), uma politica de seguranca deve conter:

e Diretrizes de aquisicao de informatica;

e Politica de privacidade, tal como monitoracao de correio eletrénico, re-
gistro de digitacao e acesso a arquivos de usuarios;

e Definicdo dos direitos e dos privilégios de acesso;

e Politica de responsabilidades para os usuarios, equipe operacional e ge-
réncia; deve especificar métodos de auditoria;

e Politica de autenticacao;
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e Esquema de disponibilidade do sistema;

e Politica de manutencao da rede e dos sistemas (ex., permitir ou nao aces-
so remoto e definir seu controle);

e Politica de registro e aviso de violacoes;
e Informacdes de suporte;
e Exigéncias regulamentares (ex., monitoracao de linha).

5.6.5 Flexibilidade da politica de seguranca
Toda regra tem excecdes. Portanto, se possivel, definir em que casos essas
regras podem apresentar excecoes.

5.6.6 Plano global de seguranca
De acordo com Nakamura (2007), a politica de seguranca deve fazer parte
de um plano abrangente de seguranca e ser consistente com ele.

O plano de seguranca deve definir a lista dos servicos de rede oferecidos, quais
areas da organizacdo oferecerao tais servicos, quem terd acesso a eles, como
esse acesso sera feito, quem vai administrar esses servicos. Esse plano deve de-
finir as classes de incidentes e as respostas correspondentes. Também deve es-
tar preocupado ndo s6 com a seguranca interna, mas também com a externa.

5.7 Modelos de seguranca

Ao construirmos uma modelo de seguranca, podemos definir que existem
dois modelos extremos, que sdo a negacao total de acessos e a permissao
total. Um bom modelo deve estar a meio termo, lembrando que quanto
maior o nivel de seguranca mais lento é o sistema.

5.7.1 Negacao total

O modelo de negacao total é aquele em que, a principio, todos os servicos
possiveis sao negados e que todas as restricoes possiveis sao aplicadas. A
medida que houver necessidade de liberacao de servicos e concessao de
permissdo, vai-se concedendo. E um modelo mais eficiente em termos de
seguranca, porém mais dificil de implementar, j& que todas as brechas pos-
siveis tém que ser identificadas e fechadas. Nesse modelo a premissa basica
é: "o que nao é permitido é proibido”.
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5.7.2 Permissao total
O modelo de permissao total é exatamente o oposto. Um minimo de se-
guranca é aplicado. A medida que vao surgindo problemas relativos & se-
guranca, vao sendo implementadas restricoes. E um modelo mais facil de
implementar, porém mais fraco.

Os dois modelos ndo sdo mutuamente exclusivos para um site. E possivel ter
alguns servidores com um modelo e outros com o outro modelo, dependendo
do nivel de seguranca que se queira aplicar para cada um deles. Cuidado deve
ser tomado, porém, ao dosar os dois modelos em redes corporativas. Isso para
evitar a aplicacdo do mesmo modelo para necessidades de seguranca diferentes
e, a0 mesmo tempo, evitar que servidores com um tipo de modelo nao compro-
metam a seguranca e a operacao de servidores com outro tipo.

5.8 Seguranca dos servicos

E prudente e recomendavel que servicos diferentes, alvos de niveis de segu-
ranca diferentes, estejam devidamente separados em uma rede. E bastante
comum que as organizacoes oferecam, a partir de suas paginas web, a trans-
feréncia (download) de arquivos, programas, informacoes de catalogos, ma-
nuais, artigos, etc. Normalmente essa transferéncia é anénima. Se o servico
de transferéncia esta instalado na mesma maquina do servidor HTTP (web), é
provavel que o intruso venha a ter acesso aos arquivos HTML que compdem
as paginas, podendo desfigura-las. Por isso é recomendavel, portanto, sepa-
rar as aplicacdes conforme sua categoria em relacdo a seguranca.

Também é sempre bom frisar que a parte mais vulneravel de uma rede é que
define todo o seu nivel de seguranca, por mais que haja outros pontos mais
fortificados.

A regra geral é rodar cada tipo de servico, tanto quanto possivel, em uma
maquina diferente, com niveis de seguranca definidos para cada maquina.

5.8.1 Identificacao da real necessidade dos servicos
E importante definir quais servicos realmente s&o ou serdo necessarios. A
complexidade de um sistema de seguranca pode crescer exponencialmente
com o numero de servicos prestados. Alguns servicos, tais como transferén-
cia de arquivo de acesso andénimo, servidores www, etc., podem expor a
rede a brechas de seguranca. E necessério avaliar onde esses servicos serao
instalados e se isso valera a pena.
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5.9 Mecanismos de seguranca
Segundo Nakamura (2007), os mecanismos de seguranca podem ser dividi-
dos baseados nos controles fisicos e ldgicos:

e Controles fisicos: sdo barreiras que limitam o contato ou acesso direto
a informacéo ou a infraestrutura, além de prover protecdo contra danos
provocados pela natureza. Assim, mecanismos de seguranca que apoiam
os controles fisicos como portas, trancas, paredes, blindagem, guardas,
etc., devem ser usados. Também nao se deve esquecer a protecao contra
incéndios, inundacdes, falta de energia, ou contra os agentes da natureza.

e Controles logicos: sao barreiras que impedem ou limitam o acesso a
informacao que estd em ambiente controlado, geralmente eletrénico, e
gue, de outro modo, ficaria exposta a alteracdo nao autorizada por ele-
mento mal-intencionado.

5.10 Protecao da infraestrutura

Os componentes fisicos e logicos dos servidores e das redes sao alvos de
ataques visando comprometer seu desempenho ou negar seus servicos. Os
atagques mais comuns a servidores passam por explorar possiveis portas de
servico que estao ativadas e passar pela barreira das senhas.

Ja as redes podem sofrer inundacdo de pacotes, cujo objetivo é degradar
seu desempenho ou até chegar ao ponto de fazer com que elas ndo possam
mais transmitir dados Uteis. A inundacdo mais eficiente esta na escolha do
pacote certo que possa causar sua multiplicacdo. Nao ha maneiras de se
evitar o ataque de inundacao de pacotes, mas esse ataque é facilmente de-
tectavel e relativamente simples de ser terminado.

5.11 Protecao de servicos

Para Nakamura (2007), ao se desenvolver uma politica deve-se considerar
trés regides principais para as quais uma atencao diferente deve ser dispen-
sada. O ambiente interno, o ambiente externo, e um terceiro, que nao é
nem interno nem externo, para o qual uma estrutura totalmente separada
deve ser construida.

De acordo com Laureano (2005), varios sdo 0s servicos mais comuns, 0s
quais estdo sujeitos a sofrer mais ataques na rede, que sao 0s servicos de
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resolucdo de nomes (DNS), os servicos de senhas/chaves, os servicos de au-
tenticacao/proxy, correio eletrénico, www, transferéncia de arquivo e NFS.

5.11.1 DNS (Domain Name Servers)

O servico DNS nao possui intrinsecamente nenhum tipo de seguranca e pode
ser usado por um intruso para controlar o seu servidor ou se fazer passar por
um, de modo a desviar o trafego da rede para fins de quebra de seguranca.
O trafego pode ser desviado para ser monitorado, ou usuarios podem ser
enganados a ponto de revelar suas senhas de autenticacao.

Uma protecao para esse tipo de ataque é a criacao de DNS secundario em
redes protegidas e DNS primario protegido da paralisacao de servico (Denial
of Service) por roteadores com filtros.

5.11.2 Servidores de senhas/chaves

Servidores de senhas e chaves devem estar protegidos por algoritmos de
criptografia. Mas as senhas podem ser desvendadas por softwares que tes-
tam palavras do dicionério, criptografando-as de modo a verificar se alguma
delas é igual a uma das senhas criptografadas.

A melhor forma de protecao é habilitar estritamente os servidores que terao
acesso ao servidor de senhas; mesmo assim, é preciso limitar os servicos para
senhas, desativando os de Telnet e FTP.

5.11.3 Servidores de proxy e autenticacao
Como os servidores de proxy e autenticacao afunilam o trafego de acesso,
acabam sendo alvo de ataques.

A regra é limitar o acesso somente a servidores autorizados e restringir 0s
servicos somente aqueles que serdo efetivamente usados.

5.11.4 Correio eletrénico

Os protocolos de correio eletrénico sao 0s mais antigos e mais largamente
usados. Por isso, sdo alvos constantes de ataques. Além disso, o servidor
de correio eletrénico, por natureza, se conecta e aceita entradas do mundo
exterior. Outro fator de complicacdo é que o servidor de correio entrega
mensagens para todos os usuarios, mas seu contetido é privado. Assim, ele
acaba tendo privilégios de acesso a raiz do sistema, o que abre uma série de
brechas de seguranca.
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Como os servidores de correio eletrdbnico normalmente sdo compostos de
dois agentes, um que recebe e envia mensagens e outro que estabelece o
processamento, a solucao esta na separacao dos agentes. A instalacao desse
tipo de estratégia requer cuidado para nao deixar falhas de seguranca.

5.11.5 WWW (world wide web)

Os servidores www tém uma natureza eminentemente publica e sao o prin-
cipal alvo de ataques. E importante que todos eles estejam em computado-
res totalmente separados das aplicacdes criticas de uma empresa. Alguns
sites incorporam servicos de FTP (transferéncia de arquivos) em seu servico
www. O acesso a esses servidores € normalmente anénimo (nao requer iden-
tificacdo do usuério) e assim sao os servicos FTP dessas paginas.

Nos dois casos é importante que o servidor seja habilitado apenas para lei-
tura; caso contrario, o invasor podera alterar o contetdo do servidor www.

5.11.6 FTP (File Transfer Protocol)

Servidores FTP configurados inadequadamente podem permitir que intrusos
copiem, substituam ou apaguem arquivos a vontade em qualquer lugar do
servidor. Acesso a senhas criptografadas, dados proprietarios e a introducao
de trojan (“cavalos de Troia”) sao algumas das brechas potenciais de segu-
ranca que podem ocorrer quando o servico é configurado incorretamente.

Servidores FTP devem ser disponibilizados em computadores apenas para esse
fim, especialmente os que aceitam escrita de arquivos. Ndo se recomenda co-
locar servidores FTP nos mesmos computadores usados pelos servidores www.

O protocolo TFTP (Trivial FTP) também nao é recomendado para uso gene-
ralizado, pois nao requer autenticacdo do usuario. Esse protocolo é muito
usado para carga de arquivo de configuracdo de roteadores. Esse servico
deve rodar em seu préprio servidor.

5.11.7 NFS

O NFS (Network File Service) permite que os servidores compartilhem discos
comuns. O NFS nao tem nenhum esquema de seguranca e, portanto, deve ser
liberado somente para os servidores que estardo usando efetivamente o ser-
vico. A protecao contra acesso externo ao NFS deve ser feita por um firewall.
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Assista ao video “Dicas de
seguranca da Empresa de
Correios e Telégrafos (ECT)
disponivel em
http://www.youtube.com/
watch?v=xIPgmCGX7i4

5.11.8 Telnet

Telnet & um servico de conexao remota via internet. Ele permite que um
computador trabalhe como usuério de outro. Essa é uma das brechas prefe-
ridas dos invasores, ja que se pode controlar um computador remotamente.

Muitos administradores de rede usam esse servico para manutencao remota.
Porém nao é o tipo de servico que deva ser oferecido ao publico em geral,
se for, deve estar em um ambiente separado do resto da rede para evitar
ataques. Em geral, se nao for usado, deve ser desativado.

5.11.9 Protecao da protecao

Nao se deve esquecer que os servidores e roteadores que estarao proporcionan-
do seguranca deverao também ser protegidos contra ataques. Eles ndo devem
ser acessiveis externamente; devem oferecer acesso minimo para usudrios do
site, exceto para autenticacdo. Também devem ser separados dos outros ser-
vidores. Todo acesso ao servidor ou roteador de protecao deve ser registrado,
de modo a ser possivel rastrear os eventos em caso de quebra da seguranca.

5.12 Procedimentos de seguranca

De acordo com Laureano (2005), varios sao os procedimentos de seguranca
gue devem ser seguidos ap6s a implementacao da politica, pois, caso con-
trario, de nada adiantara a existéncia da politica.

5.12.1 Acesso lagico

S&0 0s acessos aos sistemas e programas de uma rede. E necessario exigir
gue usuarios se identifiguem ao acessar 0s recursos computacionais de uma
rede. Existem mecanismos de seguranca que apoiam os controles légicos,
como por exemplo:

e Mecanismos de criptografia: permitem a transformacao reversivel da
informacao de forma a torna-la ininteligivel a terceiros. Utilizam-se, para
tal, algoritmos determinados e uma chave secreta para, a partir de um
conjunto de dados nao criptografados, produzir uma sequéncia de dados
criptografados. A operacao inversa é a decifracao.

e Assinatura digital: é um conjunto de dados criptografados, associados

a um documento do qual sao funcao, garantindo a integridade do docu-
mento associado, mas ndo a sua confidencialidade.
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e Mecanismos de garantia da integridade da informacao: usam fun-
cbes de hashing ou de checagem, consistindo na adicao.

e Mecanismos de controle de acesso: utilizam palavras-chave, sistemas
biométricos, firewalls, cartdes inteligentes.

e Mecanismos de certificacao: atestam a validade de um documento.

e Integridade: medida em que um servico/informacdo é genuino, isto é,
esta protegido contra a personificacdo por intrusos.

* Honeypot: ¢ o nome dado a um software cuja funcdo é detectar ou
impedir a acdo de um cracker, de um spammer, ou de qualquer agente
externo estranho ao sistema, enganando-o, fazendo-o pensar que esteja
de fato explorando uma vulnerabilidade daquele sistema.

5.12.2 Autenticacao

Por muitos anos apenas a senha e o nome do usudrio eram usados para
autentica-lo. Como o uso de redes era limitado, as senhas eram passadas
em texto puro, porque o risco era minimo. Hoje, as redes permeiam as em-
presas ao redor do globo. Com o advento de novas tecnologias, as senhas
sao criptografadas com chaves nao reutilizaveis e autenticadas com uso de
cartoes inteligentes.

Connect to qualidade.wiki.intranet

=
8

Wiki Intranet - UOL

User name: I?E _vJ

Password: |

I~ Remember my password

[ ] o |

Figura 5.6: Exemplo de autenticacao de usuario
Fonte: http://www.seuenium.com.br/tag/selenium/

Medidas que devem ser tomadas para proteger senhas:

e Estabelecer senhas robustas: elas devem ser robustas contra ataque
de forca bruta. Ou seja, ndo devem formar palavras em nenhuma lingua,
nem siglas comuns, comerciais ou culturais e devem ser longas e consistir
de uma mistura de letras maiulsculas, mintsculas, nUmeros e caracteres
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especiais. A medida que a tecnologia evolui, 0 tamanho minimo da se-
nha continua a crescer. Faca com que a técnica de senhas e a criptografia
acompanhem os ultimos avancos.

e Alterar senhas default. muitos sistemas operacionais e programas apli-
cativos sao instalados com senhas e contas default. Elas devem ser muda-
das imediatamente para que nao possam ser adivinhadas ou quebradas.

e Restringir o acesso ao arquivo de senhas: uma técnica eficiente é
usar um arquivo de senhas legitimas bem protegido em alguma parte do
sistema e colocar outro arquivo com senhas falsas ou inativas no arquivo
padrao de senhas. Esta técnica é conhecida como shadow password.

¢ Trocar senhas: ha controvérsias sobre se deve forcar usudrios a trocar
senhas ruins por boas e quando fazer isso. No entanto, uma pratica ra-
zoavel seria trocar a senha uma vez por ano ou estimar quanto tempo
seria necessario, dado o poder computacional atual, para que um hacker
pudesse quebrar a senha. Outra pratica absolutamente necessaria € tro-
car as senhas sempre que uma senha privilegiada é violada. Por exemplo,
se a senha de um administrador é violada, todas as senhas do sistema
devem ser trocadas.

e Bloqueio de senhas: muitos sistemas de autenticacdo blogueiam o
acesso do usuario sempre que houver mais de trés tentativas (sem su-
cesso) consecutivas de entrar no sistema. Alguns sistemas bloqueiam
permanentemente, forcando os usuarios a contatarem o administrador;
outros sistemas bloqueiam por um tempo determinado, variando de mi-
nutos, horas ou até dias.

5.12.3 Senha unica
Com o uso de “cavalos de Troia"” e sniffers, hackers podem detectar senhas
gue passam em claro pela rede. Para resolver esse problema, varios mecanis-
mos foram desenvolvidos, tais como a técnica de resposta a desafio que usa
uma senha diferente por vez.

5.12.4 Firewalls

Um firewall é um dos muitos mecanismos usados para controlar e vigiar o
acesso a rede. Mas ele ¢ uma medida a mais que deve ser cuidadosamente
estudada e usada em conjunto com uma série de medidas de seguranca.
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O trabalho de um firewall é permitir ou ndo a entrada ou a saida de um
pacote de uma rede interna para o mundo exterior, baseado em certas ca-
racteristicas do pacote, tais como endereco de origem e destino, porta de
servico, tipo de servico, entre outros.

A terminologia e a teoria sobre firewalls variam bastante. Os firewalls nem
sempre s&0 uma Unica maquina. As vezes, os firewalls podem ser uma com-
binacao de roteadores, segmentos de rede, computadores, etc. E importante
notar que a configuracao de um firewall, qualquer que seja ele, requer gran-
de conhecimento de TCP/IP.

Os firewalls, como qualquer outro sistema de seguranca, devem estar em
constante atualizacdo. Assim, eles sempre requerem manutencao, instalacdo
de patches e atualizacbes e monitoracao regulares.

Internet
—> —>
/»' h /<_ < ~
- Q N
(M)

Figura 5.7: Exemplo de firewall
Fonte: http://www.tecportal.com.br/configuracoes-de-seguranca-para-o-firewall/

5.12.5 Backups

Do ponto de vista da seguranca:

1. Garanta a execucao de backups periddicos.

2. Armazene o backup em outra localidade.

3. Use criptografia se possivel, mas certifique-se de que o software para deci-
frar esteja disponivel em qualquer época em gue seja necessario recuperar o
backup. Também mantenha um esquema cuidadoso de chaves e/ou senhas;

4. Nunca assuma que o backup esta correto. Muitos ataques ocorrem bem

antes do incidente notado. Faca verificacbes periddicas do backup para
descobrir se ndo carrega, de alguma forma, uma invasao.
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Figura 5.8: Backup
Fonte: http://technet.microsoft.com/pt-br/library/bb821259.aspx

5.12.6 Acesso publico

Acesso publico sao areas projetadas para dar comodidade a usuarios se co-
nectarem com sua rede a distancia, quer seja por um terminal estabelecido
por sua empresa (como um terminal de caixa eletrédnico ou cyber cafés), quer
seja por um ponto de rede para conexdo de equipamentos portateis. Essa
modalidade de acesso permite o uso de IPs falsos, rastreamento de pacotes,
etc. Se for essencial prestar esse tipo de servico ao publico, estabeleca-o numa
rede separada da rede interna de sua empresa. Nao sé isso, mas deve-se vigiar
escritorios vazios e ¢ uma boa ideia desconecta-los fisicamente do quadro de
distribuicdo de cabos e monitorar toda a tentativa de conexao ndo autorizada.

5.12.7 Redes de dados publicas

As redes que sao oferecidas por operadoras de servicos publicos de teleco-
municacdes devem ter a devida atencdo no que tange a seguranca, ja que
0s invasores tém tanto interesse nessas redes como nas redes internas das
empresas. E recomendavel que o uso dessas redes envolva criptografia e
circuitos dedicados.

5.13Criptografia
A protecao de dados sigilosos é uma necessidade antiga. Com o advento
da internet e de sua consequente facilidade de transmitir dados de manei-
ra precisa e extremamente rapida, a criptografia tornou-se uma ferramenta
fundamental para permitir que apenas o emissor e o receptor tenham acesso
livre a informacao trabalhada.
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O termo criptografia surgiu da fusdo das palavras gregas kryptds e graphein,
que significam oculto e escrever, respectivamente. De acordo com Kurose
(2010), as técnicas criptograficas permitem que um remetente disfarce os
dados de modo que um intruso nao consiga obter nenhuma informacao dos
dados interceptados.

5.13.1 Técnicas criptograficas

Para Nakamura (2009), a cifragem (encrytion) é o processo de disfarcar o
texto claro (plaintext ou cleartext), de tal modo que sua substancia é escon-
dida em um texto cifrado (ciphertext), enquanto que a decifragem (decryp-
tion) é o processo de transformar o texto cifrado de volta em texto claro
original. Os processos de cifragem e decifragem sao realizados com o uso de
algoritmos com funcées matematicas.

As técnicas criptograficas mais conhecidas envolvem o conceito de chaves,
as chamadas chaves criptograficas. Trata-se de um conjunto de bits baseado
em um determinado algoritmo capaz de codificar e de decodificar informa-
coes. Se o receptor da mensagem usar uma chave incompativel com a chave
do emissor, ndo conseguira extrair a informacao.

InfoWester - P {f;l[?drjf (ljJt;/ "
Propagando » » y'ldjd,
conhecimento ptog B’ ktbp.t,u

Figura 5.9: Exemplo de criptografia
Fonte: http://www.infowester.com/criptografia.php

As chaves de criptografia possuem tamanhos multiplos de 64 bits, como por
exemplo, chave de 128 bits e 512 bits. Quanto mais bits forem utilizados, mais
segura sera a criptografia. Isso se deve ao fato de estarmos trabalhando com
bits, ou seja, a base binaria. Entao, se um algoritmo use chaves de oito bits, ele
permite que apenas 256 (28) chaves possam ser usadas na decodificacao. Isso
deixa claro que o uso de oito bits é inseguro, pois gerar as 256 combinacoes
é muito simples para os computadores atuais, devido a grande capacidade de
processamento. Se forem usados 128 ou mais bits para chaves, o nimero de
combinacdes aumenta sensivelmente (faca 2 elevado a 128 para ver o que
acontece), deixando a informacao criptografada bem mais segura.
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5.13.2 Criptografia de chave simétrica

A criptografia de chave privada ou simétrica é responsavel pelo sigilo das
informacdes por meio de utilizacdo de uma chave secreta para a codificacdo
e decodificacdo dos dados (NAKAMURA, 2009).

Exemplos de varios algoritmos que usam chaves simétricas:

e DES (Data Encryption Standard): criado pela IBM em 1977, faz uso de
chaves de 56 bits. Isso corresponde a 72 quatrilhdes de combinacoes. E
um valor absurdamente alto, mas néo para um computador potente. Em
1997, esse algoritmo foi quebrado por técnicas de “forca bruta” (tenta-
tiva e erro) em um desafio promovido na internet.

e IDEA (International Data Encryption Algorithm): criado em 1991 por
James Massey e Xuejia Lai, o IDEA é um algoritmo que faz uso de chaves
de 128 bits e que tem uma estrutura semelhante ao DES. Sua implemen-
tacao em software é mais facil do que a implementacdo deste ultimo.

* RC (Ron’s Code ou Rivest Cipher): criado por Ron Rivest na empresa
RSA Data Security, esse algoritmo é muito utilizado em e-mails e faz uso
de chaves que vao de oito a 1.024 bits. Possui varias versoes: RC2, RC4,
RC5 e RC6. Essencialmente, cada versao difere da outra por trabalhar
com chaves maiores.

e Outros: ha ainda outros algoritmos conhecidos, como o AES (Advanced
Encryption Standard — que é baseado no DES), o 3DES, o Twofish e sua
variante Blowfish, entre outros.

Ainda de acordo com Nakamura (2009), o uso de chaves simétricas tem
como caracteristica a rapidez na execucao, porém existe o problema da ne-
cessidade de distribuicdo da chave secreta, que deve ser feita de forma se-
gura, pois tanto o emissor quanto o receptor precisam conhecer a mesma
chave. Assim, essa cifragem nao é adequada em situacdes nas quais a in-
formacao é muito valiosa, pois é necessario usar uma grande quantidade de
chaves para o caso em que muitas pessoas ou entidades estejam envolvidas,
além do que a transmissao dessa chave de um para o outro pode tornar o
sistema vulneravel.
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Decodificao

Figura 5.10: Criptografia simétrica
Fonte: http://www.gta.ufrj.br/ensino/eel879/trabalhos_vf_2008_2/hugo/index.html

5.13.3 Criptografia de chave assimétrica

De acordo com Nakamura (2009), os algoritmos de chave publica ou assi-
métrica podem possibilitar sigilo, integridade, ndo repudio e autenticidade,
pois trabalham com um par de chaves diferentes, uma denominada privada
e outra denominada publica.

Nesse método, um emissor deve criar uma chave de codificacdo e envia-
-la ao receptor. Essa é a chave publica. Outra chave deve ser criada para a
decodificacdo. Esta, a chave privada, é secreta. Ou seja, usa-se uma chave
para criptografar a mensagem e outra para descriptografar. E o sistema sé
trabalha com esse par: chave de criptografia/chave de descriptografia. A
mensagem que foi criptografada com a respectiva chave do par s6 pode ser
descriptografada com a respectiva chave do par. A chave para criptografar é
publica, e a chave de descriptografia s6 é conhecida pelo destinatario.

Explica-se: ao enviar uma mensagem, procura-se o par chave de criptografia/
chave de descriptografia pertencente ao destinatario e encriptografa a men-
sagem com essa chave publica do par. Quem conhece a chave de descripto-
grafia do par é s6 o destinatario; entdo, apenas ele tera acesso a informacao
criptografada com sua chave publica.

O algoritmo assimétrico minimiza o problema de troca de chaves, pois nao

é necessario um canal seguro para tal. Porém, ele é cerca de 60 a 70 vezes
mais lento que os algoritmos simétricos (NAKAMURA, 2009).
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Figura 5.11: Exemplo de criptografia assimétrica
Fonte: http://www.gta.ufrj.br/ensino/eel879/trabalhos_vf_2008_2/hugo/index.html

Exemplos de algoritmos que usam chaves assimétricas:

RSA (Rivest, Shamir and Adleman): criado em 1977 por Ron Rivest,
Adi Shamir e Len Adleman nos laboratérios do Massachusetts Institute of
Technology (MIT), é um dos algoritmos de chave assimétrica mais usado.
Nele, nimeros primos (nimero primo é aquele que sé pode ser dividido
por 1 e por ele mesmo) sdo utilizados da seguinte forma: dois nimeros
primos sao multiplicados para se obter um terceiro valor. Porém, desco-
brir os dois primeiros nimeros a partir do terceiro (ou seja, fazer uma fa-
toracao) é muito trabalhoso. Se dois numeros primos grandes (realmente
grandes) forem usados na multiplicacao, sera necessario usar muito pro-
cessamento para descobri-los, tornando essa tarefa praticamente invia-
vel. Basicamente, a chave privada no RSA sao os numeros multiplicados
e a chave publica é o valor obtido.

ElGamal: criado por Taher El Gamal, esse algoritmo faz uso de um pro-
blema matematico conhecido por “logaritmo discreto” para se tornar
seguro. Sua utilizacao é frequente em assinaturas digitais.

Outros: existem ainda outros algoritmos, como o DSA (Digital Signature
Algorithm), o Schnorr (praticamente usado apenas em assinaturas digi-
tais) e diffie-hellman.
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5.13.4 Criptografia hibrida

Como ja foi dito, a criptografia assimétrica, apesar de ser mais segura que a
simétrica, é mais lenta para ser processada. Para equacionar o problema ve-
locidade versus seguranca, foi desenvolvido o sistema de criptografia hibri-
da, que consegue unir a seguranca da criptografia assimétrica com a rapidez
de processamento da simétrica. Na criptografia hibrida, a mensagem origi-
nal é primeiramente criptografada como a chave publica do destinatario,
formando uma nova mensagem (mensagem1), Em seguida a mensagem/
é criptografada com uma chave simétrica formando outra nova mensagem
(mensagem?2). A mensagem?2 é enviada ao destinatario, junto com a chave
simétrica. Ao chegar ao destinatario, ele descriptografa a mensagem2 com
a chave simétrica enviada conjuntamente com a mensagem, tendo acesso
a mensagem1. Entdo, ele descriptografa a mensagem1 com a sua chave
privada, tendo acesso a mensagem original.

Codificagdo com a Chave Simétrica codificada
chave assimétrica com Chave Assimétrica

- =

Envio da chave
simétrica codificada

Chave Simétrica

Chave Simétrica codificada Decodificagdo com a
com Chave Assimétrica chave assimétrica

o, o

Figura 5.12: Criptografia hibrida
Fonte: http://www.gta.ufrj.br/ensino/eel879/trabalhos_vf_2008_2/hugo/index.html

Chave Simétrica

o

5.14 Certificacao digital

De acordo com Kurose (2010), a certificacdo digital, ou assinatura digital, é
um método criptografico usado para demonstrar quem é o dono ou criador
de um documento ou deixar claro que alguém concorda com o contetido
de um documento. Ela nada mais é que uma autenticacdo de informa-
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cao digital. Normalmente a assinatura digital vai junto com um documento
eletrénico em meio digital, tal qual uma assinatura em um documento em
papel, e dessa maneira permite provar que o documento foi mesmo emitido
por quem enviou o arquivo eletrénico.

Para Nakamura (2009), o destinatario da mensagem eletrénica recebe-a as-
sinada com a chave privada do remetente e usa a chave publica correspon-
dente desse destinatario para verificar a assinatura digital; ou seja, a certifi-
cacao digital funciona de maneira contréria a criptografia assimétrica.

Os sistemas de assinatura digital mais conhecidos sao:

* PGP: ¢é a sigla de Pretty Good Privacy que oferece e-mail sequro (KURO-
SE, 2010). Por ser disponibilizado de forma gratuita, acabou se tornando
uns dos meios de criptografia mais conhecidos na troca de e-mails. Para
reforcar a seguranca, o software pode realizar um segundo tipo de crip-
tografia através de um método conhecido como “chave de sessao” que,
na verdade, é um tipo de chave simétrica.

e Kerberos: opera com uma base de dados de chave simétrica usando
um centro de distribuicdo de chaves conhecido como servidor Kerberos.
A um usuario ou servico sao concedidos tiquetes depois de se comuni-
car apropriadamente com o servidor Kerberos. Esses tiquetes sao usados
para autenticacdo entre os usuarios ou servicos. Todos os tiquetes in-
cluem uma marcacao de tempo que limita o periodo para o qual sao va-
lidos. Dessa forma, clientes e servidores devem ter uma fonte de tempo
segura e devem ser capazes de manter a precisao do tempo.

5.15 Hash

Qualquer participante pode verificar a autenticidade de uma assinatura di-
gital, bastando decifra-la com a chave publica do signatario, a qual todos
podem ter acesso. Se o resultado é significativo, esta garantido o uso da
chave secreta correspondente na assinatura e, portanto, sua autenticidade.
Resta ainda comprovar a associacao da assinatura ao documento, o que é
feito recalculando o hash do documento recebido e comparando-o com o
valor incluido na assinatura. Se forem iguais, prova-se ainda a ligacdo com
o documento, assim como a sua integridade (nao alteracdo). Uma vez que
a verificacao é realizada utilizando a chave publica, sua validacdo pode ser
realizada por terceiros, tais como arbitros e auditores (LAUREANO, 2005).
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Por isso 0 hash é considerado uma espécie de um lacre digital que representa
o contelido de um arquivo de dados Os lacres produzidos sao de compri-
mento fixo, ndo importando o comprimento do arquivo que eles represen-
tem. Qualquer alteracdo efetuada no arquivo, por minima que seja, altera
substancialmente o resultado hash, indicando que o arquivo foi alterado. Os
algoritmos de hash mais usados sdo os de 16 bytes MD4 e MD5 ou o SHA-1,
de 20 bytes.

Os hashes sao muito usados para autenticacao da integridade de arquivos e
validacdo de senhas e assinaturas digitais. O exemplo da figura 5.13 mostra
a funcéo hash gerada pelo algoritmo MD5. Note que a alteracao da primeira
letra do fluxo da palavra “Aldeia NumaBoa” de A mailsculo para a minus-
culo, gerou funcoes hash diferentes.

Aldeia NumaBoa 3cdb658425ee484e4bff3d4583f6£851
aldeia NumaBoa 9clf41ef263026b0283676d63df21£d1l

Figura 5.13: Exemplo de hash
Fonte: http://www.numaboa.com.br/index2.php?option=com_content&do_pdf=1&id=340

Remetente | — — — — Destinatario

Correspondéncia Criptografia Assinatura Hash Correspondéncia
Digital

Figura 5.14: Fluxo de envio de um documento eletrénico de forma segura
Fonte: Elaborada pelo autor

5.16 Auditoria

A auditoria é a rastreabilidade dos diversos passos que um negocio ou pro-
cesso realizou ou a que uma informacao foi submetida, identificando os par-
ticipantes, os locais e horarios de cada etapa. Auditoria em software significa
uma parte da aplicacdo, ou conjunto de funcdes do sistema, que viabiliza
uma auditoria; consiste no exame do histérico dos eventos dentro de um
sistema para determinar quando e onde ocorreu uma violacao de seguranca
(LAUREANO, 2005). Auditoria envolve a coleta de dados gerados pela ati-
vidade da rede, a qual pode ser Util na analise de eventos para responder a
incidentes de seguranca.

5.16.1 Coletando os dados a serem auditados

Dados para auditoria devem incluir qualquer tentativa de acessar um nivel
de seguranca diferente por qualquer pessoa, processo ou outra entidade da
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rede. Isso inclui login, logout, acesso de “superusuario” ou “admin”, gera-
cao de tiquetes (Kerberos, por exemplo) ou qualquer mudanca de nivel de
permissdo. E de especial importancia observar acessos anonymous ou guest
a servidores publicos.

5.16.2 Armazenando os dados auditados

Ha trés meios basicos de armazenagem de dados de auditoria. O primeiro é
em arquivos comuns em meios magnéticos, tais como unidade de fitas, pen
drives, discos rigidos em servidores, etc. O segundo é em midia apenas de
leitura como os DVD_R, por exemplo, e o terceiro é em papel impresso.

Obviamente, o meio mais inseguro é em midia magnética, ja que o invasor
pode apagar seu rastro durante uma invasao. Por outro lado, é o meio mais
barato e permite andlise de dados por programas de auditoria. Dessa Ultima
vantagem, também goza a midia apenas de leitura. O problema esta no cus-
to da midia e do espaco necessario para sua armazenagem. Assim também
é 0 caso do papel impresso.

Para todos os meios é imperativo manter segura a conexao entre o dispo-
sitivo que propriamente realiza o registro dos dados e o que 0s armazena.

5.16.3 Preservando dados de auditoria

A coleta de dados de auditoria pode resultar em rapido acumulo de infor-
macdo. A maneira mais eficiente parece ser a compressao de dados a partir
de certo ponto no passado para tras, deixando apenas os dados recentes
disponiveis para rapida consulta. E importante manter todos os detalhes nos
arquivos comprimidos, ja que pode ser necessario executar investigacoes mi-
nuciosas quando se descobre que algum tipo de incidente vinha ocorrendo
por longo prazo.

E de vital importancia manter backups das informacoes de auditoria, as quais
devem ser guardadas como o maximo de seguranca.

5.16.4 Questoes legais

Para que os dados coletados sejam de utilidade em caso de demandas ju-
diciais, é aconselhavel procurar orientacao legal para saber quais coletar. Se
eles nao forem definidos adequadamente antes de um incidente, isso pode
resultar em falta de recursos para defesa.

Toda empresa que mantém dados de auditoria deve estar consciente de que

186 Redes de Computadores Il



muitos desses dados podem conter informacgdes pessoais cuja visualizacao,
mesmo em caso de uma pesquisa de rotina pelo sistema de seguranca, pode
representar um caso de invasao de privacidade.

5.17 Lidando com incidentes de seguranca
Num mundo de negécios competitivo como o de hoje, as empresas simples-
mente ndo podem mais ficar indisponiveis para seus clientes, mesmo que
tenham problemas com seus processos de negocios, recursos e/ou dados
e informacobes. Velocidade de processamento e de decisdes, altissima dis-
ponibilidade, flexibilidade e foco em produtos de acordo com o mercado
sao requisitos fundamentais para “sobrevivéncia e sucesso”. Porém, se ndo
houver planejamento para seguranca e contingéncia adequados, alguns ou
até todos os requisitos estardo ameacados e, consequentemente, a empresa
também (LAUREANO, 2005).

Dessa maneira, é importante a rapida descoberta do incidente para o, mais
rapido ainda, estabelecimento do sistema. Mas a primeira coisa a ser feita
durante um incidente de seguranca é manter a calma, pois acoes desespe-
radas podem causar mais problemas do que o que ja esta feito.

E importante que os administradores de seguranca percebam nao s6 a ne-
cessidade de uma anadlise de rede, como também de procedimentos opera-
cionais durante o incidente. A deteccdo da invasao traz novas necessidades
de seguranca, e junto com isso o conhecimento do que ocorre com os da-

dos. Implantar um esquema de deteccdo de invasao requer planejamento.

5.17.1 Como detectar incidentes
Os indicativos de que ha incidentes em curso podem ser os seguintes:

1. Sistema trava;

2. Novas contas de usuario ou atividade alta em contas anteriormente de
baixa atividade;

3. Novos arquivos, muitas vezes com nomes estranhos;
4. Discrepancias nos registros de conexao de usuarios;

5. Mudancas no tamanho ou nas datas dos arquivos;

Aula 5 - Seguranca da Informagdo 187



6. Tentativas de alterar arquivos;

7. Dados modificados ou apagados;
8. Negacao de servicos;

9. Anomalias de funcionamento;
10.Sondagens externas suspeitas;
11.Navegacoes suspeitas em diretorios;

12.Incapacidade de um usuario entrar no sistema devido a mudancas nos
dados de sua conta.

Essa lista ndo é Unica. Cada empresa pode constatar outros indicativos de
incidentes de seguranca. E importante determinar a extensao dos danos pro-
vocados pelo incidente. Por isso, as seguintes questdes devem ser levantadas:
1. Este incidente ocorreu em outros sites também?

2. Quantos computadores em sua empresa foram afetados?

3. Alguma informacao confidencial foi envolvida?

4. Por onde entrou o incidente (rede, linha telefénica, terminal local, etc.)?
5. Aimprensa esta envolvida?

6. Qual é o potencial de danos do incidente?

7. Qual é o tempo estimado para fechar o incidente?

8. Que recursos podem ser necessarios para lidar com o incidente?

9. Alguma agéncia do governo esta envolvida?

5.17.2 Trocas de informacoes

Quando ha cooperacao entre empresas ou instituicdes para o esclarecimen-
to de uma invasao, é necessario trocar, no minimo as seguintes informacoes:
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1. Fuso horario dos registros (/ogs);

2. Informacoes sobre o sistema remoto, incluindo nomes de hosts, endere-
cos IPs e (possivelmente) identificacao de usuarios;

3. todos os registros relevantes para o sistema remoto;
4. Tipo de incidente (o que aconteceu).

5.17.3 Protegendo as evidéncias

Ao responder a um incidente, documente todos os detalhes que tenham
relacdo com ele, inclusive aqueles que vao lhe proporcionar economia de
tempo durante a solucao e erradicacao do problema.

5.17.4 Contencao

O objetivo da contencao é limitar a extensdo do ataque. Uma parte essencial
para conter ataques envolve tomada de decisdes tais como desligar ou nao
um sistema, desconectar ou nao a rede, monitorar o sistema ou a atividade
da rede, armar armadilhas, desabilitar funcdes tais como transferéncias re-
motas de arquivos, etc. A tomada dessas decisdes deve ser estudada com
antecedéncia e cuidadosamente para que as consequéncias nao sejam pio-
res que o ataque em si.

A contencdo nao deve ser confundida com a erradicacao.

5.17.5 Erradicacao

Antes de erradicar as causas do incidente, deve-se tomar cuidado em regis-
trar todas as informacdes necessarias sobre o sistema comprometido, j& que
essas informacoes serao perdidas ao se restaurar o sistema.

Nesse processo podem ser usados programas tais como antivirus. E reco-
mendavel o armazenamento de programas suspeitos para analise, a refor-
matacao dos discos infectados e analise do backup, para saber se nao esta
infectado, antes de recupera-lo.

Recomenda-se o uso dos registros para ajudar a erradicar a vulnerabilidade
do sistema. Também é Util consultar com frequéncia os fabricantes dos pro-
gramas e dos produtos de hardware para saber se ha vulnerabilidades docu-
mentadas e se estas podem ser sanadas. Ha sites na internet especializados
em vulnerabilidades.
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5.17.6 Recuperacao

Uma vez erradicadas as causas, a fase de recuperacao define o préximo pas-
so. O objetivo é retornar o sistema a operacdo normal, de preferéncia, com
o minimo de incbmodo para o usuario.

5.17.7 Plano de contingéncia
O planejamento da seguranca pode ser resumido conforme as declaracoes
a sequir:

1. Descobrir como aconteceu o incidente de seguranca;

2. Descobrir como evitar a exploracdo da mesma vulnerabilidade;

3. Evitar a escalada de mais incidentes;

4. Avaliar o impacto e os danos do incidente;

5. Recuperar-se do incidente;

6. Atualizar as politicas e procedimentos conforme a necessidade;

7. Descobrir quem fez (se apropriado e possivel).

O passo numero 7 acima é confirmar a identidade do invasor e depois veri-
ficar com provas se ele realmente invadiu a rede. Pode-se estabelecer uma
série de perguntas ao provavel invasor com o objetivo claro e explicito, espe-
cialmente para o suspeito, de confirmar a invasao. Caso seja confirmada pelo
usudario, pode-se solicitar explicacao sobre o procedimento, proporcionando
condicao para e aplicar as sancoes da politica de seguranca da empresa. Em
alguns casos pode ser necessario comunicar o fato as autoridades compe-
tentes. Em caso de negacao do usuario, uma investigacao maior devera ser
levada a cabo, antes que se possa fazer qualquer tipo de acusacéo.
Dependendo do plano de acao estabelecido para os casos de invasao, pode-
-se negar acesso ao servidor do invasor ou a todos 0s usuarios que venham
de fora da rede, ou travar todas as contas de usuario ou chegar ao ponto de

matar todos os processos de usuarios e reinicializar os servidores.

Ao determinar o plano de contingéncia em caso de incidentes de seguranca,
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os administradores podem se ver na frente de varios dilemas. Se um sistema
é critico e deve permanecer ativo, ao restaura-lo, por exemplo, recuperando
um backup; pode-se apagar os eventos que poderiam ajudar na analise pos-
terior do incidente. Portanto, é necessario ndo sé considerar tais ocorréncias
como determinar as varias prioridades dentro do plano de contingéncia.

5.17.8 Prioridades das defesas

Sao prioridades da defesa:

-—

. Proteger a vida humana e a integridade fisica das pessoas;

2. Proteger dados sigilosos;

3. Proteger dados tais como proprietarios, cientificos, gerenciais;
4. Impedir danos aos sistemas;

5. Minimizar a indisponibilidade de recursos computacionais.

Qualquer plano para responder a incidentes de seguranca deve ser guiado
pelas normas e legislacao local.

5.17.9 Acompanhamento posterior

Depois de recuperar sistema, é possivel que ainda haja brechas e até mesmo
armadilhas a espreita no sistema. Por isso deve haver um acompanhamento
posterior a um incidente. Esse acompanhamento envolve a monitoracao do
sistema para itens nao observados durante a fase de erradicacao.

Como parte dos procedimentos de acompanhamento posterior, é importan-
te produzir um historico do incidente, desde sua deteccao até a erradicacao,

de modo a servir de base para solucao de problemas futuros.

5.17.10 Calculo dos prejuizos
Apos sair de um incidente, devem ser tomadas as seguintes providéncias:

1. Um levantamento cuidadoso dos ativos do sistema deve ser realizado (ou seja,
um exame cuidadoso para saber como o sistema foi afetado pelo incidente);

2. As licoes aprendidas como resultados dos incidentes devem ser incluidos na
revisdo do plano de seguranca, para evitar que o incidente ocorra novamente;

3. Sob aluz do incidente, deve-se desenvolver uma nova analise de risco.
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Veja a cartilha do NicBr para
navegar seguro pela internet em
http://cartilha.cert.br/

Leia a Reportagem da revista veja
sobre ataques do grupo de hackers
LulzSec em

http://revistaepoca.
globo.com/Revista/

Epoca/0,, EMI243905-15227,00-
A+GUERRA+VIRTUAL+COMECOU.

Conheca "0 Futuro da Internet”
acessando
http://olhardigital.uol.com.br/
jovem/digital_news/consegue-
prever-o-futuro-da-internet

Veja “Casa automatizada: mais
seguranga ou mais riscos de
invasao” em
http://olhardigital.uol.com.br/
colunistas/jose_milagre/post/casa_
automatizada_mais_seguranca_
ou_mais_riscos_de_invasao

5.17.11 Responsabilidades

Ao proteger o sistema contra invasao externa, o administrador de seguranca
pode ser tentado a rastrear a invasao até sua origem, passando por redes
alheias. Essa pratica pode caracterizar uma invasao nessas redes. Nem sem-
pre o invasor é de fato parte dela. Ele pode estar usando a rede alheia como
trampolim para executar um ataque.

De outro modo, é preciso saber se a invasao em curso na rede esta sendo
usada para invadir outras redes. Se isso for verificado, é importante avisar os
administradores das redes envolvidas de forma a demonstrar uma politica de
cooperacao mutua na busca da origem da invasao.

5.18 Tarefas constantes

E muito importante ter a nocao de que a preocupacao com a seguranca nao
acaba nunca. Ela tem de ser uma atividade continua, pois pior que ter um
sistema inseguro é ter um sistema falsamente seguro passando uma falsa
impressao de seguranga.

Por isso, estar atento aos seguintes itens sera de grande valia nessa tarefa de
manter os sistemas:

1. Assine boletins periédicos editados pelas equipes de resposta a inciden-
tes de seguranca, tais como o CERT Coordination Center, e atualize seus
sistemas contra as ameacas que se aplicam a tecnologia de sua rede;

2. Acompanhe o lancamento de patches (remendos) de seguranca produzi-
dos pelos fabricantes de seus equipamentos, adquira-os e instale os que

se aplicarem;

3. Observe ativamente as configuracoes de seus sistemas, identifique quais-
quer mudancas ocorridas e investigue todas as anomalias;

4. Reveja todas as politicas e procedimentos de seguranca pelo menos uma
vez por ano;
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5. Assine listas de discussdo relevantes para se manter atualizado com as
informacdes mais recentes compartilhadas por colegas administradores;

6. Verifique regularmente a obediéncia as politicas e procedimentos de se-
guranca. Esta auditoria deve ser realizada por pessoas diferentes daque-
las que definem e implementam as politicas e procedimentos;

7. Evite senhas faceis de serem descobertas;
8. Usar um bom antivirus sempre atualizado;
9. Use um bom firewall,

10.Use um bom antispyware, que é um programa que evita que programas
espides se instalem no seu computador e roubem suas informacoes. Ele
também pode localizar spywares ja instalados e destrui-los;

11.Coloque sempre o navegador com as opcoes de seguranca em “nivel
alto”. Um navegador seguro é aquele que lhe permite navegar pela in-
ternet sem que sites maliciosos consigam coletar seus dados, instalar
spywares ou outros programas indesejaveis e potencialmente danosos
no seu computador.

12.Tome cuidado com a engenharia social, evitando sempre fornecer dados
pela internet como telefone, endereco, senhas (como a de acesso ao seu
provedor), niumero do seu cartao de crédito, CPF, e-mail, etc.;

13.Realize cépias de seguranca (backups) dos dados armazenados em um
computador, as quais sao importantes ndo sé para se recuperar de even-
tuais falhas, mas também das consequéncias de uma possivel infeccao
por virus ou de uma invasao;

14.Use sempre a criptografia dos dados. Os dados armazenados em uma

coépia de seguranca podem conter informacoes sigilosas. Por isso eles
devem ser armazenados em algum formato criptografado.
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A A

Figura 5.15: Dicas de seguranca
Fonte: www.mlaureano.org/aulas_material/gst/apostila_versao_20.pdf

Resumo

Nesta aula vocé viu os processos e sistemas de seguranca dentro do contexto de

uma visao ampla de politicas de seguranca. Conheceu os risco e vulnerabilidades

dos sistemas computacionais bem como as técnicas e mecanismos de defesa.

Atividades de aprendizagem

1. Qual o nome que se da a técnica de ataque de Enchimento de Trafego,
gue é caracterizada pelo envio macico de informacdes a um servidor?

2. Explique o que é o Registro de Eventos.

3. O que significa criptografar a mensagem “TRANSMITIR CODIGO"? Dé
um exemplo dessa mensagem criptografada.

4. O que é criptografia assimétrica?
5. O que érisco?
6. O que é uma vulnerabilidade?

7. A acao de um hacker provavelmente consiste em uma sequéncia de ata-
gues, que pode ser dividida em trés fases:

e Reconhecimento (coleta de informacao)
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8. Enquadre nessas trés fases um ou mais dos seguintes exemplos:

Acesso (caminho de invasao)

Acao efetivamente danosa

Back door

Port scanning

Spoofing (ex.: IP spoof)
Estouro de pilha

Quebra de senha
Sniffing

Desfiguracao de website

War dialing

Poste suas respostas no AVEA!
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